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1. Vorbemerkung

Gemald Art. 20 Abs. 6 Satz 2 BayMG erstattet der Beauftragte fur den Datenschutz den
Organen der Landeszentrale mindestens alle zwei Jahre einen Bericht Uber seine Tatig-
keit.

Der vorliegende Bericht ist der achte Tatigkeitsbericht seit In-Kraft-Treten des BayMG
am 01.12.1992 und bezieht sich auf die Jahre 2006 und 2007.

Der Schwerpunkt meiner Tatigkeit lag im Berichtszeitraum neben der Beratung von
Landeszentrale und Anbietern hinsichtlich der Anforderungen des Datenschutzrechtes
und der sich fUr den betrieblichen Ablauf daraus ergebenden Folgerungen vor allem
auch in der anlassbezogene Kontrolle der Einhaltung und Umsetzung datenschutzrecht-
licher Vorgaben aufgrund wie auch unabhangig von eingehenden Beschwerden.

Formliche Beanstandungen musste ich im Berichtszeitraum jedoch nicht aussprechen.

2. Entwicklung des Datenschutzrechts
2.1. Europaisches Recht

Das nationale Datenschutzrecht ist zunehmend durch Vorgaben der Europaischen
Union vorgepragt. Den grundlegenden Rahmen gibt die EU-Datenschutzrichtlinie’
vor, die die Harmonisierung der sich aus dem Datenschutz ergebenden Anforde-
rungen im Hinblick auf einen einheitlichen Wirtschaftsrahmen als Ziel verfolgt.

2.1.1. Richtlinie zur Vorratsdatenspeicherung (2006/24/EG)

Nach intensiven Diskussionen sowohl auf europaischer als auch auf deut-
scher Ebene wurde am 15.03.2006 die Richtlinie zur Vorratsdatenspeiche-
rung 2006/24/EG? erlassen. Diese Richtlinie fordert Speicherpflichten fir alle
Anbieter offentlicher elektronischer Kommunikationsdienste und offentlicher
Kommunikationsnetze und betrifft somit alle Dienste, die Uber Fest- oder
Mobilfunknetze erbracht werden, wie etwa Telefon, Fax, SMS, MMS, E-Mail,

" Richtlinie 95/46/EG, ABI. EG v. 23.11.1995, Nr. L 281/31.

? Richtlinie iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektroni-
scher Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG, ABI. EG v. 15.03.2006, Nr. L 105/54.



Filetransfer, www, Chat- und Newsgroups. Von jeder Kommunikationsver-
bindung sind die Daten zu speichern, die erforderliche sind, um Sender und
Empfanger zu identifizieren, um Datum, Zeit und Dauer der Kommunikation
festzuhalten, um die Kommunikationsausrustung der Nutzer, die benutzten
Dienste und bei mobiler Kommunikation auch die Funkzelle festzuhalten, aus
der die Kommunikation gefuhrt wurde. Auch die Daten von Verbindungsver-
suchen sind zu speichern, sofern solche Daten beim Anbieter entstanden
sind.

Diese Daten sind fur mindestens sechs und hochstens 24 Monate zu spei-
chern, um den zustandigen staatlichen Behorden den Zugriff auf diese Daten
zu ermoglichen, wenn diese mit dem Ziel tatig sind, ,,schwere Verbrechen”
zu verhuten, zu untersuchen, aufzuklaren und zu verfolgen. Fur die Umset-
zung dieser Richtlinie wurde den nationalen Gesetzgebern eine Frist bis spa-
testens 15.09.2007 eingeraumt; bis dahin mussten die diese Richtlinie um-
setzenden nationalen Vorschriften Rechtskraft erlangt haben.®

Der Inhalt dieser Richtlinie war im Vorfeld auf verschiedenen Ebenen kontro-
vers diskutiert worden. Widerstande existierten einerseits von Seiten der zu
verpflichtenden Kommunikationsanbieter, die die Vorratsdatenspeicherung
durchfuhren sollen, ohne dafur einen Kostenersatz, zu erhalten. Andererseits
wurde der Inhalt dieser Richtlinie auch von Datenschutzern kritisch kommen-
tiert, da diese Dateien ohne konkreten Anlass ausschlieRlich fur den Fall ge-
speichert werden sollen, dass sich zu einem spateren Zeitpunkt ein hinrei-
chender Anlass fur die Speicherung dieser Daten ergeben sollte. Zweifel
wurden auch hinsichtlich der Ermachtigungsgrundlage der Europaischen
Union geaulert. Die Beschlussfassung im Rat der Europaischen Union war
gegen die Stimmen der Slowakei und Danemarks erfolgt. Die Mitgliedsstaa-
ten Irland und Slowakei hatten beim EuGH Klage gegen diese Richtlinie er-
hoben, weil diese Richtlinie keine hinreichende Rechtsgrundlage habe.*

* Fiir die Vorratsdatenspeicherung von Internetdaten besteht die Moglichkeit, die Umsetzung um bis zu 36
Monaten aufzuschieben, vgl. Art. 13 Abs. 3 der Richtlinie. Die Bundesregierung hatte sich dieses Recht vorbe-
halten.

* Der EuGH hat die Klage unterdessen mit Urteil vom 10. Februar 2009 abgewiesen. Die Begriindung lisst sich
dahingehend zusammenfassen, dass sich die Richtlinie auf Art. 95 EG stiitzen konne, da sich ihre Bestimmun-
gen (einschlieBlich der Speicherverpflichtungen) im Wesentlichen auf die Tatigkeiten der Diensteanbieter
beschrinke, den Zugang zu den Daten bzw. die Nutzung durch die Mitgliedstaaten nicht regle und daher die
Richtlinie in iberwiegendem Mafle das Funktionieren des Binnenmarktes betreffe. Diese Begriindung erscheint
vor allem deshalb diskussionswiirdig, weil die Richtlinie keineswegs nur Speicherverpflichtungen harmonisiert,
sondern solche Verpflichtungen auch fiir die Lander verbindlich einfiihrt, in denen es bis dahin keine derartige
Verpflichtung gab und zudem auch berechtigte Zweifel bestanden, ob der jeweilige nationale Gesetzgeber eine
solche Verpflichtung einfiihren kdnnte oder wiirde. Ebenso erscheint zweifelhaft, ob eine solche Verpflichtung
wirklich fiir das Funktionieren des Binnenmarktes erforderlich ist.



Zwar beantragte auch die Opposition im Bundestag, gegen die Richtlinie vor
dem EuGH zu klagen, konnte sich aber mit diesem Antrag nicht gegen die
Regierungsfraktionen durchsetzen.

In Deutschland wurde die Richtlinie mit dem ,,Gesetz zur Neuregelung der
Telekommunikationstuberwachung und anderer verdeckter Ermittlungsmal3-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/ EG"® umgesetzt. Das
Gesetz wurde am 09.11.2007 im Bundestag verabschiedet und am
26.12.2007 von Bundesprasident Kohler unterzeichnet. Es trat am
01.01.2008 in Kraft.

2.1.2. Klage der EU- Kommission gegen die Bundesrepublik Deutschland wegen
mangelnder Unabhangigkeit der Datenschutz-Kontrollstellen

Nachdem die Europaische Kommission am 05.07.2005 ein Vertragsverlet-
zungsverfahren gegen die Bundesrepublik Deutschland eingeleitet hatte, ist
in diesem Fall nach gescheiterten Einigungsversuchen seit dem 22. Novem-
ber 2007 ein Klageverfahren vor dem EuGH anhangig. Die Kommission mo-
nierte zuvor, dass die Datenschutzaufsicht uber die Privatwirtschaft, so wie
sie derzeit organisiert sei, nicht Gber die von der EU-Datenschutzrichtlinie®
geforderte ,vollige Unabhangigkeit” verfuge. Art. 28 Abs. 1 dieser Richtlinie
sieht die Einrichtung von offentlichen Kontrollstellen in den einzelnen Mit-
gliedsstaaten vor, die die Anwendung der zur Umsetzung dieser Richtlinie er-
lassenen einzelstaatlichen Vorschriften in volliger Unabhangigkeit tberwa-
chen. Die derzeitige Organisation der Datenschutzaufsicht flr den nicht-
offentlichen Bereich sei mit dieser Vorschrift nicht vereinbar, da die beste-
henden unterschiedlichen Organisationsformen der Kontrollstellen in den
Bundeslandern insbesondere im Hinblick auf die verschiedenen Formen
staatlicher Aufsicht Gber diese Stellen nicht den Anforderungen der Richtlinie
im Hinblick auf die Unabhangigkeit dieser Kontrollstellen entsprachen.

Far die Datenschutzaufsicht Uber den nicht-offentlichen Bereich ist in Bayern
zentral die Regierung von Mittelfranken zustandig, die als staatliche Mittel-
behorde sicherlich keine vollige Unabhangigkeit von den Ubrigen staatlichen
Institutionen des Freistaates Bayern und insbesondere vom Staatsministeri-
um des Innern besitzt. Dies ist aber gerade die Forderung, die die Europai-
sche Kommission im Hinblick auf Art. 28 Abs. 1 der EU-Datenschutzrichtlinie

>BGBI12008, 1, S. 70
% Richtlinie 95/46/EG, ABL. EG v. 23.11.1995, Nr. L 281, S. 31.



erhebt. Die Staatsregierung hat zwar mit Beschluss vom 03.02.2009 be-
schlossen, die in der Regierung von Mittelfranken angesiedelte Datenschutz-
aufsicht zum , Landesamt fur Datenschutzaufsicht” auszubauen. Dass dieses
Landesamt jedoch eine vollige Unabhangigkeit in dem oben genannten Sin-
ne von anderen staatlichen Institutionen erhalten soll, erscheint jedoch un-
wahrscheinlich, auch wenn nahere Details noch nicht bekannt sind. Unmog-
lich ware es indes nicht.

Im Gegensatz dazu vertritt die Bundesrepublik Deutschland in diesem Ver-
fahren offenbar die Auffassung’, dass die Richtlinie insoweit nur eine relative
Unabhangigkeit der Aufsichtsbehorden von den zu kontrollierenden Stellen
im privaten Bereich im Auge habe und im Ubrigen die Verfassungsstruktur
und die Organisation der Staatsgewalt in den jeweiligen Mitgliedsstaaten
unberuhrt lasse.

Mit der Klage verfolgt die Europaische Kommission die Absicht, die Bundes-
republik Deutschland doch noch zur Einflhrung einer in dem oben genann-
ten Sinne unabhangigen Datenschutzaufsicht zu bewegen.

Far den Bereich der Landeszentrale bestehen derartige Zweifel an der Unab-
hangigkeit des Beauftragten fur den Datenschutz nicht; dieser ist nach Art.
20 Abs. 3 Satz 6 BayMG in der Auslbung seines Amtes unabhangig und nur
dem Gesetz unterworfen®. Da auch die gelebt Praxis bei der Landeszentrale
diesen Vorgaben entspricht, durften diese Verhaltnisse auch den Vorstellun-
gen der Europaischen Kommission im Hinblick auf Art. 28 Abs. 1 der EU-
Datenschutzrichtlinie entsprechen, so dass flr den Bereich der Landeszentra-
le wie auch ihrer Anbieter sicherlich richtlinienkonforme Bedingungen beste-
hen.

2.2. Bundesrecht
2.2.1. Bundesdatenschutzgesetz (BDSQ)
Das Bundesdatenschutzgesetz wurde am 26.08.2006 durch das , Erste
Gesetz zum Abbau burokratischer Hemmnisse insbesondere der mittel-

standischen Wirtschaft”® geéndert. Die Anderungen betreffen aus-
schliellich den nicht-offentlichen Bereich.

7 Vgl. die Mitteilung iiber die Klageeinreichung im Amtsblatt der Européischen Union vom 09.02.2008 zur
Rechtssache C-518/07.

¥ Vgl. dazu unten die Ausfithrungen zur Funktion des Beauftragten fiir den Datenschutz unter 3.

’ BGBI. 12006, S. 1970



Grundsatzlich mussen weiterhin alle Stellen im nicht-6ffentlichen Bereich,
die personenbezogene Daten geschaftsmaRig zum Zweck der Ubermitt-
lung (z.B. Adresshandel, Auskunfteien, etc) oder zum Zweck der anony-
misierten Ubermittlung (z.B. Markt- und Meinungsforschung) automati-
siert verarbeiten, unabhangig von der Anzahl der Beschaftigten einen be-
trieblichen Datenschutzbeauftragten bestellen (8 4f Abs. 1 S.1 und 6
BDSG). Dies gilt auch, wenn die automatisierte Verarbeitungen besonde-
re Risiken fur die Rechte und Freiheiten der Betroffenen aufweisen, die
eine Vorabkontrolle erfordern (8 4d Abs. 5 BDSG).

In den Ubrigen Fallen mussen nicht-6ffentliche Stellen erst dann einen
Datenschutzbeauftragten bestellen, wenn mehr als neun Personen stan-
dig mit der automatisierten Verarbeitung personenbezogener Daten be-
schaftigt sind (8 4f Abs. 1 S. 4 BDSG). Damit wurde die Mindestanzahl
der Beschaftigten von bisher mehr als vier auf mehr als neun heraufge-
setzt.

Werden die personenbezogenen Daten nicht automatisiert, sondern in
anderer Weise erhoben, verarbeitet oder genutzt, so ist es dabei geblie-
ben, dass ein Datenschutzbeauftragter erst bestellt werden muss, wenn
mindestens zwanzig Personen damit beschaftigt sind (8 4f Abs. 1 S. 3
BDSG).

Trifft das nicht-6ffentliche Unternehmen nach diesen Regeln keine Ver-
pflichtung, einen betrieblichen Datenschutzbeauftragten zu benennen, so
muss gemald § 4g Abs. 2a BDSG nun der Leiter der nicht-6ffentlichen
Stelle in anderer Weise sicherstellen, dass die gesetzlichen Aufgaben ei-
nes betrieblichen Datenschutzbeauftragten erfullt werden.

Die Aufsichtsbehorden sind nun auch zur Beratung der betrieblichen Da-
tenschutzbeauftragten verpflichtet (§ 38 Abs. 1 BDSG). Dies stellt fur den
Datenschutzbeauftragten der Landeszentrale keine Neuerung dar, da die-
se Beratung bereits bisher gemafs Art. 20 Abs. 3 BayMG durchgefuhrt
wurde.

Gegenwartig wird ein Gesetzentwurf der Bundesregierung'® beraten, der
neben Fragen zum Datenschutzaudit auch die Anderungen des BDSG
enthalt, die die Lehren aus einigen Datenschutzskandalen des vergange-
nen Jahres ziehen sollen, die seinerzeit in einem Datenschutzgipfel

' Die Bundesregierung hat am 10.12.2008 den vom Bundesinnenministerium erarbeiteten Gesetzentwurf ange-
nommen und an den Bundesrat weitergeleitet, vgl. BR-Drs. 4/09).



politisch vereinbart wurden. Dabei sollen die Rechte der Betroffenen ins-
besondere hinsichtlich der Weitergabe ihrer Daten zu Werbezwecken in
Listenform gestarkt werden, die nach dem bisherigen Recht noch weit-
gehend auch ohne Einwilligung der Betroffenen moglich ist. Kinftig soll
der hierfur entscheidende 8 28 BDSG dahingehend geandert werden,
dass im Wesentlichen nur noch eine Nutzung bestimmter Daten fur ei-
genen Werbe- bzw. Marktforschungszwecke ohne entsprechende Einwil-
ligung zulassig sein wird. Dartber hinaus soll die Einwilligung des Be-
troffenen erforderlich sein, die diesem zumindest schriftlich bestatigt o-
der bei einer elektronischen Erklarung protokolliert und zum jederzeitigen
Abruf und moglichen Widerruf vorgehalten werden muss.

2.2.2. Telekommunikationsgesetz (TKG)

Zum Zwecke der Umsetzung der Vorgaben des europaischen TK-
Richtlinienpaketes war das Telekommunikationsgesetzes (TKG) einer um-
fassenden Novellierung unterzogen worden. Hierlber war im letzten Ta-
tigkeitsbericht ausflhrlich berichtet worden. Das neue TKG' ist am
26.06.2004 in Kraft getreten und enthielt erstmals einen eigenen ab-
schlieRenden Datenschutzteil (88 91 — 107 TKG) und somit eine umfas-
sende gesetzliche Regelung fur den Datenschutz in der Telekommunika-
tion. Die parallel geltende Telekommunikations-Datenschutzverordnung
war damit Uberflissig geworden und konnte entfallen.

Nach dem neuen TKG war erstmals die sog. Inverssuche unter bestimm-
ten Umstanden zulassig geworden, bei der die Telefonauskunft den zu
einer Telefonnummer gehdrenden Namen und die Anschrift des Teil-
nehmers bekannt gibt, § 105 Abs. 2 Satz 2 TKG. Datenschutzrechtlich
bedeutsam war auch, dass Anbieter von Prepaid-Produkten, nachdem
das Bundesverwaltungsgericht am 22.10.2003 noch entschieden hatte,
dass eine Verpflichtung zur Speicherung des Namens und der Adresse
des Kunden nicht bestehe, durch die Neufassung des 8 111 Abs. 1 Satz 1
TKG verpflichtet wurden, Daten Uber den Namen, die Anschrift und das
Geburtsdatum des Rufnummerninhabers zu erheben und zu speichern,
auch wenn diese Daten fur betriebliche Zwecke des Anbieters nicht er-
forderlich sind.

"'Vgl. BGBI. 2004 1 S. 1190



Zur Erfullung ihrer gesetzlichen Aufgaben haben eine Vielzahl von Stellen
die Moglichkeit auf diese Bestandsdaten zuruck zu greifen (8 112 Abs. 2
TKG). Hierzu zahlen Gerichte, Strafverfolgungsbehorden, Polizeivollzugs-
behorden des Bundes und der Lander fur Zwecke der Gefahrenabwehr,
Zollkriminalamt und Zollfahndungsamter fur Zwecke eines Strafverfah-
rens, Zollkriminalamt zur Vorbereitung und Durchflhrung von Maf3nah-
men nach § 39 des Auldenwirtschaftsgesetzes, Verfassungsschutzbehor-
den des Bundes und der Lander, Militarischer Abschirmdienst, Bundes-
nachrichtendienst, Notrufabfragestellen, Bundesanstalt fur Finanzdienst-
leistungsaufsicht, Zollverwaltung zur Schwarzarbeitsbekampfung.

Uber diese Vorgaben hinaus sind Anbieter von Telekommunikations-
diensten auch verpflichtet, individuelle Auskulnfte Uber Bestandsdaten zu
erteilen (8 113 TKG). Diese Regelung erlaubt es beispielsweise, bei einem
Internetzugangsanbieter zu erfragen, welchem Kunden eine dynamisch
vergebene |P-Adresse zu einem bestimmten Zeitpunkt zugewiesen war.
Abgefragt werden kdnnen auch Passworter, PINs und PUKs. Auskunft ist
den Stellen zu erteilen, die fur die Verfolgung von Straftaten und Ord-
nungswidrigkeiten, zur Abwehr von Gefahren fur die offentliche Sicher-
heit und Ordnung und fur die Erflallung der gesetzlichen Aufgaben der
Verfassungsschutzbehorden des Bundes und der Lander, des Bundes-
nachrichtendienstes und des Militarischen Abschirmdienstes zustandig
sind. Hierzu wurde daher auch die Landeszentrale gehoren, soweit sie zur
Verfolgung von Ordnungswidrigkeiten zustandig ist. Bisher war ein sol-
ches Auskunftsersuchen allerdings noch nie erforderlich und wurde da-
her auch nicht gestellt.

2.2.3. Gesetz zur Neuregelung der Telekommunikationsiberwachung und an-
derer verdeckter Ermittlungsmalinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG

Zur Umsetzung der Vorgaben der oben genannten Richtlinie 2006/24/ EG
zur Vorratsdatenspeicherung war eine durchgreifende Anderung des Te-
lekommunikationsrechts erforderlich geworden. Zu diesem Zwecke wur-
de das Gesetz zur Neuregelung der Telekommunikationstberwachung
und anderer verdeckter Ermittlungsmafinahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG™ beschlossen, das am 01. Januar 2008 in Kraft
trat.

2 Vgl. BGBI. 2007 1, S. 3198.
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Nach dem mit diesem Gesetz eingefuhrten 8 113a TKG ist derjenige, der
offentlich zugangliche Telekommunikationsdienste fur Endnutzer er-
bringt, verpflichtet, die folgenden Daten sechs Monate zu speichern:

Anbieter von Telefondiensten einschlieRlich Mobilfunk- und Internet-
Telefondiensten speichern

- die Rufnummer oder andere Kennung des anrufenden und des angeru-
fenen Anschlusses sowie im Falle von Um- oder Weiterschaltungen jedes
weiteren beteiligten Anschlusses

- den Beginn und das Ende der Verbindung nach Datum und Uhrzeit un-
ter Angabe der zugrunde liegenden Zeitzone

- in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche
Dienste genutzt werden konnen, Angaben zu dem genutzten Dienst.

Bei mobilen Telefondiensten werden zudem gespeichert:

- die internationale Kennung fur mobile Teilnehmer flr den anrufenden

und den angerufenen Anschluss

- die internationale Kennung des anrufenden und des angerufenen End-
gerates

- die Bezeichnung der durch den anrufenden und den angerufenen An-
schluss bei Beginn der Verbindung genutzten Funkzellen.

Bei im Voraus bezahlten anonymen Diensten wird auch die erste Aktivie-
rung des Dienstes nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

bei Internet-Telefondiensten auch die Internetprotokoll-Adresse des anru-
fenden und des angerufenen Anschlusses gespeichert.

Das gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder
ahnlichen Nachricht; hierbei sind zudem die Zeitpunkte der Versendung
und des Empfangs der Nachricht zu speichern.

Anbieter von Diensten der elektronischen Post (E-Mail) speichern

- bei_Versendung einer Nachricht die Kennung des elektronischen Post-
fachs und die Internetprotokoll-Adresse des Absenders sowie die Ken-
nung des elektronischen Postfachs jedes Empfangers der Nachricht,

- bei_Eingang einer Nachricht in einem elektronischen Postfach die Ken-
nung des elektronischen Postfachs des Absenders und des Empfangers
der Nachricht sowie die Internetprotokoll-Adresse der absendenden Tele-
kommunikationsanlage,

11



- bei Zugriff auf das elektronische Postfach dessen Kennung und die In-
ternetprotokoll-Adresse des Abrufenden,

- zudem die Zeitpunkte der Nutzungen der Dienste nach Datum und Uhr-
zeit unter Angabe der zugrunde liegenden Zeitzone.

Anbieter von Internetzugangsdiensten speichern

- die dem Teilnehmer fur eine Internetnutzung zugewiesene Internetpro-
tokoll-Adresse

- eine eindeutige Kennung des Anschlusses, Uber den die Internetnut-
zung erfolgt

- den Beginn und das Ende der Internetnutzung unter der zugewiesenen
Internetprotokoll-Adresse nach Datum und Uhrzeit unter Angabe der zu-
grunde liegenden Zeitzone.

Wer Telekommunikationsdienste erbringt und hierbei die nach MalRgabe
dieser Vorschrift zu speichernden Angaben verandert, ist zur Speicherung
der ursprunglichen und der neuen Angabe sowie des Zeitpunktes der
Umschreibung dieser Angaben nach Datum und Uhrzeit unter Angabe
der zugrunde liegenden Zeitzone verpflichtet.

Anbieter von Mobilfunknetzen fir die Offentlichkeit haben zu den Be-
zeichnungen der Funkzellen auch die Daten zu speichern, aus denen sich
die geografische Lage der jeweiligen Funkzelle sowie die Hauptstrahlrich-
tung der Funkantenne ergibt.

Der Gesetzestext nimmt auch Privatpersonen von der Pflicht zur Speiche-
rung nicht aus, etwa wenn sie kostenlos einen offentlichen WLAN-
Zugang oder einen E-Mail-Dienst anbieten. Dagegen sind Anbieter von
Webseiten, Webspace (Hosting), Foren und Chat-Diensten nicht betrof-
fen. Anbieter von Internetzugangen, Internet-Telefonie und E-Mail sind
erst ab dem 1. Januar 2009 zur Speicherung verpflichtet; mehrere Provi-
der haben angekiindigt, diese Ubergangsfrist wahrzunehmen.

Genutzt und Ubermittelt werden durfen die auf Vorrat gespeicherten Ver-
bindungsdaten nach & 113b TKG nur

- zur Verfolgung von Straftaten,

- zur Abwehr von erheblichen Gefahren fur die 6ffentliche Sicherheit,

- zur ErfUllung der gesetzlichen Aufgaben der Verfassungsschutzbehor-
den des Bundes und der Lander, des Bundesnachrichtendienstes und
des Militarischen Abschirmdienstes an die zustandigen Stellen, aber
auch

-zur Erteilung von AuskUnften Uber die Identitat von Telekommunikati-
onsnutzern nach 8 113 TKG.
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Eine eigene Abrufbefugnis enthalt allerdings auch § 113b TKG nicht,
sondern setzt vielmehr eine gesonderte gesetzliche Bestimmung uber
den Datenabruf unter Bezugnahme auf 8 113a TKG voraus. Bislang ist ei-
ne solche lediglich in § 100g StPO vorgesehen. Ein Zugriff auf die Vor-
ratsdaten ist danach moglich bei der Verfolgung von Straftaten von auch
im Einzelfall erheblicher Bedeutung, dartber hinaus aber auch wenn be-
stimmte Tatsachen den Verdacht begrinden, dass eine Straftat mittels
Telekommunikation begangen wurde.

Private Rechteinhaber haben daher Uber § 100g StPO keinen direkten
Zugriff auf die auf Vorrat gespeicherten Daten. Sie konnten aber Strafan-
zeige erstatten und dann ggf. die Ermittlungsakten einsehen, was zum
gleichen Ergebnis fuhren kann.

Ausgeweitet wurde zudem auch die oben unter 2.2.2 bereits angespro-
chene Identifizierungspflicht nach § 111 Abs. 1 TKG auf alle Nutzungen
mit dauerhafter Anschlusskennung. Darunter fallen etwa Telefonan-
schlUsse, Handykarten und DSL-Anschlisse. E-Mail-Anbieter sind von
der Identifizierungspflicht ausgenommen. Sofern sie Daten Uber die Iden-
titat ihrer Nutzer erheben, mussen sie diese Angaben fur Zwecke der
Auskunftserteilung an Behorden auch speichern.

Die Anbieter der von der ldentifizierungspflicht betroffenen Dienste ha-
ben nunmehr vor der Freischaltung des Nutzers folgende Daten in Datei-
en zu speichern, die zum jederzeitigen Abruf durch die Bundesnetzagen-
tur bereit zu halten sind. Dies sind:

- die vergebene Rufnummer bzw. E-Mail-Adresse,

- Name und Anschrift des Inhabers,

- das Datum des Vertragsbeginns,

- das Geburtsdatum des Inhabers,

- bei FestnetzanschllUssen auch die Anschrift des Anschlusses.

Geloscht werden die Daten am Ende des auf das Vertragsende folgenden
Jahres (8 111 Abs. 4 TKG).

13



224,

Gegen dieses Gesetz wurde von verschiedenen Seiten Verfassungsbe-
schwerde erhoben. Auf einen Eilantrag hin schrankte das Bundesverfas-
sungsgericht in einer einstweiligen Anordnung am 11. Marz 2008 die
Verwendungsmoglichkeit der auf Vorrat gespeicherten Daten stark ein.
Die Verpflichtung zur Speicherung fur die betroffenen Telekommunikati-
onsunternehmen wurde jedoch nicht ausgesetzt. Das Bundesverfas-
sungsgericht hat in diesem Beschluss festgestellt, dass in dem Abruf der
Daten selbst eine schwerwiegender und nicht mehr rlickgangig zu ma-
chender Eingriff in das Grundrecht aus Art 10 Abs. 1 GG liegt, weil ein
solcher Abruf es ermoglicht, weitreichende Erkenntnisse Uber das Kom-
munikationsverhalten des Betroffenen und seine sozialen Kontakte zu er-
langen. Daher sei die Verwendung der Daten durch Ermittlungsbehorden
nur noch im Zusammenhang mit entsprechend schweren Straftaten zu-
lassig. Eine endgultige Entscheidung im Hauptsacheverfahren ist noch
nicht ergangen.

Beschluss des Bundesverfassungsgerichts zur Videolberwachung 6f-
fentlicher Platze

Nach dem Beschluss des Bundesverfassungsgericht vom 23.02.2007'
kann die Videouberwachung offentlicher Platze, auch wenn sie der Siche-
rung eines Kunstwerkes auf einem stadtischen Platz dient, nicht auf Art.
16 Abs. 1 bzw. Art. 17 Abs. 1 BayDSG gestutzt werden.

Eine solche MalRnahme diene der Ahndung von unerwunschten Verhal-
tensweisen sowie zur Abschreckung, und stelle einen Eingriff von erheb-
lichem Gewicht in das betroffene Grundrecht dar. Dies ergebe sich be-
reits daraus, dass es sich um einen verdachtslosen Eingriff mit grolRer
Streubreite handle, bei dem zahlreiche Personen in den Wirkungsbereich
der MalRnahme einbezogen wurden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen und den Eingriff nicht durch ihr Verhalten
veranlasst haben.

Eine fUr einen solchen Eingriff hinreichende Ermachtigungsgrundlage
muss Anlass, Zweck und Grenzen des Eingriffs bereichsspezifisch, prazi-
se und normenklar festlegen. Dem genidgen Art. 16 und 17 BayDSG
nicht, da sie insoweit lediglich an die Zustandigkeit der handelnden Be-
horde anknipfen und auf das dazu Erforderliche verweisen. Dies reicht

" Beschluss vom 11.03.2008, 1 BVR 256/08, MMR 2008, S. 303 ff.
' Beschluss der 1. Kammer des Ersten Senats des Bundesverfassungsgerichtes vom 23. Februar 2007, 1 BvR

2368/06.
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2.2.5.

zur Rechtfertigung der mit der Videouberwachung verbundenen, schwer
wiegenden Grundrechtseingriffe nicht aus. Solche Eingriffe konnten nur
dann gerechtfertigt werden, wenn fur die Videouberwachung ein hinrei-
chender Anlass besteht und das UbermaRverbot in réumlicher und zeitli-
cher Hinsicht, auch gerade im Hinblick auf die Aufzeichnung und Aus-
wertung der Bilder gewahrt bliebe.

Diese Entscheidung ist auf Aufnahmen von Rundfunkveranstaltern zwar
nicht unmittelbar Gbertragbar, da die mit solchen Aufnahmen verfolgten
Zwecke in der Regel vollig andere als die im Fall der Entscheidung des
Bundesverfassungsgerichtes sind. Gleichwohl benennt die Entscheidung
die dabei zu bericksichtigenden privaten Belange der hierbei ggf. auch
unbeabsichtigt aufgenommenen aber gleichwohl betroffenen Personen.
Zu berucksichtigen ist in diesem Zusammenhang, dass der Eingriff in die
angesprochenen Grundrechte auch nicht dadurch entfallt, dass lediglich
Verhaltensweisen im offentlichen Raum aufgenommen werden. Das all-
gemeine Personlichkeitsrecht gewahrleistet nicht allein den Schutz der
Privat- und Intimsphare, sondern tragt nach standiger Rechtsprechung
des Bundesverfassungsgerichts in der Gestalt des Rechts auf informatio-
nelle Selbstbestimmung auch den informationellen Schutzinteressen des
Einzelnen, der sich in die Offentlichkeit begibt, Rechnung. Diese Frage
spielte in der Beratungstatigkeit gegentber den Anbietern im Berichts-
zeitraum eine gewisse Rolle.

Entscheidung des Bundesgerichtshofs (BGH) zu verdeckten Online-
Durchsuchungen vom 31. Januar 2007

Nach dem Beschluss des BGH vom 31.01.2007" war es den Ermitt-
lungsbehorden nach der Strafprozessordnung (StPQO) nicht erlaubt, den
Computer eines Beschuldigten und die dort gespeicherten Dateien mit
Hilfe eines Programms, das ohne Wissen des Betroffenen aufgespielt
wurde (verdeckte Online-Durchsuchung), heimliche zu durchsuchen. Der
BGH stellt in dieser Entscheidung klar, dass das Bild der StPO von einer
rechtmalfigen Durchsuchung dadurch gepragt ist, dass Ermittlungsbe-
amte am Ort der Durchsuchung anwesend sind und dass die Ermittlung
offen gelegt wird.

Durch eine Reihe von Vorgaben zur Durchfuhrung soll sichergestellt wer-
den, dass der Betroffene jedenfalls unmittelbar nach Beendigung der
Mafinahme von der Durchsuchung und uber ihren Grund informiert wird

15 Beschluss vom 31. Januar 2007 - StB 18/06
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und damit Gelegenheit erhalt, deren Rechtmaldigkeit Uberprufen zu las-
sen. Die diesbezuglichen Vorgaben zur Durchfihrung der Durchsuchung
sind daher nach ihrem Sinn und Zweck, den von der Durchsuchung be-
troffenen zu schutzen, als wesentliche Formlichkeiten zwingendes Recht
und nicht lediglich Vorschriften, die zur ermittlungstaktischen Disposition
stehen. Die beantragte verdeckte Online-Durchsuchung war daher als
unzulassig abgelehnt worden.

2.2.6. Telemediengesetz (TMG)

Am 18.01.2007 wurde vom Bundestag das Gesetz zur Vereinheitlichung
von Vorschriften Uber bestimmte elektronische Informations- und Kom-
munikationsdienste (Elektronischer-Geschaftsverkehr-
Vereinheitlichungsgesetz — ELGVG) beschlossen, das in Art. 1 das neu
geschaffene Telemediengesetz (TMG) enthalt. Der Bundesrat stimmte
dem Gesetz am 16.02.2007 zu, so dass es am 01.03.2007 in Kraft treten
konnte'®.

Hintergrund des neuen Gesetzes sind die, auch im letzten Datenschutz-
bericht erwahnten, langjahrigen Bestrebungen, einheitliche Regelungen
fur die elektronischen Medien zu schaffen, was fur den Bereich des Ju-
gendschutzes mit der Einfuhrung des Jugendmedienschutz-
Staatsvertrages'’ bereits friiher gegliickt war. Diesem Vorbild folgend
wurde nun die sprachliche Unterscheidung zwischen Telediensten und
Mediendiensten aufgehoben und beide Dienste unter dem einheitlichen
Begriff der ,Telemedien” zusammengefasst. Einer Verabredung zwischen
Bund und Landern folgend sind nun im Telemediengesetz die wirt-
schaftsbezogenen Bestimmungen fur Telemedien enthalten, wahrend die
daruber hinausgehenden inhaltespezifischen Regelungen im Rundfunk-
staatsvertrag vorgegeben werden (vgl. hierzu unten 2.3.1).

Diese Neuregelung gewahrleistet, dass die Rahmenbedingungen fur den
elektronischen Geschaftsverkehr mit Blick auf die wirtschaftliche Ent-
wicklung der neuen elektronischen Dienste auch zukunftig unabhangig
vom Verbreitungsweg entwicklungsoffen ausgestaltet werden. Dabei
sind die inhaltlichen Anforderungen, abgesehen von den erforderlichen
redaktionellen Anderungen, weitestgehend unverandert geblieben. Dies
gilt insbesondere auch fur den Datenschutz, der kunftig im V. Abschnitt

' BGBL. 12007, S. 179, 251
' Staatsvertrag iiber den Schutz der Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien
(Jugendmedienschutz-Staatsvertrag — IMStV) vom 10./27. September 2002, BayGVBI 2003 S. 147.
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des Telemediengesetzes bereichsspezifisch geregelt ist. Grundsatzlich
wurde dabei das im TDDSG und dem MDStV bestehende datenschutz-
rechtliche System GUbernommen.

Inhaltliche Neuerungen enthalt das Telemediengesetz einerseits dahinge-
hend, dass kommerzielle Kommunikation (die gelegentlich auch als
Spam-Mail bezeichnet wird) per elektronischer Post seither nur noch der-
gestalt versandt werden darf, dass in der Kopf- und Betreffzeile weder
der Absender noch der kommerzielle Charakter der Nachricht verschleiert
oder verheimlicht werden darf. Andererseits soll, und dies ist daten-
schutzrechtlich von erheblicher Bedeutung, die Ubermittlung von Be-
stands- wie auch Nutzungsdaten nicht nur zur Strafverfolgung und zur
Erfallung der Aufgaben von Geheimdiensten, sondern neuerdings auch
insoweit zulassig sein, als dies zur Durchsetzung der Rechte am geistigen
Eigentum erforderlich ist.

Im Prinzip wurde jedoch weitestgehend das aus dem alten Teledienstda-
tenschutzgesetz (TDG) bekannte System Ubernommen. So gelten die
Vorschriften nicht fur die Erhebung und Verwendung personenbezogener
Daten der Nutzer, sofern es um die Nutzer solcher Dienste im Dienst- und
Arbeitsverhaltnis geht (§ 11 Abs. 1 Satz 1 Nr. 1 TMG). Die Bestimmungen
gelten ebenso wenig fur die Erhebung und Verwendung personenbezo-
gener Daten innerhalb von oder zwischen nicht offentlichen Stellen oder
offentlichen Stelle, sofern dies ausschlieldlich zur Steuerung von Arbeits-
und Geschaftsprozessen erfolgt (§ 11 Abs. 1 Satz 1 Nr. 2 TMG).

Die Verwendung personenbezogener Daten bleibt weiterhin grundsatz-
lich verboten, es sei denn, es liegt eine Einwilligung des Nutzers oder ei-
ne gesetzliche Ermachtigung vor. Die gesetzliche Ermachtigung muss
sich aber entweder aus dem TMG oder einer anderen Regelung ergeben,
die sich ausdrucklich auf Telemedien bezieht (8 12 TMG).

Hinsichtlich der Einwilligung des Nutzers ist zu beachten, dass diese ge-
mald 8 13 Abs. 2 TMG auch auf elektronischem Wege erklart werden
kann. Da eine wirksame elektronische Einwilligung jedoch an zahlreiche
Voraussetzungen geknUpft ist (so muss der Diensteanbieter sicherstellen,
dass der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat, die
Einwilligung protokolliert wird, der Nutzer den Inhalt der Einwilligung je-
derzeit abrufen kann und der Nutzer die Einwilligung jederzeit mit Wir-
kung fur die Zukunft widerrufen kann), hat diese soweit erkennbar zu-
mindest im Berichtszeitraum noch keine weite Verbreitung gefunden.
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Gewisse Schwierigkeiten bietet weiterhin die Abgrenzung zum Bundes-
datenschutzgesetz, auch wenn in 8 11 Abs. 2 TMG klar gestellt wurde,

dass der Nutzer und damit datenschutzrechtliche Adressat nur eine na-
tUrliche Person sein kann.

In 8 14 Abs. 2 TMG ist ein Auskunftsanspruch gegen Diensteanbieter
und somit auch gegen Online-Provider vorgesehen. Neben einer Aus-
kunft Gber Bestandsdaten'® gegenulber Strafverfolgungs- und bestimm-
ten staatlichen Sicherheitsbehorden ist eine solche auch zur Durchset-
zung von Rechten am geistigen Eigentum grundsatzlich vorgesehen, so
dass die aus der Telemediennutzung stammenden Bestandsdaten neben
offentlichen Zwecken auch fur privatnutzige Zielsetzungen prinzipiell zur
Verfugung stehen.

Nutzungsdaten' umfassen neben der Identifikation des Nutzers Daten
Uber den Beginn, das Ende und den Umfang der Nutzung wie auch An-
gaben Uber die in Anspruch genommenen Telemedien, und konnen da-
her durchaus Ruckschlusse auf die Interessen und Ansichten des einzel-
nen Nutzers zulassen. Sogar Nutzungsprofile durfen erstellt werden, al-
lerdings nur unter Verwendung von Pseudonymen. In Anbetracht der
Tatsache, dass es sich bei massenkommunikativen Telemedien in der
Regel um Rundfunk im Sinne des Verfassungsrechtes handelt?’, eroffnet
dies den Anbietern durchaus beachtliche und daher nicht immer unprob-
lematische Moglichkeiten, zumal sogar die Weitergabe an Dritte zum
Zwecke der Marktforschung zulassig ist?', diese allerdings nur in anony-
misierter Form. Zudem sieht 8 15 Abs. 3 Satz 3 TMG vor, dass die Nut-
zungsprofile nicht mit den Daten Uber die Trager des Pseudonyms zu-
sammengebracht werden durfen, und gewahrleistet damit zumindest die
unerlasslichen verfassungsrechtlichen Anforderungen des Rundfunk-
rechts.

Insbesondere im Hinblick auf die in 8 15 Abs. b Satz 4 TMG angeordnete
entsprechende Anwendung der in § 14 Abs. 2 TMG enthaltenen Aus-
kunftsverpflichtungen bedurfen die verfassungsrechtlichen Grenzen einer

'8 Bestandsdaten werden in § 14 Abs. 1 TMG als solche definiert, die fiir die Begriindung, inhaltliche Ausgestal-
tung und Anderung eines Vertragsverhiltnisses zwischen dem Diensteanbieter und dem Nutzer iiber die Nut-
zung von Telemedien erforderlich sind.

' Nutzungsdaten definiert § 15 Abs. 1 TMG als solche, die erforderlich sind, um die Inanspruchnahme von
Telemedien zu ermoglichen und abzurechnen.

% Zudem bilden die Regeln der §§ 11 bis 15 TMG durch die dynamische Verweisung in § 47 Abs. 1 RStV auch
den wesentlichen datenschutzrechtlichen Ordnungsrahmen fiir die Nutzung von Rundfunkprogrammen im
Sinne des Rundfunkstaatsvertrages.

*l'ygl. § 15 Abs. 5 Satz 3 TMG.
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solchen Datenerfassung und -weitergabe einer besonderen Beobach-
tung. Dies gilt nochmals verstarkt flr solche Daten, die sich auf die Nut-
zung von der Rundfunkfreiheit unterliegenden Angeboten beziehen. Da
Strafverfolgungs- wie auch Sicherheitsbehorden, Nachrichtendienste und
Rechteinhaber allenfalls am Rande Marktforschung betreiben und daher
zumeist an pseudonymisierten Daten nicht interessiert sein durften, wird
fur diese in aller Regel nur die Weitergabe von Nutzungsdaten und Nut-
zungsprofilen mit offenem Bezug zum Nutzer bedeutsam sein. Nut-
zungsprofile Uber das Konsumieren von Rundfunkprogrammen ist verfas-
sungsrechtlich aber aufderst problematisch, so dass hier nur mit sehr
grofder Zurtckhaltung und nach strenger Prafung der in Rede stehenden
Interessen, SchutzgUter und Grundrechtspositionen vorgegangen werden
kann und darf.

2.2.7. Allgemeines Gleichbehandlungsgesetz (AGG)

Durch das Allgemeine Gleichbehandlungsgesetz??, das am 18. August
2006 in Kraft getreten ist, sollen Benachteiligungen von Bewerbern aus
Grunden der Rasse, der Religion, des Geschlechts, einer Behinderung,
des Alters usw. verhindert werden.

Das AGG erlangt seine datenschutzrechtliche Bedeutung dadurch, dass
es sich bei den diskriminierungsrelevanten Daten grundsatzlich um be-
sonders sensible personenbezogen Daten i.S.v. 8 3 Abs. 9 BDSG handelt.

Daher mussen datenschutzrechtliche Bedenken bei der Umsetzung des
AGG berucksichtigt werden. Dies fuhrt z.B. zu neutralen Stellenaus-
schreibungen, veranderten Fragerechten, Anpassung von Personalbdgen
und die Berucksichtigung von Loschfristen fur die Dokumentation.

Daneben mussen aber nun auch Bewerbungsunterlagen sowie Aufzeich-
nungen zum Bewerbungsverfahren aufbewahrt werden, wenn ein Be-
werber nicht ausgewahlt wurde. Das AGG sieht fur den Fall der Diskrimi-
nierung in 8 15 AGG einen Schadensersatzanspruch vor. Der Schadens-
ersatzanspruch muss innerhalb von 2 Monaten nach Zugang der Ableh-
nungsmitteilung geltend gemacht werden. Er entsteht, wenn der abge-
lehnte Bewerber in einem nicht diskriminierenden Verfahren eingestellt
worden ware. Diese Umstande muss der betreffende Bewerber nachwei-
sen, wahrend der Arbeitgeber ggf. beweisen muss, dass keine Diskrimi-
nierung statt gefunden hat.

22 BGBI. 12006, S. 1897, 1910
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2.2.8. Informationsfreiheitsgesetz des Bundes (IFG)

Das Gesetz?, das am 01. Januar 2006 in Kraft getreten ist, gewahrt je-
dermann einen voraussetzungslosen Rechtsanspruch auf Zugang zu amt-
lichen Informationen von Bundesbehorden. Eine Begrindung durch Inte-
ressen rechtlicher, wirtschaftlicher oder sonstiger Art ist nicht erforder-
lich.

L~Amtliche Information” ist dabei jede amtlichen Zwecken dienende Auf-
zeichnung, unabhangig von der Art ihrer Speicherung, also beispielswei-
se Schriftstlicke in herkdmmlichen Akten, elektronisch gespeicherte In-
formationen, Zeichnungen, Grafiken, Plane, Ton- und Videoaufzeichnun-
gen.

Der Anspruch richtet sich gegen Bundesbehorden im Sinne des Verwal-
tungsverfahrensgesetzes. Bedient sich eine Bundesbehorde zur Erfullung
ihrer Aufgaben einer juristischen oder naturlichen Person des Privat-
rechts, so ist sie auch dann auskunftspflichtig, wenn die begehrten In-
formationen bei der privatrechtlichen Person vorliegen.

Der Begriff der Informationsfreiheit ist jedoch mehrdeutig und deshalb
potentiell missverstandlich. Denn er ist nicht Ausfluss der mit der grund-
gesetzlichen Meinungsfreiheit einhergehenden Freiheit, sich aus allge-
mein zuganglichen Quellen zu informieren (Artikel 5 Abs. 1 Satz 1 GG),
sondern ein Voraussetzung hierflr. Praziser, wenn auch im politischen
Kontext weniger attraktiv, ware deshalb die Bezeichnung Informationszu-
gang oder - wie in Brandenburg — Akteneinsicht gewesen.

Im Anschluss an das Informationsfreiheitsgesetz des Bundes wurden in
vielen Bundeslandern ebenfalls Informationsfreiheitsgesetze erlassen.
Bayern gehort bisher nicht dazu.

Kritik an diesem Gesetz stutzt sich darauf, dass viele Ausnahmetatbe-
stande enthalten sind, durch die das Recht auf Informationszugang ein-
geschrankt oder ganz verweigert werden kann.

Aufgrund seiner Zielrichtung gegen Bundesbehdrden konnen die sich aus
dem Informationsfreiheitsgesetz ergebenden Anspriche weder gegen die
Landeszentrale noch ihre Anbieter gerichtet werden.

2 BGBL. 12005, S 2722
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2.2.9. Strafrechtsanderungsgesetz zur Bekdmpfung der Computerkriminalitat

Am 11. August 2007 trat das 41. Strafrechtsanderungsgesetz zur Be-
kdmpfung der Computerkriminalitat (StrAndG)?* in Kraft. Hintergrund der
Gesetzesanderung waren internationale Vorgaben zur Verbesserung der
IT- Sicherheit.?® Durch das Gesetz werden Straftatbestande erganzt bzw.
novelliert, die den Kernbereich des materiellen Computerstrafrechts dar-
stellen. Es geht um die Vertraulichkeit, Integritat und Verfugbarkeit von
Datensystemen.

So ist nunmehr bereits der unbefugte Zugang zu besonders gesicherten
Daten unter Uberwindung von Sicherheitsvorkehrungen in § 202a StGB
unter Strafe gestellt. Es ist nicht notwendig, sich Daten zu verschaffen; es
genugt, den Zugang zu verschaffen. Hacking ist somit strafbar.

Computersabotage (8 303b StGB) war bisher nur bei Angriffen im ge-
werblichen Bereich strafbar. Nunmehr erstreckt sich der Tatbestand auch
auf private Datenverarbeitungen. Zudem werden Storungen durch unbe-
fugtes Eingeben und Ubermitteln von Computerdaten unter Strafe ge-
stellt. Damit sollen die Falle abgedeckt werden, bei denen Server durch
eine Vielzahl von Anfragen so belastet werden, dass die berechtigte Kon-
taktaufnahme mit dem Server vereitelt oder zumindest erschwert wird.

Durch den neuen 8 202b StGB wird auch unter Strafe gestellt, sich Daten
aus einer nichtoffentlichen DatentUbermittlung oder aus einer elektro-
magnetischen Abstrahlung einer Datenverarbeitungsanlage unbefugt zu
verschaffen.

Der neue § 202¢c StGB sanktioniert zudem das Herstellen, Uberlassen,
Verbreiten oder Verschaffen von ,Hacker-Tools"”, die bereits nach Art und
Weise ihres Aufbaus darauf angelegt sind, illegalen Zwecken zu dienen.
Umstritten ist hier, wie Tools zu behandeln sind, die neben rechtswidri-
gen auch zu rechtmaldigen Zwecken eingesetzt werden konnen.

Auch nach dieser Gesetzesanderung ist umstritten, ob das Phishing?® von
den Regelungen umfasst ist. Unter Phishing versteht man den Versuch,
den Empfanger per E-mail irre zu fuhren und zur Herausgabe von Zu-
gangsdaten und Passwortern zu bewegen. Haufig wird dies mittlerweile

*BGBL. 12007, S. 1786

* etwa Ubereinkommen iiber Computerkriminalitit des Europarats vom 23.11.2001;Rahmenbeschluss
2005/222/11 der EU

% vgl. dazu Graf, NStZ, 2007, 129, Fn. 1
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auch durch Trojaner versucht, die Uber E-Mails zum Empfanger gelangen
und seinen Computer nach Zugangsdaten und Codes ausspahen, sie ab-
speichern und via Internet an die Tater Ubermitteln. Phishing kann aber
auch Uber das Telefon erfolgen.

2.3 Bayerisches Landesrecht
2.3.1 Rundfunkstaatsvertrag (RStV)

Im Jahr 2005 war bereits Uber Entwdrfe des 9. Rundfunkanderungs-
staatsvertrags diskutiert und solche zur Anhorung an die voraussichtlich
Betroffenen verschickt worden. Eine Ratifizierung unterblieb aber zu-
nachst, weil die Europaische Kommission im Rahmen der Notifizierung
verschiedene Bedenken im Hinblick auf Regelungen der E-Commerce-
Richtlinie geaufdert und Bund und Lander zu einer Klarstellung aufgefor-
dert hatte. Diese Fragen wurden ausgeraumt, so dass der 9. Rund-
funkanderungsstaatsvertrag?’ wie auch das ELGVG? einschlieRlich des
Telemediengesetzes am 1. Marz 2007 in Kraft getreten ist®®.

Neben den oben geschilderten bundesrechtlichen wirtschaftsbezogenen
Bestimmungen, die insbesondere im Telemediengesetz enthalten sind,
sind mit dem 9. Rundfunkanderungsstaatsvertrag dartuber hinausgehen-
de inhaltespezifische Regelungen fur Telemedien in einem neugefassten
VI. Abschnitt des Rundfunkstaatsvertrags in Kraft getreten. Gleichzeitig
trat mit dem 9. Rundfunkanderungsstaatsvertrag der Mediendienste-
Staatsvertrag aulder Kraft.

Seit dem 1. Marz 2007 richten sich die datenschutzrechtlichen Anforde-
rungen auch hinsichtlich des Rundfunks nach den Vorschriften des Ab-
schnitts Datenschutz des Telemediengesetzes (TMG) in seiner jeweilig
geltenden Fassung®. Wie oben unter 2.2.6 bereits angesprochen zeich-
nen sich die vom Bundesgesetzgeber weitgehend aus dem Bereich der
Teledienste Ubernommenen Regeln nicht durch eine besondere Berlck-
sichtigung rundfunkrechtlicher Gesichtspunkte aus, was moglicher Wei-
se in dem Grundarrangement zwischen Bund und Landern bereits ange-
legt ist, das dem fur Rundfunk nicht zustandigen Bund die Hoheit Uber
die auch im Rundfunk anzuwendenden Datenschutzregeln Uberlasst.

*" BayGVBI 2007 S. 132.

* Vgl. oben unter 2.2.6

¥ Vgl. oben unter 2.2.6
0'Vgl. § 47 Abs. 1 RStV n.F.
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Umso mehr muss bei der Anwendung der Regeln darauf geachtet wer-
den, dass die grundrechtlichen geschutzten Positionen und Interessen
insbesondere der Rundfunkfreiheit hinreichend beachtet werden.

Lediglich fur diejenigen Daten, die ausschliel3lich eigenen journalistisch-
redaktionellen Zwecken dienen, sind weiterhin Sonderregelungen im
Rundfunkstaatsvertrag®' enthalten, so dass jedenfalls insoweit keine be-
deutsame Anderung im Verhaltnis zur bisher geltenden Rechtslage einge-
treten ist und sich die oben genannten Fragen hier nur in geringerer In-
tensitat stellen.

Durch die Aufthebung des MDStV finden sich nunmehr in 8§ b4ff RStV
die inhaltsbezogenen Regelungen fur Telemedien. Gemalk § 59 Abs. 2
RStV ist fur die Aufsicht eine nach dem Landesrecht bestimmte Stelle
zustandig. Die Lander konnten sich somit weiterhin nicht fur einen ein-
heitlichen Weg entschieden. Die bisher schon bestehenden Aufgaben-
zuweisungen wurden weitestgehend bestatigt; daher bestehen die unter-
schiedlichen Verhaltnisse in den Landern weiter, die insbesondere bei
landerubergreifenden Zusammenhangen mit Rundfunkbezug zu Uberra-
schenden Ergebnissen fUhren, die durch den Betroffenen in der Regel
nur schwer zu durchschauen sind.

Dies gilt insbesondere fur die datenschutzrechtliche Aufsicht, die den
nach den allgemeinen Datenschutzgesetzen zustandigen Kontrollbehor-
den Ubertragen ist*. Eine Neuerung ergibt sich allerdings dahingehend,
dass auch fur den Bereich der Telemedien die rundfunkrechtlichen Da-
tenschutzbeauftragten des o6ffentlich-rechtlichen Rundfunks erstmals Er-
wahnung im Rundfunkstaatsvertrag finden, denen der Datenschutz im
journalistisch-redaktionellen Bereich auch fur die Telemedien Ubertragen
wird.

Da auch die Landeszentrale offentlich-rechtlicher Rundfunkveranstalter
ist und dieser Erkenntnis folgend die Datenschutzaufsicht bei der Lan-
deszentrale und ihren Anbietern derjenigen beim Bayerischen Rundfunk
nachgebildet ist, wird diese Bestimmung auch fur die Landeszentrale Be-
deutung haben und Gultigkeit beanspruchen konnen. Eine klarstellende
Anpassung der datenschutzrechtlichen Regeln des BayMG ware insoweit
jedoch zu begrufen.

1'Vgl. § 47 Abs. 2 RStV n.F.
2 Vgl. § 59 Abs. 1 RStV n.F.
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2.3.2

233

Bayerisches Mediengesetz (BayMG)

Das Bayerische Mediengesetz (BayMG) wurde im Berichtszeitraum der
Jahre 2006 und 2007 zwar redaktionell und inhaltlich an die Vorgaben
des RStV angepasst. Dies entfaltete aber keine datenschutzrechtlichen
Wirkungen.

Gesetz zur Ausflhrung des Rundfunkstaatsvertrags und des Jugendme-
dienschutz-Staatsvertrags

Aufgrund der Aufhebung des MDStV musste auch das vorherige ,,Gesetz
zur Ausfuhrung des Mediendienste-Staatsvertrags und des Jugenmedi-
enschutz-Staatsvertrags” geandert werden. Diese Anderung geschah
durch Gesetz mit Wirkung zum 01. Marz 2007.%® Es handelte sich aber
nur eine Fortschreibung von Zustandigkeiten. Die Zustandigkeit fur die
generelle Aufsicht Uber Telemedien einschlieRlich des Datenschutzes
verblieb bei der Regierung von Mittelfranken.

3 BayGVBI. 2007, S. 720
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3 Funktion des Beauftragten fur den Datenschutz

Mit Art. 20 BayMG als bereichsspezifischer Datenschutznorm hat der Gesetzgeber das
aus den verfassungsrechtlichen Vorgaben der Rundfunkfreiheit resultierende Gebot der
Staatsferne der Landeszentrale auch fur den Bereich des Datenschutzes umgesetzt.
Diese gesetzgeberische Gestaltung, die einerseits der Rechtssprechung des Bundesver-
fassungsgerichts zum Recht auf informationelle Selbstbestimmung Rechnung tragt und
andererseits ausdrucklich das Medienprivileg aufnimmt, hat sich bewahrt. Durch den
Beauftragten fur den Datenschutz bei der Landeszentrale konnen die spezifischen An-
forderungen im Bereich des in offentlich-rechtlicher Tragerschaft betriebenen Rund-
funks gewabhrleistet werden, da bei diesem eine genaue Kenntnis der rechtlichen, wirt-
schaftlichen und programmlichen Verhaltnisse besteht. Ferner ist eine Abgrenzung zwi-
schen Erhebung, Verarbeitung und Nutzung personenbezogener Daten, die dem Medi-
enprivileg unterfallen, und Verwaltungsangelegenheiten der Landeszentrale und der
Anbieter entbehrlich, da die Aufsicht in einer Hand zusammengefasst ist.

Der Beauftragte fur den Datenschutz bei der Landeszentrale Uberwacht nach Art. 20
Abs. 3 Satz 2 BayMG die Einhaltung der Vorschriften des BayMG sowie anderer Vor-
schriften Uber den Datenschutz bei der Landeszentrale und ihren Anbietern umfas-
send®*, und zwar auch soweit es sich um Verwaltungsangelegenheiten handelt, vgl. Art.
20 Abs. 3 Satz 3 BayMG. Mit dieser umfassenden Zustandigkeit fur alle Aufgaben bei
der Landeszentrale und den Anbietern tragt das BayMG den verfassungsrechtlichen An-
forderungen an rundfunkrechtlichen Datenschutz Rechnung®.

Weitere Aufgaben des Beauftragten fur den Datenschutz bei der Landeszentrale sind
die Beratung der Geschaftsfuhrung bei datenschutzrechtlichen Fragen, die Mitarbeiter-
schulung in der Landeszentrale und die Beratung von Anbietern bei datenschutzrechtli-
chen Problemen.

Der Beauftragten hat bei der Durchfuhrung seiner Aufgaben Auskunfts-, Kontroll-, Zu-
griffs-, Einsichts- und Beanstandungsrechte.

34 Zur Frage der inhaltlichen Reichweite dieser Aufgabe vgl. Gummer, Fragen des Datenschutzes bei neuen
Formen von Programmen und Mediendiensten, ZUM 2004, 546. Zudem sind seit dem Inkrafttreten des 9.
Rundfunkénderungsstaatsvertrages auch dessen Regelungen zur Datenschutzaufsicht {iber Telemedien und die
Datenschutzaufsicht beim 6ffentlich-rechtlichen Rundfunk von Bedeutung.

3> Zu dieser Thematik hat der Norddeutsche Rundfunk ein sehr instruktives Gutachten bei Prof. Dr. Dieter Dorr
erstellen lassen und 2002 als Band 13 der ,,Studien zum deutschen und europdischen Medienrecht™ verdffent-
licht. Es tragt den Titel: ,,Rundfunk und Datenschutz — Die Stellung des Datenschutzbeauftragten des Nord-
deutschen Rundfunks®.
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Der Beauftragte fur den Datenschutz bei der Landeszentrale ist in Ausubung seines Am-
tes unabhangig und nur dem Gesetz unterworfen. Ein solcher unabhangiger Daten-
schutzbeauftragter ist vor allem im Hinblick auf die Uberwachung der Datenschutzrege-
lungen nach Art. 20 Abs. 2 BayMG fur den journalistisch-redaktionellen Bereich not-
wendig und zweckmalRig. Da der Datenschutzbeauftragte unabhangig und nur dem Ge-
setz unterworfen ist, konnen ihm keine Weisungen, insbesondere auch nicht vom Pra-
sidenten oder dem Verwaltungsrat erteilt werden, die sich auf seine Aufgabenerfullung
beziehen. Die Stellung des Beauftragten fUr den Datenschutz bei der Landeszentrale
entspricht damit der eines Richters.

Die Ausgestaltung der Datenschutzaufsicht nach dem BayMG durfte somit auch zwei-
felsfrei den Anforderungen der EU-Datenschutzrichtlinie® entsprechen, die in Art. 28
Abs. 1 den Mitgliedstaaten auferlegt, datenschutzrechtliche Kontrollstellen zu schaffen,
die die ihnen zugewiesenen Aufgaben in volliger Unabhangigkeit wahrnehmen. Die Er-
fullung dieser Vorgabe ist fur die Aufsicht Uber den nicht-staatlichen Bereich in der
Bundesrepublik nicht unumstritten, denn die Europaische Kommission hat 5. Juli 2005
ein Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland eingeleitet®’,
in dem die Kommission moniert, dass die Datenschutzaufsicht Uber die Privatwirtschaft,
so wie sie derzeit organisiert sei, nicht in allen Fallen Uber die geforderte ,,vollige Unab-
hangigkeit” verfuge. Die Gestaltung nach dem BayMG wurde dabei nicht angespro-
chen; die Landeszentrale ist von diesem Verfahren daher nicht betroffen. Das Verfahren
vor dem Europaischen Gerichtshof dauert noch an; ein Termin fur eine Entscheidung in
der Sache ist derzeit noch nicht bekannt.

Der Beauftragte fur den Datenschutz bei der Landeszentrale untersteht nach Art. 20
Abs. 3 Satz 7 BayMG intern der Dienstaufsicht des Verwaltungsrats. Zur Dienstaufsicht
sind nur arbeitsrechtliche Belange zu zahlen. Eine Delegation der Dienstaufsicht an an-
dere Organe der Landeszentrale oder leitende Angestellte ist nicht moglich.

3% Richtlinie 95/46/EG, ABL. EG v. 23.11.1995, Nr. L 281/31.
37Vgl. dazu oben 2.1.2.
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4 Datenschutz in der Landeszentrale

4.1.

Allgemeines

4.1.1.

Datenschutzrechtliche Freigabe automatisierter Verfahren nach
Art. 26 BayDSG

Die Landeszentrale ist gemal’ Art. 26 Abs. 1 BayDSG verpflichtet, den
erstmaligen Einsatz von bestimmten automatisierten Verfahren, mit de-
nen personenbezogene Daten verarbeitet werden, bzw. wesentliche Ver-
anderungen solcher Verfahren datenschutzrechtlich freizugeben. Die da-
tenschutzrechtliche Freigabe verfolgt den Zweck, Verletzungen der Da-
tenschutzvorschriften von vornherein zu vermeiden.

Im Berichtszeitraum wurde ein automatisiertes Verfahren in diesem Sinne
neu eingefuhrt; im Zusammenhang mit der Ersatzbeschaffung einer Tele-
kommunikationsanlage wurde auch das fur deren Betrieb eingesetzte
System ausgetauscht, in welchem auch personenbezogene Daten fur
den Betrieb der TK-Anlage gespeichert und verarbeitet werden. Der Be-
auftragte flr den Datenschutz war im Vorfeld der EinfUhrung des Verfah-
rens eingebunden worden.

. Verfahrensverzeichnis nach Art. 27 BayDSG

Die Landeszentrale fuhrt gemalf’ Art. 27 BayDSG ein Verzeichnis der bei
ihr eingesetzten und datenschutzrechtlich freigegebenen automatisierten
Verfahren, mit denen personenbezogene Daten verarbeitet werden. Die-
ses Verfahrensverzeichnis wird jahrlich fortgeschrieben.

Obwohl nach Art. 27 BayDSG die vormals bestehende Pflicht zur Fuh-
rung eines Anlageverzeichnisses weggefallen ist, ist mit dem EDV-
Abteilung vereinbart, dass dieses Anlageverzeichnis in gewisser Weise
fortgefuhrt wird. Ein Verwaltungsmehraufwand entsteht hierdurch nicht,
da die eingesetzte Hardware sowie die Peripherie-Gerate weiter inventa-
risiert und als Anlagevermogen aktiviert werden und daher im Anlage-
spiegel gemals § 268 Abs. 2 HGB gefuhrt werden mussen. Der Anlage-
spiegel unterstutzt insoweit auch Planungen bei der Entwicklung von
Konzepten auf dem Gebiet der Datensicherheit.
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4.2.

4.3.

4.4,

Verwaltungsgebaude der Landeszentrale

Das schon vor Beginn des Berichtszeitraumes erreichte hohe Sicherheitsniveau
konnte erhalten werden. Der Umgang mit zahlreichen, teilweise auch externen
Veranstaltungen hat sich unterdessen gut eingespielt. Die in friheren Jahren be-
stehenden offenen Fragen auf dem Gebiet der Datensicherheit, im Zusammen-
hang mit der Reinigung der Buroraume und insbesondere dem unbefugten Zu-
tritt Dritter zu nicht-6ffentlichen Bereichen der Landeszentrale bzw. zu sensiblen
Bereichen der Datenverarbeitungsanlagen konnen unterdessen als gelost ange-
sehen werden.

Nennenswerte Auffalligkeiten konnten im Berichtszeitraum nicht festgestellt
werden.

Mitarbeiterschulung

Im Berichtszeitraum wurden die Mitarbeiter, in deren Aufgabenbereich perso-
nenbezogene Daten erhoben, verarbeitet und genutzt werden, gezielt im Hin-
blick auf die sich stellenden Fragen beraten. Hierbei hat sich gezeigt, dass die
Mitarbeiter der Landeszentrale gerade bei Fragen des Datenschutzes weitge-
hend sensibilisiert sind. Bei Zweifelsfragen wenden sie sich in der Regel selbst-
standig und umgehend an den Beauftragten fur den Datenschutz.

Umgang mit personenbezogenen Daten

Der Umgang mit personenbezogenen Daten erfolgt in der Landeszentrale prinzi-
piell auf Grundlage der zum Datenschutz erlassen Dienstanweisung, die auch die
in diesem Zusammenhang bedeutsamen Belange im Hinblick auf den Aspekt
der Datensicherheit anspricht. Eine Uberarbeitung war zuletzt im Zusammen-
hang mit der Novellierung des BayDSG in den Jahren 2000 und 2001 erforder-
lich gewesen. Weitere grundlegende Anderungen des geltenden Rechtes, die
eine Anderung der seinerzeit liberarbeiteten und durch die Geschaftsfihrung er-
lassene Dienstanweisung erforderlich gemacht hatten, waren nicht eingetreten,
so dass die Dienstanweisung im aktuellen Berichtszeitraum keiner erneuten An-
derung unterzogen werden musste.

Der Umgang mit personenbezogenen Daten im Einzelnen ist gepragt durch ein

vergleichweise hohes Maf3 an Sensibilisierung gegenuber datenschutzrechtli-
chen Fragestellungen und baut auf einem guten Kenntnisstand in Bezug auf
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4.5,

datenschutzerische Herausforderungen auf. Dies belegen die laufenden Erfah-
rungen mit der Erfassungen neuer Daten, Nutzungsanderungen oder Fragen der
Weitergabe von Datenbestanden an Dritte, die in aller Regel mit dem Beauftrag-
ten fir den Datenschutz bei der Landeszentrale abgestimmt und im Ubrigen so-
weit ersichtlich von den Bereichen sachgemald und unter Beachtung der Belan-
ge des Datenschutzes durchgefuhrt werden. Neue Konzepte und Planungen, die
im Zusammenhang mit der Verarbeitung von personenbezogenen Daten stehen,
werden in der Regel frihzeitig mit dem Beauftragten fUr den Datenschutz bei der
Landeszentrale abgestimmt. Offene Fragen waren lediglich in einem Fall aufge-
treten, die aber auch alsbald gelost werden konnten. Insgesamt kann das Daten-
schutzniveau bei der Landeszentrale daher als hoch bezeichnet werden.

Auskunftsersuchen, Anfragen, Beschwerden

Externen Auskunftsersuchen im Hinblick auf Datenbestande der Landeszentrale
waren im Berichtszeitraum nicht zu verzeichnen. Externe Anfragen wurden an
den Beauftragten fur den Datenschutz bei der Landeszentrale in einem deutlich
steigenden Ausmal gerichtet, waren zumeist allgemein gehaltene, konnten aber
zumeist fernmundlich beantwortet oder erledigt werden.

Insgesamt dokumentieren diese jedoch die stetig wachsende Aufmerksamkeit,
die datenschutzrechtlichen Fragestellungen unterdessen entgegengebracht
wird. Gewisse Komplikationen ergeben sich aus der Kombination der beiden
nicht ganz alltaglichen Rechtsgebiete Datenschutz und Rundfunkrecht, die durch
die Verbindung von technischen, wirtschaftlichen und rechtlichen Fragestellun-
gen mit den gelegentlich ungewohnliche Losungsansatzen des Rundfunkrechtes
(insbesondere in Zustandigkeitsfragen) fur durchschnittliche Nutzer bzw. An-
wender zu zum Teil nicht ohne Weiteres naheliegenden Antworten fuhrt. In die-
sem Zusammenhang war der Beauftragten flr den Datenschutz bei der Landes-
zentrale vom Arbeitskreis Medien des Dusseldorfer Kreis der Datenschutzauf-
sichtsbehorden zu einem Vortrag Uber die Besonderheiten des Rundfunkrechtes,
der Rundfunkorganisation und der Rundfunknutzung zu deren Sitzung im Okto-
ber 2006 in Berlin eingeladen worden, in der sich neben der geschilderten The-
matik vor allem auch die besonderen Herausforderungen der unterschiedlichen
von den Landern gewahlten Organisationssysteme fur Datenschutz- und Rund-
funkaufsicht zeigte.

Wegen datenschutzrechtlicher Fragestellungen im Hinblick auf die Tatigkeit der

Landeszentrale selbst war beim Beauftragten flr den Datenschutz bei der Lan-
deszentrale im Berichtszeitraum lediglich eine Beschwerde gemald Art. 20 Abs. 5
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4.6.

BayMG eingegangen, deren Vorbringen sich inhaltlich jedoch nicht als zutref-
fend erwies, so dass Schlussfolgerungen oder Konsequenzen nicht veranlasst
waren.

Datensicherheit

Wie auch in den vorangegangenen Berichtszeitraumen hat sich die Landeszent-
rale auch in diesem fortlaufend um eine standige Verbesserung der Datensi-
cherheit bemuht. Ein Dauerthema auf diesem Gebiet sind die so genannten
Computerviren und andere schadigende Programme, die wiederum ein erhohtes
Maf3 an Aufmerksamkeit erforderten.

Ziel dieser Attacken waren haufig tatsachliche und vermeintliche SicherheitslU-
cken der eingesetzten Softwareprodukte. Die bei der Landeszentrale eingesetz-
ten Rechner sind fur diesen Fall auf verschiedenen Ebenen mit entsprechenden
Vorkehrungen versehen; zudem wurde durch den Einsatz der jeweils aktuellen
Updates wie auch weiterer zusatzlicher Sicherheitsprogramme insbesondere fur
die Internetnutzung und den E-Mail-Verkehr eine nochmals verbesserte Sicher-
heitslage geschaffen, in der nennenswert erfolgreiche Angriffe auf die Server-
und Netzwerkstrukturen im Berichtszeitraum ausgeschlossen werden konnten.
Die bei der Landeszentrale eingesetzten Sicherungsmechanismen erwiesen sich
durchwegs als wirkungsvoll. Im Berichtszeitraum war es, soweit ersichtlich, stets
gelungen, eingehende schadigende Programme bereits im Vorfeld zu isolieren,
so dass eine Schadigung der eingesetzten Programme bzw. der gespeicherten
Daten oder gar eine unbefugte Nutzung dieser Daten nicht aufgetreten ist.

Gleichwohl gilt weiterhin der Grundsatz, dass man sich auch kunftig fortlaufend
um ein hohes Mal3 an Sicherheit bemuhen und die erforderlichen Malinahmen
insbesondere beim Datenaustausch treffen muss. Die Landeszentrale hat dies in
der Vergangenheit beherzigt, entsprechende Vorkehrungen getroffen und nimmt
auch weiterhin laufende Anpassungen der Sicherungsmechanismen vor, um auf
die sich laufend verandernden Bedrohungsszenarien ausreichend vorbereitet zu
sein.
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5. Datenschutz bei den Anbietern und Tochtergesellschaften der Landeszentrale

Im Zentrum meiner Tatigkeit gegenuber den Anbietern und Tochtergesellschaften der
Landeszentrale stand einerseits wie in den Vorjahren die Beratung in Fragen des Daten-
schutzes und insbesondere hinsichtlich der sich aus den gesetzlichen Vorgaben erge-
benden Anforderungen fur die Gestaltung des betrieblichen Ablaufs.

Hinzu kam die laufende Beratung in einzelnen Fragen des Datenschutzes aus zumeist
aktuellem Anlass. Die dabei bedeutsamen Fragen waren weiterhin vielfaltig und reich-
ten von den Voraussetzungen und erforderlichen Qualifikationen flr eine Bestellung
zum Datenschutzbeauftragten, der Zulassigkeit und den Vorzigen eines externer Da-
tenschutzbeauftragten, und den sich aus einer Bestellung zum Datenschutzbeauftragten
ergebenden arbeitsrechtlichen Folgen, Uber Fragen der internen E-Mail- und Internet-
Nutzung bis zur Erforderlichkeit und zum Inhalt von Notfallhandblchern. Diese Fragen
konnten in der Regel telefonisch oder durch Versendung von Informationsmaterial ge-
klart werden.

Eine deutlich zunehmende Rolle spielte andererseits aber auch die Beratung der Anbie-
ter vor Ort zumeist im Zusammenhang mit der Erorterung von Beschwerden, der sich in
Einzelféllen auch die Uberpriifung der Verhéltnisse des einzelnen Anbieters anschloss.
Dabei konnte festgestellt werden, dass die Anbieter Uber die datenschutzrechtlichen Er-
fordernissen in aller Regel gut informiert sind, diesen sehr aufgeschlossen gegenUber
stehen und zumeist bereits eigenstandig die notwendigen organisatorischen Vorkeh-
rungen auch fur ggf. erforderlich werdende verbesserte Sicherungsmafinahmen getrof-
fen oder zumindest vorbereitet haben.

Eine gewisse Rolle spielte der Umgang mit der reichhaltigen Menge der bei Call-In-
Formaten gesammelten Daten. Fragen erdffnen sich einerseits im Hinblick auf den Zu-
gang und die Weitergabe dieser Daten wie auch andererseits bezuglich der Auswertung
und Verdichtung dieser Daten zu Nutzungs- oder Nutzerprofilen. In diese Richtung ziel-
ten auch zwei Beschwerden die in diesem Zusammenhang beim Beauftragten fur den
Datenschutz bei der Landeszentrale eingingen. Den Anliegen war im Folgenden Rech-
nung getragen worden. Die sich anschlieRenden Uberpriifungen bei den betroffenen
Anbietern verliefen in der oben geschilderten Art und Weise.

Einen Schwerpunkt bildeten die bei Pay-TV-Anbietern erhobenen Daten ihrer Nutzer
und der Umgang mit diesen, was im Berichtszeitraum zu mehreren Beschwerden beim
Beauftragten fur den Datenschutz bei der Landeszentrale gefihrt hatte. Einen neuralgi-
schen Punkt bildete einerseits der Umgang mit personenbezogenen Daten in Massen-
verfahren und insbesondere in Callcentern, die wegen der zumeist eingesetzten grofden
Anzahl von Mitarbeitern einen erheblichen Schulungsbedarf mit sich bringen. Grundle-
gende organisatorische Mangel konnten jedoch nicht festgestellt werden. Vielmehr
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hatten die angesprochenen Anbieter bereits im Vorfeld Maldnahmen ergriffen, um den
Schutz vor weiteren DatenschutzverstofRen zu erhohen bzw. diese prinzipiell auszu-
schliefden.

Andererseits war im Rahmen des Vollzuges eines komplexen Dauerschuldverhaltnisses
ein Programmierfehler im Zusammenhang mit einem seinerzeit regelmafdig durchge-
fuhrten Datenabgleich unterlaufen, der zu einer Reihe von fehlerhaften Datenbestanden
und sich daraus ergebenden unerwinschten Folgewirkungen fur zahlreiche Kunden ge-
fuhrt hatte. Insbesondere daraus resultierte eine das Normalmal3 der vorangegangenen
Jahre deutlich Ubersteigende Anzahl von zu bearbeitenden Beschwerden. Da der Vor-
gang vor allem auch komplizierte technische Fragen aufwirft und zudem auch noch
mehrere Unternehmen mit unterschiedlichen zustandigen Aufsichtsinstitutionen betrifft,
war eine umfangliche Prufung dieses Vorgangs notwendig geworden, die noch zu kei-
nem abschlie3enden Ergebnis gefahrt hat. Dementsprechend war bisher auch keine
abschlielsende Wurdigung moglich.

Im Hinblick auf die Ubrigen Fragestellungen konnten abgesehen von in Massenverfah-
ren wohl immer auftretenden Unachtsamkeiten und menschlichen Fehlleistungen keine
erkennbaren organisatorischen Mangel festgestellt werden. Auf die aufgetretenen Ein-
zelfallprobleme war auch ohne Zutun des Beauftragten fur den Datenschutz bei der
Landeszentrale jeweils angemessen reagiert worden, so dass eine Beanstandung im Be-
richtszeitraum in keinem Fall erforderlich erschien.
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6. Weiterbildung

Die kontinuierliche Weiterbildung beruht auf dem laufenden Studium periodisch er-
scheinender Fachliteratur, dem Besuch von Fortbildungs- und Fachveranstaltungen zu
den verschiedensten Aspekten des Datenschutzes und dem Kontakt zu anderen Daten-
schutzinstitutionen. Zudem besuchte ich auch im Berichtszeitraum regelmalig die Sit-
zungen und Veranstaltungen der Gesellschaft fur Datenschutz und Datensicherheit e.V.
und hierbei insbesondere die Sitzungen des Erfa-Kreises Bayern, in denen einerseits
ausgewahlte Institutionen und Firmen in Vortragen und Erfahrungsberichten ihre be-
sondern Aufgabenschwerpunkte und die dabei zu beachtenden und zu bewaltigenden
datenschutzrechtlichen Herausforderungen vor- und zur Diskussion stellen. Anderer-
seits werden in diesen Veranstaltungen auch allgemeine und spezielle datenschutz-
rechtliche Fragestellungen erortert und von fachkundiger Seite Uber die aktuelle
Rechtsentwicklung berichtet und diese fachlich bewertet. Einen eigenen Vortrag hielt
ich vor dem Arbeitskreis-Medien des Dusseldorfer Kreises der Datenschutzaufsichtsbe-
horden zu rundfunkrechtlichen und tatsachlichen Fragestellungen im Zusammenhang
mit dem Datenschutzrecht.

Schlussbemerkung

Gerade die letzten Jahre haben gezeigt, dass die vom BayMG gewahlte Grundkonstruk-
tion des Beauftragten fur den Datenschutz bei der Landeszentrale nicht nur verfas-
sungsrechtlich erforderlich ist und auch von den Anbietern angenommen wird, sondern
auch zutreffende Losungen fUr neu entstehende Herausforderungen bereithalt. Dies gilt
insbesondere fur die Institution des Rundfunkdatenschutzbeauftragten, der einerseits
Uber einen besonderen Bezug zu und Uber besondere Kenntnisse von der Arbeit der
Anbieter und ihren Umfeldbedingungen verfugt, andererseits aber auch Uber die verfas-
sungsrechtlich geforderte Unabhangigkeit, die den Rundfunkbereich auszeichnet. Der
Umstand, dass diese Konstruktion zumindest in Ergebnis unterdessen auch bei anderen
Landesmedienanstalten Ubernommen wird, ohne dass diese den der Landeszentrale ei-
genen Rundfunkveranstalterstatus besitzen, spricht fur die Vorzuge des durch das
BayMG gewahlten Ansatzes, der aber auch in Bayern konsequent fortentwickelt werden
sollte.
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