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1 Jugendliche und ihre Perspektive auf Datenschutz und
Persodnlichkeitsrechte in Sozialen Netzwerkdiensten

Die in diesem Bericht vorgestellten Teilergebnisse aus der flinften Konvergenzstudie des
JFF — Institut fir Medienpadagogik in Forschung und Praxis stellen das Thema Datenschutz
und Personlichkeitsrechte in Sozialen Netzwerkdiensten aus der Perspektive von Jugend-
lichen in den Mittelpunkt. Mit dieser Teilstudie wird ein aktuelles Thema aufgegriffen, das
bereits seit langerem sowohl verdffentlichte Diskurse als auch die Diskussionen in medien-
padagogischen Fortbildungen pragt. Viele Jugendliche nutzen Soziale Netzwerkdienste,
Instant Messaging-Angebote und andere Internetplattformen regelmaflig und ausgiebig.
Viele Erwachsene — darunter gerade auch Eltern, Lehrkréfte, professionell Erziehende —
beobachten dieses Handeln aus der Distanz und eher besorgt. Oftmals wissen sie kaum
Bescheid Uber die Moglichkeiten des ,Social Web* und fragen sich, was Jugendliche antreibt,
sich in diese fir sie neuen Medienwelten zu begeben. So tut sich zwischen den Genera-
tionen eine Kluft in Bezug auf ihre eigenen Medienerfahrungen auf, die noch zuséatzlich mit
der Sorge um den Schutz privater Daten verbunden ist. Entsprechend kreisen die Fragen der
Erwachsenen haufig um Schutz- und Kontrollmechanismen, wenn es um das Medienhandeln
der Heranwachsenden im Internet geht (vgl. auch Marwick/Diaz/Palfrey 2010, Byron Review
2008).

Die vorliegende Teilstudie stellt hingegen die Perspektive der Jugendlichen auf den Umgang
mit personlichen Informationen ins Zentrum. Unter personlichen Informationen sind im Rah-
men der Studie jene Daten zu verstehen, die Uber die ,harten Fakten' wie Name, Adresse,
Geburtsdatum und Telefonnummer aber auch dartiber hinaus Auskunft Uber das personliche
und soziale Lebensumfeld der Nutzenden geben.! Wie sie mit ihren Daten umgehen, welche
sie warum als schitzenswert ansehen und welche Haltungen sie gegeniber Teilaspekten
des Themas (z.B. den Kontroliméglichkeiten Uber eingestellte Daten) einnehmen, steht im
Mittelpunkt der Untersuchung. Mit diesen Fragen knpft sie direkt an eine Analyse jugend-
naher Internetplattformen und ausgewahlter Selbstdarstellungen von 14- bis 20-J&hrigen an
(Wagner/Bruggen/Gebel 2009). In der explorativ angelegten Untersuchung standen Heran-
wachsende zwischen 13 und 19 Jahren in Einzelinterviews und in Gruppendiskussionen
Rede und Antwort, um ihre Sicht auf das komplexe Themenfeld zu erschliel3en.

Wenn Medien in immer mehr Lebensbereichen als Werkzeuge herangezogen werden, z.B.
in Freundschaftsbeziehungen, in denen die Kommunikationskanale des ,Social Web* genutzt
werden, verdndern sich auch die Anforderungen an die Subjekte, um mit Medien souverén
umgehen zu kénnen. Diese Anforderungen sind in den Dimensionen eines umfassenden
Konzepts von Medienkompetenz als das Vermogen anzusehen, die medialen Symbolsyste-
me zu entschlisseln sowie verstandig einzuordnen und die Medien selbstbestimmt zu hand-
haben (Orientierungsfahigkeit), um am sozialen, kulturellen und politischen Leben partizipie-
ren und es aktiv mitgestalten zu kdnnen (Handlungsdimension). Die Basis daflr bieten
Wissen um Strukturen und Funktionen sowie instrumentelle Fertigkeiten (Wissensdimension)
und die Fahigkeiten zur Analyse und Beurteilung des eigenen Handelns, der Strukturen und

! Diese Definition ist bewusst weiter gefasst als das, was ublicherweise unter personenbezogenen Daten verstan-
den wird. Dies soll der Tatsache Rechnung tragen, dass nicht nur Kenndaten Auskunft (iber eine Person geben
kdnnen, wenngleich diesen fur die Identifikation eine besondere Rolle zukommt.

1



Angebote nach asthetischen und ethisch-sozialen Kriterien (Reflexionsdimension) (Theunert
1999, 2009a).

Die Moglichkeiten, mit Medien auch gestalterisch tatig zu werden, sei es in der Beziehungs-
pflege oder im Vertiefen und Darstellen eigener Interessen und Talente, erweitern die Aus-
drucksformen im Kontext der eigenen Lebensfiihrung. Der Umgang mit Medien ist damit
aber auch unmittelbarer mit einer Auseinandersetzung mit gesellschaftlichen Wert- und
Normvorstellungen verbunden — der Diskurs um Privatsphére ist ein Beispiel dafir. Dabei
wird an Jugendliche die Erwartung herangetragen, dass sie souveran mit Medien umgehen
sollen, die sie selbst gerade erst kennenlernen und zuséatzlich wird ihnen auch die Aufgabe
zuteil, diese Werkzeuge ,richtig’ im Sinne des Wertekanons von Erwachsenen zu gebrau-
chen. Sie finden dafur aber wenig Orientierungsvorlagen, wie mit diesen Medien umzugehen
sei, zudem ist die Nutzung Sozialer Netzwerkdienste fur viele Erwachsene mit Erziehungs-
auftrag ein Buch mit sieben Siegeln. Die Heranwachsenden erarbeiten sich den Umgang mit
diesen Medien vorrangig im Peer-Kontext gemeinschatftlich. Aber auch diese Angebote legen
bestimmte Nutzungsweisen nahe, sie rahmen wie andere Medien auch den Umgang mit
ihnen, indem sie bestimmte Moéglichkeiten und gestalterische Spielraume fir die Nutzenden
schaffen, sie aber auch zu bestimmten Handlungen auffordern.

Zielrichtung der Untersuchung ist es, die Perspektive der Jugendlichen auf den Umgang mit
Datenschutz und Personlichkeitsrechten in Sozialen Netzwerkdiensten herauszuarbeiten und
daraus Konsequenzen fur die (Medien-)Padagogik zu formulieren:

- Dies tangiert zunachst die individuelle Ebene der Anforderungen, die an die Entwicklung
von Medienkompetenz in ihren Dimensionen Wissen, Handeln, Orientierung und Refle-
xion gestellt werden, um mit dieser Medienwelt souveran umzugehen.

- Es betrifft aber auch die Arbeit der padagogisch Tatigen, fur die das Verstandnis des
Medienhandelns der Jugendlichen eine wesentliche Grundlage darstellt, um ihr Aufwach-
sen adaquat begleiten zu kénnen.

Dartber hinaus ist auch die regulatorische Ebene tangiert, die sich mit Fragen der Gestal-
tung Sozialer Netzwerkdienste auseinander setzen muss, damit Heranwachsenden ein me-
dialer Rahmen zur Verfigung gestellt werden kann, der die Risiken im Gebrauch Sozialer
Netzwerkdienste minimiert.

Eingebettet ist die Untersuchung zu Datenschutz und Personlichkeitsrechten in die Konver-
genzstudien des JFF, bei denen ausgewahlte Medienentwicklungen, die fir Kinder und
Jugendliche Relevanz erlangen, im Mittelpunkt stehen. Die aktuelle flinfte Konvergenzstudie
,Das Internet als Rezeptions- und Prasentationsplattform fiir Jugendliche*? verfolgt das Ziel,
vertiefende Einblicke in das Medienhandeln von Jugendlichen auf jugendaffinen Internet-
plattformen zu erhalten. Dabei gilt es vor allem, die Bedeutung der unterschiedlichen Hand-
lungsmaglichkeiten auf Internetplattformen fir die Identitatsarbeit der Heranwachsenden zu
klaren und zwar in Bezug auf

- rezeptive Téatigkeiten (z.B. das Verfolgen von massenmedialen Inhalten und von ,User
Generated Content’ auf Videoplattformen),

- kommunikative Tatigkeiten (z.B. der Austausch in der Peergroup in sozialen Online-Netz-
werken),

2 Forderung durch die Bayerische Landeszentrale fiir neue Medien (BLM). Laufzeit: Dezember 2007 bis Dezem-
ber 2012.



- produktive Tatigkeiten (z.B. die Gestaltung eigener Fotoshows) sowie

- die Vertffentlichung eigener Werke (z.B. das Hochladen von Videos oder Fotos auf
Internetplattformen).

In den folgenden Abschnitten werden die Hauptfragestellungen konkretisiert, die diesen
Untersuchungsteil leiten. Dazu werden erstens vor dem Hintergrund des Medienalltags von
Heranwachsenden Spannungsfelder skizziert, in die Jugendliche sich (zwangslaufig) mit
ihrem Handeln begeben und zweitens relevante Bezlige zum Forschungsstand hergestellt,
um die Fragen fur die vorliegende Studie zu konkretisieren.

1.1 Medienalltag von Jugendlichen

Jugendliche wenden sich Medien mit sehr unterschiedlichen Motiven zu: Sie wollen inter-
agieren, sich amdisieren, informieren, austauschen mit anderen oder einfach nur ablenken.
Online zu sein ist dabei ein fester Bestandteil im Mediengebrauch von Jugendlichen: 90%
der 12- bis 19-Jahrigen geht taglich oder zumindest mehrmals pro Woche ins Internet (MPFS
2009: 31). ,Social Web'-Angebote wie lokalisten.de oder schuelervz.net sind ein Muss flr
viele Jugendlichen: 2009 nutzten 78% der 14- bis 19-Jéhrigen Online-Communitys mindes-
tens einmal wochentlich (Eimeren/Frees 2009: 341). Sie finden darin zunachst Raume fur
Austausch und Feedback. Besonders wichtig ist dabei die Pflege und der Ausbau bestehen-
der sozialer Beziehungen (vgl. z.B. Schorb et al. 2010). Neben den Offerten des kommuni-
kativen Austauschs erweitert das ,Mitmach-Netz* (Fisch/Gscheidle 2008) auch die Mdglich-
keiten, sich Uber eigene Produkte online in verschiedenen Facetten des eigenen Selbst zu
prasentieren, z.B. Uber die Profile in den Sozialen Netzwerkdiensten oder eigenen
,Channels’ auf Videoplattformen. Jugendliche greifen dabei vor allem auf bildhafte und
prasentative Ausdrucksformen zurlick. In den Artikulationsformen der Jugendlichen in
Online-Netzwerken finden sich zudem vielfaltige Spuren massenmedialer Inhalte: Die
Heranwachsenden verweisen auf ihre bevorzugten Inhalte aus den Massenmedien im Netz,
z.B. auf Ausschnitte ihrer bevorzugten Soaps, Musikvideos oder Filme, oder sie verarbeiten
sie in ihren Profilen weiter und setzen sie als Stilmittel in ihren Selbstprasentationen ein (vgl.
Wagner/Briggen/Gebel 2009).

Insgesamt erweist sich das eigene soziale Umfeld als wichtiger Kontext, um sich Medien
zuzuwenden, sei es bei Computerspielen, in den Online-Communitys oder auch in der Pro-
duktion eigener Videos, die Uber Videoportale verfiigbar gemacht werden (vgl. zu Haupt-
schilerinnen und Hauptschilern Wagner 2008). Hervorzuheben ist dabei, dass sich Jugend-
liche in ihrem Medienumgang gegenseitig ,unter die Arme greifen’, also sich unterstiitzen
und gegenseitig helfen. Die Gleichaltrigen sind einer der wesentlichen Bezugspunkte, um
sich mit diesen Medien vertraut zu machen.

Hinter dem Gebrauch der Medien zeigt sich der Zusammenhang zu verschiedenen Entwick-
lungsaufgaben, deren Bewaéltigung im Jugendalter als zentral anzusehen ist. Die Suche nach
sozialer Einbettung und der Wunsch, Autonomie erleben zu kénnen sowie das Bedirfnis,
sich selbst als kompetent zu erweisen, begleiten die gesamte Jugendphase (vgl. Krapp
2006, Theunert 2005). Insbesondere Online-Raume bieten nun neue Mdglichkeiten fir die
Arbeit an der Identitat, einem zentralen Thema in der Adoleszenz (vgl. ausfihrlich Theunert
2009Db, vgl. z.B. auch Tillmann 2008, Schmidt/Paus-Hasebrink/Hasebrink 2009, Stern 2008).
Vor allem folgende Aspekte sind dabei fiir Jugendliche relevant:



- Sich in Beziehung setzen: Heranwachsende stehen in einem regen Austausch mit ande-
ren Gleichaltrigen und suchen in ihren medialen Selbstkonstruktionen ein Gegenuber. In
diesem Gegenlber finden sie Mdglichkeiten der Bestatigung des Eigenen, aber in dieser
Auseinandersetzung mussen sie durchaus auch mit Widerspruch zurecht kommen.

- Sich selbstbestimmte Freiraume suchen: Auf der Suche nach Abgrenzung, z.B. von
Erwachsenen, bieten die Medien den Heranwachsenden vielfaltige Vorlagen, die sie auf-
greifen, um sich in eigener Gestaltung erproben.

- Sich beteiligen: Heranwachsende finden in medialen Rdumen Mdéglichkeiten, um sich zu
positionieren und zu verorten. Diese Verortung bildet die Voraussetzung, sich mit der
eigenen Lebenswelt und der weiteren sozialen, kulturellen und politischen Welt ausein-
ander zu setzen.

- Sich als kompetent erleben: Nicht zuletzt wird in der Betrachtung des Medienhandelns
von Jugendlichen deutlich, dass sie Uber das Ausleben ihrer Interessen in medialen Rau-
men eine Bestéatigung fur ihr Handeln suchen und dabei stolz auf ihre Fahigkeiten und
Kenntnisse sind und diese bestandig weiterentwickeln wollen.

Diese vier Dimensionen rahmen das Agieren der Jugendlichen in Online-Netzwerken und vor
diesem Hintergrund ist auch der Umgang mit persdnlichen Informationen in diesen Raumen
Zu interpretieren.

1.2 Spannungsfelder im Umgang mit dem Mitmach-Internet

Jugendliche machen ausgiebig von den Méglichkeiten des Mitmach-Internet® Gebrauch.
Damit begeben sie sich aber auch in neue Spannungsfelder, die in diesem Umgang ent-
stehen kénnen. Insbesondere fir die padagogische Arbeit ist es von zentraler Bedeutung, ihr
Handeln mit und tGber Medien im Zusammenhang mit den skizzierten Entwicklungsaufgaben
zu sehen, um die Motive in ihrem Handeln zu ergrinden und in der Folge mit ihnen zusam-
men die Moglichkeiten einer gewinnbringenden Integration dieser Interaktions- und Gestal-
tungsformen in die eigene Lebensfihrung zu entdecken.

Dabei sind diese Internetangebote nicht grundsatzlich fur jede Gestaltung offen, sondern sie
legen den Spielraum und die Bedingungen fest, innerhalb derer die gestalterischen und
kommunikativen Mdglichkeiten liegen.

Die Spannungsfelder, in die Jugendliche sich als Nutzende des Mitmach-Internets begeben,
sind auch vor dem Hintergrund der Charakteristika von online-basierten Offentlichkeiten zu
diskutieren. Diese Spezifika beschreibt Schmidt unter Bezug auf Boyd (2008) folgender-
mafen (Schmidt 2009: 107 f.):

- Persistenz: Die Informationen, die im Internet veréffentlicht werden, sind nicht fliichtig,
sondern dauerhaft gespeichert. Einmal hochgeladenes Material, z.B. Bilder, ist so Uber
Jahre hinweg auffindbar.

® Der Begriff ist angelehnt an Fisch/Gscheidle (2008). Damit sind im Rahmen der Studie v.a. Angebote des Web
2.0 gemeint, bei denen Nutzerdaten und -profilen ein hoher Stellenwert zukommt, die Vernetzung zwischen
Nutzenden unterstutzt wird, Nutzende die Mdglichkeit haben, eigene Inhalte einzubringen und bei denen aus der
Masse der Nutzenden ein Mehrwert fir die/den Einzelne/n entstehen soll (vgl. z.B. Cormode/Krishnamurthy
2008).



- Duplizierbarkeit: Da die Informationen digital vorliegen, kbnnen sie ohne Qualitatsverlust
(und damit unbemerkt) kopiert und in einen anderen Kontext Ubertragen werden. Damit
stehen sie potenziell auch flr Manipulationen zur Verfligung.

- Skalierbarkeit: Inhalte und Informationen werden einmal produziert, in der Folge kdnnen
sie beliebig oft genutzt und unterschiedlich grof3en Publika zur Verfigung gestellt werden.
Auch wenn onlinebasierte Offentlichkeiten haufig kleine Publika haben, ist inre Reichweite
prinzipiell nicht eingeschrankt, da sie jederzeit raumlich erweiterbar sind.

- Durchsuchbarkeit: Informationen, die im Internet vorliegen, sind mit Hilfe von Suchmaschi-
nen aufzufinden. Damit besteht die Mdglichkeit, digitale Profile von Personen zusammen-
zustellen.

Es lassen sich drei Spannungsfelder skizzieren, die sich im Umgang mit dem Mitmach-
Internet und flr die darauf bezogene padagogische Arbeit als relevant erweisen. Diese
Spannungsfelder wurden fur die vorliegende Untersuchung auf Datenschutz und Per-
sonlichkeitsrechte konzentriert:*

- Das erste Spannungsfeld ist auszumachen, wenn Jugendliche in ihrem Wunsch nach
sozialer Einbettung personliche Informationen im Internet einstellen. Um dazuzugehéren
und seinen Online-Freundeskreis zu etablieren und zu pflegen, ist es notwendig, die ge-
forderten Daten preiszugeben, um von anderen Nutzenden erkannt zu werden. In der
Folge konnen Risiken fur die Jugendlichen entstehen, wenn z.B. Betreiber von Sozialen
Netzwerkdiensten oder andere Nutzende diese Daten fir ihre eigenen Zwecke verwenden
(z.B. Datenhandel oder Manipulation von eingestelltem Material).

- Ein zweites Spannungsfeld zeigt sich dort, wo die Suche nach selbstbestimmten Freirdu-
men sichtbar wird: Zur Arbeit an der eigenen ldentitat gehért auch, eigene Ausdrucksfor-
men zu finden, sei es Uber eigene Fotos, Uber Zeichnungen oder Texte. Begrenzt werden
diese Artikulationen von medialen Inszenierungsformen, die die Wahrnehmung der
Nutzenden pragen und damit z.B. die Vorstellungen von Attraktivitat beeinflussen. Zudem
sind die Jugendlichen in der Gestaltung ihrer Profile in den von ihnen hoch geschatzten
Online-Netzwerken nicht frei, sondern sie haben teilweise nur wenig Spielraum, da die
Anbieter mit festgelegten Kategorien die Gestaltung wesentlich formatieren und damit zu
bestimmten Handlungsweisen auffordern, z.B. insbesondere der Angabe personlicher
Informationen.

- Ein drittes Spannungsfeld betrifft den Wunsch der Jugendlichen, sich selbst zur Geltung
zu bringen. Dabei greifen sie auf Material zu, dessen Urheberschaft bewusst oder aus
Unkenntnis Gbergangen wird: Sie stellen eigene Videos, Fotos oder Texte ein, das Inter-
net bietet aber auch eine Art ,multimediales Schlaraffenland’, in dem sie (fast) alles finden
und in Gebrauch nehmen kénnen, z.B. indem sie Videos von anderen Nutzenden in ihre
Profile einbinden. Die Quellen, aus denen dieses Material stammt, sind aber haufig nicht
mehr zu rekonstruieren und die Regeln, die es dabei zu beachten gilt, sind fur viele
Jugendliche nicht nachvollziehbar.

* Grundsatzlich tangieren die skizzierten Spannungsfelder nicht ausschlie3lich den Umgang mit Datenschutz und
Personlichkeitsrechten, sondern sind als themenoffen anzusehen. Sie bieten sich fir die padagogische Arbeit als
Hintergrundwissen an, wenn es z.B. darum geht, sich mit Selbst- und Fremdbildern auseinander zu setzen oder
die Gestaltungsvorgaben der Plattformen zu hinterfragen.
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1.3 Die Fragestellung vor dem Hintergrund des Forschungsstandes

Das Medienhandeln von Heranwachsenden im Mitmach-Internet ist zunehmend davon
gekennzeichnet, dass es Uber verschiedene Medien, Kanéle und kommunikative Strukturen
vernetzt stattfindet. Das Feld an Web 2.0-Angeboten ist hahezu untberschaubar und veran-
dert sich bestandig. Immer neue Anwendungen werden angepriesen, nicht alle davon haben
langeren Bestand oder sind fur Jugendliche attraktiv. Untersuchungen, die sich mit dem
Internetumgang von Heranwachsenden befassen (z.B. Tillmann 2008, Stern 2008, Schorb et
al. 2010), verweisen auf Erweiterungen im Medienhandeln von Heranwachsenden und deren
Bedeutung flur ihre Lebensvollzlige. Insbesondere im Umgang mit Sozialen Netzwerk-
diensten zeigen sich diese Erweiterungen in Bezug auf die interaktiv-kommunikative Dimen-
sion und die produktiv-selbstprésentative Dimension besonders deutlich (vgl. ausfuhrlich
Wagner/Briggen/Gebel 2009). Dabei weisen die Online-Netzwerke neben den Mdglichkeiten
zur Vernetzung mit anderen unterschiedliche Schwerpunkte auf:

- Auf kommunikativ orientierten Internetplattformen wie lokalisten.de und schuelervz.net
stehen Heranwachsende im regen Austausch tber ihre Themen und gestalten ihre Profile
mit dem Ziel, sich zu anderen in Beziehung zu setzen.

- Auf produktiv orientierten Plattformen, z.B. tber youtube.com oder flickr.com veroffent-
lichen Heranwachsende ihre eigenen Werke, zeigen ihre Talente und fordern Feedback
dafur ein.

Gerade kommunikative und gestalterische Tatigkeiten sind in der Diskussion um den Um-
gang mit personlichen Informationen im Besonderen in den Blick zu nehmen. Drei Bereiche,
die das Medienhandeln von Jugendlichen und seine Spannungsfelder in Bezug auf Daten-
schutz und Personlichkeitsrechte tangieren und daher fir die Studie von besonderer Rele-
vanz sind, werden im Folgenden skizziert.

1.3.1 Online-Raume verandern die Gestaltungsmoglichkeiten flr die Identitatsarbeit

Die Mdglichkeiten der Medien erweitern die Gestaltungsspielrdume in Bezug auf die Identi-
tatsarbeit. Eng gebunden an die Nutzung dieser Gestaltungsspielrdaume stellt die Preisgabe
personlicher Daten zur Darstellung von ldentitatsfacetten ein wesentliches Merkmal dar. Die
positiven Aspekte der Identitatsarbeit werden z.B. von Boyd (2008) und R&ll (2008) betont.
Verschiedene Studien verweisen darauf, dass die eigene Selbstdarstellung nicht beliebig ist:
Jugendliche, die auf unterschiedlichen Plattformen aktiv sind, gestalten ihre Profile unter-
schiedlich und experimentieren so jeweils mit unterschiedlichen Facetten der eigenen lden-
titdt und erproben damit verschiedene Rollen in Online-Raumen (vgl. z.B. Keilhauer/Wiirfel
2009). Palfrey und Gasser (2008) verweisen darauf, dass die Preisgabe von Details aus dem
eigenen Alltag weder beliebig noch unkontrolliert erfolgt (S. 30 f.). Das Offenlegen von priva-
ter Information ist als ,Methode zur Entwicklung und Entfaltung ihrer Auffassung von
personlicher ldentitat* zu verstehen (ebd.), es ist zudem ,eng verbunden mit der Etablierung
von Gruppenzugehdrigkeit, die fur ihre soziale Identitat ganz wesentlich ist* (ebd.).

Ein weiterer Aspekt tangiert die Dokumentation von normverletzendem Verhalten, das als
typisch fur die Jugendphase gelten kann, aber erst durch eine Online-Verdffentlichung
dauerhaft gespeichert ist. So legen empirische Ergebnisse auch kritische Einschatzungen
nahe, nach denen sich diejenigen, die bestimmte Informationen von sich einstellen (z.B.
peinliche Party-Bilder), nicht in ausreichendem Mafe die Folgen ihres Handelns bewusst



machen. Gerade diese Risiken bei der Preisgabe persotnlicher Daten haben eine breite
Medienaufmerksamkeit erhalten (vgl. z.B. Tufekci 2008). In der veroffentlichten Diskussion
ist dieser Aspekt insbesondere in Bezug auf eine spétere Jobsuche beschrieben worden.
Neuere Studien kommen zu dem Ergebnis, dass auch Jugendliche selbst sich mit méglichen
unangenehmen Folgen auseinander setzen. Dabei spiegelt sich der mediale Diskurs teils in
den Aussagen der Jugendlichen (vgl. Schaefberger 2010). Vor diesem Hintergrund wurde in
die vorliegende Studie die Frage integriert, was den Jugendlichen selbst zu weit geht bzw.
was sie als schutzwirdige Daten ansehen. Gleichzeitig wurden auch Fragen dazu gestellt,
welche personlichen Informationen gewlnscht sind, um als Teil des Netzwerkes akzeptiert
zu werden. Im Handeln der Jugendlichen etablieren sich Regeln, die zum einen die
Abgrenzung von dem, was man nicht tun sollte, beschreiben und zum anderen das, was
erwlnscht ist, um dazu zu gehdren. Diese Regeln entstehen in der sozialen Auseinander-
setzung in der Peergroup, sie sind aber auch durch den medialen Rahmen mitgepragt (vgl.
zur Konstitution sozialer Normen in Online-Netzwerken z.B. auch Livingstone 2008: 400).

1.3.2 Kontrolle tGiber die eigenen Daten —
lllusion oder neue gemeinschaftliche Praxis?

Palfrey und Gasser (2008: 22 ff.) sehen zwei paradoxe Situationen in Bezug auf die Identi-
tatsarbeit im digitalen Zeitalter: Erstens gibt es zun&chst scheinbar mehr Gestaltungsspiel-
raum und damit auch die Mdglichkeit zur Kontrolle, was andere von einem zu sehen be-
kommen. In der Praxis ist dies aber nur schwer zu kontrollieren. Nicht nur die Daten, die die
Nutzenden selbst ins Netz stellen, missen kontrolliert werden, sondern auch jene Infor-
mationen, die andere Nutzende in verschiedenen Teil6ffentlichkeiten Uber einen selbst ver-
offentlichen. Zweitens bietet das Internet die Mdglichkeit, multiple Persdnlichkeitsfacetten zu
gestalten, aber durch die Datensammlung besteht auch die Moglichkeit, dass diese Facetten
miteinander in Widerspruch oder Konflikt geraten, weil die Kontrolle nicht immer mdglich ist.

Die Pflege und das Aufrechterhalten der verschiedenen Rollen, die den eigenen Lebensent-
wurf pragen, wird also zu einer Herausforderung, da durch die Suchbarkeit der Daten diese
auch potenziell miteinander verknlpft werden koénnen; diverse Angebote arbeiten genau
nach diesem Prinzip (z.B. www.123people.de).

In der traditionellen Vorstellung gehen Praxen der Uberwachung von staatlichen Stellen aus,
die digitalisierte Daten Uber die Birgerinnen und Birger sammeln und das Bild vom glaser-
nen Menschen pragen (z.B. Uber biometrische Daten in Dokumenten oder in der Uberwa-
chung offentlicher Raume, vgl. z.B. Ogura 2006). Zunehmend sind es jedoch auch kommer-
zielle Unternehmen, die ihre Beschaftigten kontrollieren oder ihren Kundenstamm und die
zugehorigen Daten einer detaillierten Analyse unterziehen (z.B. beim Kaufverhalten). Uber
Soziale Netzwerkdienste hinterlassen die Nutzenden Spuren durch die Preisgabe personli-
cher Informationen, die zu ,digitalen Dossiers' zusammengefuhrt werden kdnnen (Palfrey/
Gasser 2008: 45 ff., Tufekci 2008: 21). Risiken entstehen dort, wo diese Dossiers fir Zwecke
verwendet werden, die von den Nutzenden selbst nicht intendiert sind und durch die ihnen
Nachteile entstehen kénnen. Das Recht auf informationelle Selbstbestimmung erweist sich
als wesentlich eingeschrankt, wenn die Einzelnen ihre Spuren, die sie tber Onlineshopping
oder Kommunikation in Sozialen Netzwerkdiensten hinterlassen, nicht vollstandig tber-
blicken kdnnen.



Im Gegensatz zu traditionellen Modellen der Uberwachung, in denen sich die Subjekte
einem uUberméchtigen Apparat gegenibersehen, der sich ihrer Kontrolle entzieht, stellt
Albrechtslund (2008) in seiner Studie die lateralen Beziehungen zwischen den Nutzenden in
Sozialen Netzwerkdiensten in den Vordergrund. Er argumentiert, dass in diesen Angeboten
Uberwachungsprozesse nicht langer nur von oben nach unten zu beobachten sind, sondern
sich auch zwischen einzelnen Nutzenden vollziehen (vgl. auch zum Gebrauch von Webcams
Koskela 2006). In dieser ,participatory surveillance* er6ffnen sich den Subjekten aber auch
neue Gestaltungsspielraume im Sinne von Empowerment (Albrechtslund 2008): Sie ent-
scheiden selbst, welche Informationen sie von sich preisgeben und in welchem Grad sie sich
damit 6ffentlich machen. Dieses Moment kann als emanzipierend betrachtet werden, da es
Ausbildung und Gestaltung von Subjektivitat und Individualitat beférdert. Das Prinzip des
Teilens (,Sharing-Practice’) von Informationen wird als eingebettet in soziale Beziehungen
betrachtet und die Kontrolle dessen, was andere tun, zu einer ,Peer-to-Peer-Beobachtung’.
Dieser Aspekt des Teilens kann Gemeinsamkeit stiften und gemeinschaftliche Regeln etab-
lieren. Gleichzeitig hat diese Praxis, die neue Kontrollmechanismen beinhaltet, disziplinie-
renden Charakter.

Kontrolle wird dariber hinaus auch in einer Veranderung familidrer Beziehungen thematisiert
(vgl. auch Marwick/Diaz/Palfrey 2010, Lenhart/Madden 2007): Boyd (2007) konstatiert eine
Veranderung in der Eltern-Kind-Beziehung und auch Livingstone (2008: 405) arbeitet heraus,
dass Kinder und Jugendliche immer weniger Moglichkeiten haben, sich der elterlichen Kon-
trolle zu entziehen.

Zusammenfassend kdnnen drei Problemebenen von Kontrolle unterschieden werden:

- Auf der Ebene der Subjekte kann Kontrolle als aktiver Prozess der Gestaltung der eige-
nen Individualitat angesehen werden.

- Auf der Ebene sozialer Gefliige wird Kontrolle erzielt, indem nach gemeinschaftlichen
Regeln und Normen Informationen geteilt werden und eine gegenseitige Beobachtung
stattfindet.

- Auf der Ebene von Staat und Wirtschaft ist Kontrolle des Verhaltens der Birgerinnen und
Burger (von oben nach unten) das Ziel.

Fur die vorliegende Studie galt die Aufmerksamkeit auch den Positionen und Haltungen, die
die Jugendlichen in Bezug auf die Kontrolle ihrer eigenen Daten explizieren.

1.3.3 Wert von Privatsphare

Die Begriffe Privatsphére und Privatheit stehen nicht erst seit der Etablierung Sozialer Netz-
werkdienste zur Diskussion, sie haben aber im Zuge der Auseinandersetzung um informatio-
nelle Selbstbestimmung und die Kontrollmoglichkeiten tber die Verwertung von personlichen
Informationen neue Aufmerksamkeit erhalten.

Rossler (2001, 2008: 282 ff.) argumentiert, dass der Wert des Privaten vor allem im Zusam-
menspiel der Begriffe von Freiheit und Autonomie im Kontext liberaler Gesellschaftstheorie
zu differenzieren ist.> Autonomie wird dabei in einem weiten Sinn verstanden als grundsatz-

® Rossler unterscheidet drei Dimensionen von Privatheit: Informationelle Privatheit beschreibt die Dimension des
Umgangs mit den Daten Uber einzelne Personen. Dezisionale Privatheit meint die Freiheit in Bezug auf Entschei-
dungen und Handlungen, z.B. die Wahl des Berufs. Lokale Privatheit umfasst den unmittelbaren Lebensraum wie
die eigene Wohnung (Réssler 2008: 285).



liche Idee, dass ,jede Person selbst entscheiden kann und kénnen sollte, wie sie leben will."
Weil3 konkretisiert diesen Ausgangspunkt im Hinblick auf Privatheit als ,Sphare individueller
Autonomie, als sozialen Raum fir einen individualisierten Lebensentwurf und eine authen-
tische Artikulation des Selbst” (Weil3 2008: 178).

Auf der anderen Seite wird mit dem Begriff der Offentlichkeit die Konnotation einer aufge-
klarten, demokratisch verfassten Gesellschaft verbunden, in der Uber (medial vermittelte)
Offentlichkeit z.B. die Kontrolle von staatlicher Macht hergestellt werden kann oder mit der
Herstellung von Offentlichkeit eine Sprachrohrfunktion fiir die Anliegen verschiedener Bevol-
kerungsgruppen an gesellschaftlich relevanten Themen verbunden wird.

An dieser Stelle kann auf die differenzierte Literatur zum Privaten und Offentlichen in seinen
gesellschaftstheoretischen Dimensionen nicht eingegangen werden. Die Darstellung kon-
zentriert sich auf Aspekte, die mit jugendtypischen Entwicklungsaufgaben und Bedurfnissen
in Zusammenhang stehen. Hier sind in erster Linie das Bedirfnis nach sozialer Zugehdrig-
keit und das Streben nach Autonomie zu nennen, um daraus Hinweise fir die Perspektive
von Heranwachsenden auf den Umgang mit personlichen Informationen zu ziehen.

Soziale Zugehoérigkeit konstituiert sich zentral Gber die Pflege sozialer Beziehungen, die im-
mer wieder neu ausgehandelt bzw. abgesichert werden missen. Zudem rahmen soziale und
kulturelle Kontexte diese Prozesse. Werden die technisch vermittelten Kommunikationsfor-
men Sozialer Netzwerkdienste dazu genutzt, so stehen damit auch die Grenzen zwischen
offentlich und privat zur Debatte und werden zum Gegenstand der Aushandlung. Dieses
Verstéandnis zieht nach sich, éffentlich und privat nicht langer als Dichotomie zu verstehen,
sondern als Relation, die immer wieder von Neuem in der sozialen Interaktion bestimmt wer-
den kann und auch davon abhéangig ist, in welchen sozialen und kulturellen Kontexten diese
Interaktion stattfindet. Privatsphére ist dann zu bestimmen Uber interpersonelle Prozesse der
Grenzziehung und -kontrolle, in denen die Handelnden entscheiden, was und wie viel sie von
sich preisgeben und wie viel Input von anderen akzeptiert wird. In Bezug auf Soziale
Netzwerkdienste verschwimmen die raumlichen und zeitlichen Grenzen und unterschiedliche
soziale Raume konnen sich lberschneiden.® Diese Faktoren machen die Aushandlungs-
prozesse immer schwieriger, denn die Kontrolle, wer in welchen Raumen Uber welche
Informationen verfligt, ist nicht mehr so einfach herzustellen.

Palfrey und Gasser (2008) kdnnen mit inrem Modell der Gegenseitigkeit (Reziprozitat) An-
satzpunkte zur Erklarung der Mechanismen der Preisgabe persotnlicher Daten in Sozialen
Netzwerkdiensten differenzieren. Es geht von dem Grundgedanken aus, dass man zu einer
Art ,Gegenleistung’ verpflichtet ist, wenn jemand Informationen Uber sich mitteilt. In derar-
tigen Kommunikationssituationen entsteht ein komplexes Gebilde an Regeln und Normen,
die den Austausch von Informationen untereinander und die gegenseitige Gew&hrung von
Zugang zu Informationen tber Freunde und Bekannte regeln (ebd.: 29).

Neben dem Wunsch nach sozialer Einbettung ist das Streben nach Autonomie ein wichtiges
Element des Aufwachsens. Diese Erfahrungen von Autonomie sind fiir Kinder und Jugendli-
che aber immer schwieriger herzustellen, da sie mit durchorganisierten Tagesplanen kon-
frontiert sind, die neben dem Stundenplan der Schule auch die Freizeitaktivitdten umfassen
und zudem neben familidren Bezugsraumen kaum Freirdume zur Verflgung stehen. Im
Internet finden Heranwachsende Raume, die sie nach ihren Interessen und Vorlieben aus-
wahlen und gestalten (vgl. ausfihrlich Wagner 2010) und in denen sie ihrem Wunsch nach
Eigenstandigkeit Ausdruck verleihen. Das Zitat eines 16-jahrigen Madchens verdeutlicht

® vgl. Tufkeci 2008: 21 ff. unter Bezug auf Altman 1975 und Palen/Dourish 2003.
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dies: ,Es [lokalisten.de] ist fir mich wichtig, weil ich meine ganzen Privatsachen drin habe
und alles machen kann, ohne dass mir meine Mutter beim Telefonieren zuhért.” Der
Wunsch nach Abgrenzung von den kontrollierenden Erwachsenen wird in diesem Beispiel
augenfallig (Schorb et al. 2010: 72 f.).

In der vorliegenden Untersuchung werden personliche Informationen in einem weiten Sinne
verstanden als Informationen, die Uber die eng personenbezogenen Daten hinaus Auskunft
Uber das persdnliche und soziale Lebensumfeld geben. Dieses erweiterte Verstandnis bildet
die Grundlage, um Hinweise zu erarbeiten, wie Jugendliche in Online-Netzwerken soziale
Einbettung herstellen und ihr Streben nach Eigenstandigkeit verwirklichen.

1.4 Konkretisierung der Fragestellungen

Ausgehend von der Hauptfrage, wie Jugendliche mit Datenschutz und Personlichkeitsrech-
ten in Sozialen Netzwerkdiensten umgehen, wurden drei Ebenen an Fragen konkretisiert.

Handlungsweisen von Jugendlichen in Bezug auf Datenschutz und Personlichkeits-
rechte

- Wie gehen Jugendliche mit persodnlichen Informationen in Sozialen Netzwerkdiensten
um?

- Welche Funktionen haben die Sozialen Netzwerkdienste fir sie?

- Welche Motive leiten ihr Handeln?

- Inwiefern beziehen sie Problembereiche/Risiken in ihr Handeln ein?

- Welche (Teil-)Offentlichkeiten nehmen sie wahr und welche wollen sie erreichen?
(Freunde, Familie, Interessensgemeinschaften etc.)

Perspektive der Jugendlichen auf schutzwirdige Daten, Spannungsfelder und ausge-

wahlte Diskursebenen

- Welche Daten sehen die Jugendlichen als schutzwiirdig an, wenn sie sich auf den
Plattformen/im Internet bewegen?

- Worauf muss aus Sicht der Jugendlichen geachtet werden, wenn sie selbst Daten ein-
stellen?

- Welche Diskussionspunkte nehmen sie im Themenfeld Datenschutz und Persdnlichkeits-
rechte wahr und welche Positionen vertreten sie mit welchen Argumenten?
Konsequenzen aus der Perspektive der Medienpadagogik

- Inwieweit kénnen sich die Jugendlichen souverén in den fir sie relevanten Spannungs-
feldern bewegen?

- Welche Anforderungen gibt es an padagogische Felder, um einen souverdanen Umgang
Zu unterstutzen?

- Welche Forderungen kénnen hinsichtlich der Gestaltung von Sozialen Netzwerkdiensten
fur Jugendliche mit Blick auf Betreiber und Regulierung formuliert werden?

’ Sie war Teilnehmerin in einer Web 2.0-Werkstatt des JFF im Jahr 2008 (Wagner/Briiggen/Gebel 2009: 89).
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2  Die Untersuchung im Uberblick

Ziel der Studie ist es, den Umgang von Jugendlichen mit Datenschutz und Personlichkeits-
rechten in Sozialen Netzwerkdiensten vor dem Hintergrund ihrer plattformbezogenen
Nutzungsmotive und ihrer Sichtweise (Einstellungen, Meinungen, Wissen und Reflexionen)
auf das Themenfeld zu explorieren. Dabei wird auch danach gefragt, welche Rolle die auf
den Online-Plattformen® geltenden sozialen Normen sowie die relevanten Bedingungen der
jeweiligen Plattformen (technische Gegebenheiten, Verwendungsregeln, Informationen) fir
ihr Handeln spielen. Die Studie baut auf den Ergebnissen der vorangegangenen Analyse von
jugendnahen Online-Plattformen und ausgewahlten Selbstdarstellungen Jugendlicher auf
diesen Plattformen auf (Wagner/Briiggen/Gebel 2009).

Die Ergebnisse der vorliegenden Studie geben Aufschluss dartber, inwieweit jugendliche
Nutzerinnen und Nutzer von Sozialen Netzwerkdiensten sich souverén in den mit dem
Themenkomplex Datenschutz und Personlichkeitsrechte verbundenen Spannungsfeldern
bewegen koénnen und inwieweit sie hier Unterstitzung benétigen. Daraus lassen sich
Schlussfolgerungen fir notwendige Konsequenzen in Hinblick auf die Gestaltung von
medienpédagogischen Angeboten einerseits und von Plattformen andererseits ziehen.

In Hinblick auf diese Ziele wurden zwei empirische Untersuchungsstrange konzipiert und
durchgefuhrt, die einander in mehrfacher Hinsicht erganzen.

- In Einzelfallstudien mit elf Jugendlichen im Alter von 14 bis 19 Jahren standen ihr
Umgang mit personlichen Informationen und ihre Handlungsweisen in Bezug auf Person-
lichkeitsrechte auf jeweils einer konkreten Online-Plattform im Fokus. Als Datenquelle
dienten Interviews und Analysen der Profile der Jugendlichen auf der jeweiligen Platt-
form. Erfasst wurden als relevante Handlungsbedingungen ihre plattformbezogenen
Nutzungsmotive und ihre Sichtweisen auf das Themenfeld Datenschutz und Personlich-
keitsrechte sowie ihre Reflexionen zu den sich daraus ergebenden Spannungsfeldern.
Erhoben wurden ferner ihre diesbeziiglichen Erwartungen an die Plattformen und die von
ihnen einschlagig genutzten Informationsquellen. Ausgewertet wurden die gewonnen
Informationen in Hinblick auf den Informationsstand der Befragten, auf Uberindividuelle
Prasentationsstrategien sowie auf hinter den konkreten Umgangsweisen liegende
Konflikte, Ambivalenzen und Dynamiken.

- Die zweite empirische Séaule bildeten Gruppenerhebungen mit 52 Hauptschulerinnen und
Hauptschulern der achten und neunten Jahrgangsstufe und dem Altersschwerpunkt 14
bis 16 Jahre. Hier standen die Haltungen der Jugendlichen zum Themenfeld Datenschutz
und Personlichkeitsrechte in Online-Plattformen, die sie leitenden sozialen Regeln, Nor-
men und Werthaltungen sowie ihre Reflexionen zu entsprechenden Spannungsfeldern im
Mittelpunkt. Weitere Auswertungsdimensionen waren ihr Informationsstand und ihre
Informationsquellen sowie ihre Erwartungen an die Plattformen und an Informations-
angebote.

Durch dieses Vorgehen werden die Starken unterschiedlicher Methoden kombiniert und die
jeweiligen Grenzen der konkreten Umsetzung zumindest ansatzweise ausgeweitet.

- Einzelfallanalysen sind geeignet, individuelles Handeln in seiner konkreten Bedingtheit
vertieft zu erfassen und dabei unterschiedliche Informationsquellen aufeinander zu be-

8 Im Zentrum dieser Studie stehen Soziale Netzwerkdienste. Der sprachlichen Abwechslung wegen wird der Be-
griff Online-Plattformen synonym verwendet, auch wenn es sich dabei um den weiter gefassten Begriff handelt.
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ziehen. Im Vergleich der Einzelfélle lassen sich dann Uberindividuelle Muster aufdecken
(Kluge 2000). Nachteil dieses Verfahrens ist, dass bei der angestrebten Erhebungs- und
Auswertungstiefe forschungstkonomische Zwange in der Regel nur eine kleine Stich-
probe realisierbar machen, die kaum eine systematische Varianz relevanter Merkmale
(z.B. genutzte Plattformen) und soziodemografischer Variablen (Geschlecht, Alters-
spanne, Bildungs- und kultureller Hintergrund) erlauben. Ein weiterer Nachteil ist, dass
insbesondere Jugendliche mit niedrigerem Bildungshintergrund, die bei medienpédago-
gischen Fragestellungen haufig besonders im Fokus stehen, fiir Einzelinterviews schwe-
rer zu gewinnen sind.

- Gruppenverfahren, die das Sammeln von Argumenten und ihre Diskussion anregen, sind
besonders geeignet, soziale Normen zu eruieren und eine gréRere Varianz an relevanten
Einstellungen und Meinungen zu Tage zu fordern (Bohnsack 1997). Durch die héhere
Anzahl der Befragten wird auch die Basis fur die Abschatzung relevanter Einflussgrof3en
verbreitert. Um im konkreten Fall die bei den Einzelfallstudien erwartete Unterreprasen-
tanz von Jugendlichen mit niedrigerem Bildungshintergrund auszugleichen, wurden die
Gruppenerhebungen gezielt mit Schulklassen der achten und neunten Jahrgangsstufe in
Hauptschulen realisiert. In Hinblick auf die Altersspanne wurden diejenige Jahr-
gangsstufen gewahlt, die Soziale Netzwerkdienste am haufigsten nutzen (vgl. Schmidt/
Paus-Hasebrink/Hasebrink 2009, S. 124 1.)

Abbildung 1 gibt einen Uberblick tber den Aufbau der Untersuchung und die jeweiligen
Untersuchungsteilnehmerinnen und -teilnehmer.

Aufbau der Untersuchung
Einzelfallstudien Gruppenerhebungen
. telefonische Leitfadeninterviews » Szenario ,, Tipps und Tricks fiir ein attraktives Profil*
- Analyse des jeweiligen Profils » Diskussion von Statements zum Thema Datenschutz
11 Jugendliche aus dem Bundesgebiet 52 Jugendliche aus 5 Klassen von 3 Minchner Schulen
+ Geschlecht: mannlich(3), weiblich (8) + Geschlecht: mannlich (31), weiblich (21)
» Alter: 14 J.(2), 16 J(2), 17.J. (4), 18J. (1), 19.J.(2) « Alter: 13J. (1), 14 J. (22), 15 J. (14),16 J. (15)
= Bildung: » Bildung: Hauptschule
Gymnasium/{Studium) (8), Realschule/Fachoberschule (2),
Hauptschule/Berufsschule (1)

Fokusplattformen — (Kirzel fir die jeweiligen Befragten) Durchfuhrung in 11 Kleingruppen — (Gruppenkirzel)
+ flickr.com= (flickr_1) zusammengesetzi nach Aktivitatsgrad beider Nutzung der Platiformen
: Eﬁ:ﬁ:;i?:_'tlg::ﬁsﬁ:?ﬁ' pisesessd) « akiiv Nutzende: 19 Teilnehmende— (G1 bis G4)
- jappy.de _ (appy_5. jappy_11) + mittel akfiv Nutzende: 13 Teilnehmende - (G5 bis GT)
. ‘Tacebookcom —(fa -ebook 6. facebook 7. facebook 10) + wenig aktiv Nutzende: 20 Teilnehmende — (G8 bis G11)
* schuelervz.net — [schﬂler\a'z_s. schi.iler\_.l’Z_S) B

Nutzungsmotive in Bezug auf die Plattformen

Umgang mit persdnlichen Informationen

Handlungsweisen in Bezug auf Personlichkeitsrechte

Reflexion von Spannungsfeldern Informationsstand und Informationsquellen (Datenschutzwissen, Bewusstheit von Risiken)
Erwartungen an die Plattformen Haltung zu Regeln, Normen und Wertvorstellungen

Inwieweit kdnnen sich Jugendliche souverdn in den Spannungsfeldern bewegen?

Wo brauchen sie Unterstiitzung?

Welche Konsequenzen ergeben sich fiir die medienpddagogische Arbeit und die Plattformgestaltung?

Abbildung 1: Aufbau der Untersuchung

12



2.1 Die Einzelfallstudien

Die Einzelfallstudien umfassen jeweils ein Vorabgesprach, die Analyse eines von den jewei-
ligen Befragten gepflegten Profils auf einer Online-Plattform, das fir sie von besonderer
Relevanz ist und das sie einer Analyse zuganglich zu machen bereit waren sowie ein
telefonisches Interview®. Durchgefiihrt wurden die Interviews im Zeitraum vom 2. bis 18.
Marz 2010, die Profilanalysen wurden ab Ende Februar jeweils wenige Tage vor dem Inter-
view durchgefihrt bzw. aktualisiert, um sich im Interview auf den aktuellen Stand beziehen
zu kénnen.

Wenn ein mdglichst unverfalschtes Bild des Alltagshandelns und der authentischen Gedan-
kenwelt der Jugendlichen eingefangen werden soll, stellt das Thema der Studie an das
methodische Vorgehen besondere Anforderungen, auf die im Zusammenhang mit der
konkreten Umsetzung kurz hingewiesen sein soll. Zum einen ist es generell bei Untersu-
chungen zum Umgang Jugendlicher mit neueren Medien wie Internetplattformen und
Sozialen Netzwerkdiensten kaum mehr mdglich, sich auf rein verbale Erhebungsverfahren
zu beschranken, wenn valide Ergebnisse erzielt werden sollen. Denn haufig fehlt ein gemein-
sames Vokabular zur Benennung und Beschreibung der vielféltigen Handlungsmoglichkeiten
und genutzten Angebote. Hinzu kommt die permanente Mdglichkeit der Veranderung der
Online-Angebote durch Anbieter oder andere Nutzende, die eine Definition eines konkreten
Bezugszeitraums erfordern. Beides lasst sich idealerweise durch die Koprasenz von For-
schenden, Befragten und Bezugsgegenstand in der Befragungssituation 16sen, um z.B. das
konkrete Medienhandeln zu beobachten oder gemeinsam Handlungsergebnisse und
Medienangebote zu betrachten und zu besprechen. Der damit verbundene Aufwand ist je-
doch erheblich und nicht immer zu realisieren.

Mit der Fokussierung des telefonischen Interviews auf ein von den jeweiligen Befragten
gepflegtes Profil auf einer Online-Plattform, das in einem Vorabgesprach festgelegt und vor
dem Interview durch den Interviewer'® gesichtet wurde, wurde diesen Anforderungen weit-
gehend Rechnung getragen. Die zeithahe Vorabsichtung und themenbezogene Analyse des
jeweiligen Profils machten die Formulierung gezielterer Interviewfragen moglich und stellten
sicher, dass Interviewer wie Befragte bzw. Befragter sich auf den gleichen Gegenstand be-
zogen. DarlUber hinaus konnte die Analyse in der Auswertung als zuséatzliche Informations-
quelle zur Kontrastierung und Qualifizierung der Interviewaussagen herangezogen werden.

Aber auch die thematische Ausrichtung auf Datenschutz und Personlichkeitsrechte birgt be-
sondere methodische Herausforderungen und Hurden, auf die im Weiteren jeweils ein-
gegangen wird.

Auswahl der Befragten, Kontaktaufnahme und Vorgesprach

Die Studie schlief3t unmittelbar an ein Problemfeld an, das in der vorangegangenen Analyse
jugendnaher Internetplattformen und ausgewahlter Selbstdarstellungen Jugendlicher im Alter
von 14 bis 20 Jahren herausgearbeitet wurde (Wagner/Briiggen/Gebel 2009). So wurde
zunachst Kontakt zu denjenigen Jugendlichen aufgenommen, die in der vorangegangen
Studie ihr Einverstéandnis fur eine Analyse ihrer Selbstdarstellung gegeben hatten. Aus die-
sem Pool konnten letztendlich drei Jugendliche fur ein Interview gewonnen werden. Von
zwei Jugendlichen waren die Profile in der genannten Studie bereits analysiert worden, so

° Den Befragten wurden die Moglichkeiten Festnetz-, Handy- oder Voice-Chat-Telefonat zur Auswahl gestellt.
10 Alle Interviews wurden von einem mannlichen Interviewer durchgefihrt.
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dass hier gezielt auf Veranderungsaspekte eingegangen werden konnte.'* Da keine weiteren
Interviewpartnerinnen bzw. -partner aus diesem Pool gewonnen werden konnten (das
Einverstandnis zur Teilnahme an der ersten Studie lag mittlerweile Gber ein Jahr zurick),
wurden weitere Jugendliche gesucht. Die Ansprache erfolgte Uber Jugendzentren und
medienpéadagogische Projekte’?, wobei letztere keine thematischen Beziige zur Studie
aufwiesen.

In der Ansprache der Befragten und im Vorgesprach wurde darauf geachtet, eine systema-
tisch-themenbezogene Selbstselektion mdglichst zu vermeiden. Daher wurde darauf ver-
zichtet, das Kernthema Datenschutz und Personlichkeitsrechte zu benennen, um nicht etwa
Befragte von der Teilnahme abzuhalten, fur die dieses Thema keine besondere subjektive
Relevanz besitzt und somit moglicherweise Jugendliche nicht zu erreichen, die eher sorglos
mit personlichen Informationen umgehen. Darlber hinaus durften die Erhebungsbedin-
gungen nicht so gestaltet sein, dass Jugendliche abgeschreckt werden, die besonders auf
die Wahrung ihrer Privatsphéare bedacht sind.

Teilnahmebedingungen waren deshalb lediglich das aktuelle Pflegen eines Profils auf einer
einschlagigen Plattform und die Bereitschaft zu einem ca. halbstindigen telefonischen Inter-
view ,zur Nutzung von Online-Plattformen und Sozialen Netzwerken im Internet durch
Jugendliche®. Ferner war das Einverstandnis notwendig, dem Interviewer Einblick in das
Profil zu gestatten. Die im Vorgesprach formulierte Bitte, sich gegebenenfalls zu diesem
Zweck mit einem auf der jeweiligen Plattform vorhandenen oder einzurichtenden Profil des
JFF zu befreunden, wurde nicht als notwendige Bedingung formuliert, um besonders auf den
Schutz der eigenen Privatsphére (und/oder der ihrer Freundinnen und Freunde) bedachte
Jugendliche nicht auszuschlieRen.*

Bei den aus der vorangegangenen Studie fortgefuihrten Féllen sollte das bereits analysierte
Profil im Fokus des Interviews stehen, in den Ubrigen Fallen dasjenige Profil, das den Inter-
viewten subjektiv sehr wichtig ist, was im Vorgesprach geklart wurde. Hatten die Teilneh-
menden keine eindeutigen Préaferenzen, sollte mdglichst ein Profil auf einer Plattform
ausgewahlt werden, die in der Stichprobe bisher noch nicht oder nur wenig vertreten war, um
Variationen in den Plattformbedingungen abzudecken.

Neben dem Aspekt der mdglichen Selbstselektion sollte durch die Maskierung des Themas
im Vorgesprach eine gezielte Vorbereitung der Befragten auf das Interview, eine kurzfristige
entsprechende Veranderung des Profils eingeschlossen, vermieden werden. Zudem wurde
hierdurch — sowie durch die Leitfadendramaturgie — den Befragten Gelegenheit gegeben, im
spateren Interview von selbst auf das Kernthema zu sprechen zu kommen. Somit liel3 sich
die Relevanz des Themas fiir die jeweiligen Befragten klarer abschatzen.

Dennoch ist nicht vollig auszuschlie3en, dass Jugendliche mit mehreren Profilen bei der Be-
stimmung der Fokusplattform Profile bevorzugten, die sie — auch im Sinne des Privatsphére-
schutzes — fur prasentabler hielten oder dass sie nach dem Vorgesprach Inhalte des Profils
veranderten.

" Die Befragte flickr_1 war dort mit ihrem Profil als Selbstdarstellung F1 vertreten, myspace_2 mit ihrem Profil als
Selbstdarstellung M4. Das Profil des dritten Befragten war in der vorangegangenen Studie aus Quotierungsgrun-
den nicht als exemplarisch ausgewahlt worden.

12 Projekte des JFF und seiner Kooperationspartner in Bayern und anderen Regionen Deutschlands.

3 In zwei Fallen waren die Befragten nicht bereit, sich mit dem JFF-Profil zu befreunden. Damit blieb jeweils der
ausschlie3lich Freunden zugéngliche Bereich ihrer Profile der Analyse entzogen. Zu diesen Bereichen liegen
lediglich die Interviewaussagen vor.
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Anlage der Interviews

Im ca. dreiBigminitigen Interview sollte ein konkretes Profil auf einer ausgewéhlten Plattform
(Fokusplattform) als gemeinsamer Bezugspunkt im Zentrum stehen. Vergleiche zwischen
Profilen auf der gleichen oder auf unterschiedlichen Plattformen waren, so vorhanden, aus-
drucklich angestrebt. Im Anschluss an das Interview verfasste der Interviewer ein Gedéacht-
nisprotokoll, in dem er Besonderheiten der Interviewsituation und ggf. aulRerhalb des
Interviews gegebene Informationen festhielt. Auch relevante Informationen beziglich der
Kontaktaufnahme und aus dem Vorgespréach wurden hier festgehalten.

Der Leitfaden'* umfasste folgende Themenbldcke:

Nutzung von Plattformangeboten
- Spektrum der genutzten Plattformen und Vergleich der Plattformen
Nutzung der Fokusplattform

- Nutzungsdaten und -kontexte

- Nutzungsschwerpunkte

- Selbst eingestellte Inhalte

- Leitbild in Bezug auf die Fokusplattform

Offentlichkeit und Privatheit

- Zusammenhang von Klarname/Pseudonym zur Auswahl von Inhalten

- Auswahl von Inhalten mit Blick auf Adressaten/innen und bewusstes Publikum

- Wissen Uber sowie Bewertung und Nutzung von Zugriffskontrollen/-beschran-
kungen

- subjektiv schutzwirdige/offentlichkeitstaugliche Inhalte und Umgang damit,
inklusive ggf. Veranderungen

- Erfahrung mit Verletzung der eigenen Personlichkeitsrechte durch andere

Positionierung zu Spannungsfeldern

- Grundsatzliche Haltung zu Personlichkeitsrechten

- Aufforderungscharakter der Plattformen (Statement)
- Veranderung sozialer Normen (Statement)

- Inklusion/Exklusion (Statement)

- Anderungswiinsche bezogen auf Plattformgestaltung

Informationsquellen

- subjektive Bewertung des eigenen Informationsstandes
- Nutzung und subjektive Bewertung von Informationsangeboten

Kontexte

- Nutzungsdaten und Zugangsmdglichkeiten
- Soziodemografische Angaben

Abschlussfrage: Verdnderung im Lebensalltag durch Online-Plattformen

1% Der Leitfaden ist in einem gesonderten Anhang mit Erhebungsmaterialien dokumentiert, online verflgbar unter
www.jff.de/studie_datenschutz.

15



Analyse der Profile

Die Profile wurden vor der Durchfihrung der jeweiligen Interviews einer auf das Kernthema
fokussierten Analyse unterzogen. Festgehalten wurden in stichwortartiger Beschreibung:

- Verwendung von Klarnamen/Pseudonym
- Angabe persdnlicher Daten inklusive Kontaktdaten

- Aktivitatsniveau und erkennbare Nutzungsschwerpunkte inklusive inhaltlicher
Schwerpunkte

- Erkennbarkeit, Identifizierbarkeit, Online-Suchbarkeit, Offline-Auffindbarkeit
- nachvollziehbar genutzte Zugriffsbeschréankungen

- Zahl der Freunde

- Aggregationsmaoglichkeiten personbezogener Informationen

Zusatzlich wurden besonders relevante Merkmale des Profils per Screenshot dokumentiert,
um flr die spatere Fallanalyse zur Verfligung zu stehen.

Auswertung der Einzelfallstudien

Die Interviews wurden aufgezeichnet und vollstandig transkribiert. Fir die Auswertung wur-
den alle relevanten Informationen herangezogen: Interview, Ged&achtnisprotokoll, Profilana-
lyse und zugehdrige Dokumentationen, Plattformanalyse®® der Fokusplattform. Die Félle
wurden zunéchst getrennt in Hinblick auf folgende Aspekte ausgewertet (vgl. Abbildung 1):

- Nutzungsmotive in Bezug auf die Plattformen

- Umgang mit personlichen Informationen

- Handlungsweisen in Bezug auf Personlichkeitsrechte
- Reflexion von Spannungsfeldern

- Haltung zu Regeln, Normen und Wertvorstellungen

- Informationsstand und Informationsquellen

- Erwartungen an die Plattform

Im Anschluss wurden falliibergreifende Présentationsstrategien herausgearbeitet (vgl. Kap.
3.3). Weitere Ergebnisse der Einzelfallstudien flieRen auch in die tbrigen Ergebniskapitel
ein.

* Hier wurde auf die Plattformanalysen der vorangegangenen Studie zurlckgriffen (Wagner/Briiggen/Gebel
2009). Fur jappy.de, eine Plattform, die in dieser Studie nicht erfasst worden war, wurde eine Auswertung der
Anmeldeprozedur, der Datenschutzhinweise und der mdglichen Zugriffsbeschrankungen durchgefiihrt. Die bereits
vorliegenden Plattformanalysen wurden in Bezug auf diese Kategorien auf Aktualitat gepruft.
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2.2 Die Gruppenerhebungen

Die Gruppenerhebungen wurden in der Woche vom 17. bis 21. Mai 2010 in drei Minchner
Hauptschulen durchgefiihrt. Es wurde mit 52 Schulerinnen und Schulern aus fiinf Klassen
der achten und neunten Jahrgangsstufe gearbeitet. Die ca. 90 Minuten umfassenden Erhe-
bungen fanden in der Schule statt, in den achten Klassen wéhrend und in den neunten nach
der Unterrichtszeit. Die Lehrerinnen waren wahrend der thematischen Einleitung anwesend,
nicht jedoch wahrend der Kleingruppenarbeit.

Ablauf der Gruppenerhebungen

Die Erhebungen wurden jeweils im Klassenverband thematisch eingeleitet. Auch hier wurde
das Thema Datenschutz und Persdnlichkeitsrechte nicht vorgegeben, sondern es wurde
angekindigt, dass es in der Studie darum gehen solle, ,was ihr Uber Online-Plattformen wie
lokalisten.de, schiilervz.net oder myspace.com denkt und was ihr dort macht.” Um zu einem
gemeinsamen Verstandnis zu kommen, welche Art von Online-Plattformen im weiteren Ver-
lauf von Interesse ist, namlich Soziale Netzwerkdienste, wurde zunachst festgehalten, wel-
che Plattformen die Jugendlichen kennen und nutzen. Im nachsten Schritt wurden die
Nennungen dann diesbeziglich sortiert.

Auf der Grundlage eines kurzen Fragebogens zu den Aktivitdten auf Online-Plattformen er-
folgte eine Aufteilung in Kleingruppen von vier bis sechs Jugendlichen, die in Hinblick auf
den Aktivitatsgrad relativ homogen zusammengesetzt waren. So sollte in den Kleingruppen
jeweils ein Gesprachsklima geschaffen werden, das es auch denjenigen erleichtert, sich
ausfihrlicher zu auBern, die aufgrund geringen Aktivitatsgrades keinen Expertenstatus fir
sich in Anspruch nehmen kénnen. Dies erscheint in Hinblick auf das Thema insofern von
Bedeutung, als von einer Korrelation zwischen dem AusmafR der Online-Aktivitaten und der
Wahrnehmung der damit verbunden Risiken auszugehen ist.

In den Kleingruppen wurden dann jeweils zwei Erhebungsblécke durchgefiihrt, zunachst das
Szenario ,Tipps und Tricks fur ein attraktives Profil* und im Anschluss ein Block mit Diskus-
sionen von Statements zum Thema Datenschutz und Persdnlichkeitsrechte.

Szenario ,Tipps und Tricks fir ein attraktives Profil*

In diesem Szenario sollten die Jugendlichen sich anhand des Schattenrisses eines Portraits
vorstellen, sie hatten eine neue Klassenkameradin, der sie in Hinblick auf die Gestaltung
ihrer Onlinepréasenz behilflich sein wollen.

LStellt euch vor, dieses Madchen kommt als neue Klassenkameradin in eure Klasse. Sie kennt sich
mit Online-Plattformen noch gar nicht aus. Da ihr sie aber mdgt, wollt ihr ihr Tipps geben, was sie
auf den Plattformen einstellen soll, um ein attraktives Profil zu haben. Und weil ihr nicht wollt, dass
sie Probleme bekommt, gebt ihr auch Tipps, was sie nicht schreiben oder zeigen sollte.”

Zunéchst wurden die positiven Hinweise gesammelt und es wurde jeweils um Begrindung
gebeten und nach abweichenden Einschatzungen gefragt. Bei den negativen Hinweisen
wurde entsprechend verfahren. So wurde jeweils nachgefragt, was passieren kénne, wenn
das Madchen sich nicht an den Tipp halt.
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Um die systematische Beriicksichtigung einiger sensibler Aspekte sicherzustellen, wurden im
Anschluss an die Sammlung von Tipps und Tricks folgende Punkte abgefragt, die jeweils
anhand von Screenshots veranschaulicht und zunachst erklart wurden:

- In das Profil aufnehmen oder weglassen bzw. wem anzeigen? (Alternativen: ,nur ich®,
~nhur Freunde®, ,Freunde von Freunden®, ,alle Plattformnutzer”, ,alle Internetnutzer®):

- Lebenslauf

- Geburtstag

- Interessen, Hobbys

- Religiose Ansichten und politische Einstellungen
- Familie und Beziehungen

- Ausbildung und Beruf

- Aktivieren oder deaktivieren?

- Aktivitatsbenachrichtigungen an Freunde
- technikbasierte Lokalisierung bei Plattformnutzung durch ein Handy (Szenario)

- Freundschaftsvorschlage durch die Plattform annehmen oder ignorieren?

Zum Abschluss des Szenarios wurde in der Gesamtschau Uber alle besprochenen Punkte
nachgefragt:

- Bei welchen Punkten sehen die Jugendlichen die Entscheidungen dem Madchen voll-
kommen selbst Uberlassen und in welchen Fallen sehen sie eine Notwendigkeit, sich ein-
zumischen?

- Wirden sie einem Jungen andere/weitere Ratschlage geben als einem Madchen?
- Gibt es Regeln, an die sich sowieso niemand halt?

- Soll sich das Madchen tberhaupt bei einem Netzwerk anmelden?

Positionierung zu Statements

In diesem Block wurden den Jugendlichen Statements vorgelegt, zu denen sie jeweils auf-
gefordert waren sich zu positionieren (Ich finde das stimmt, weil .../Ich finde das stimmt nicht,
weil ...). Dies sollte sie zur Formulierung eigener Positionen und Argumente veranlassen.
Damit konnten Fragen im Themenbereich Datenschutz und Personlichkeitsrechte
angesprochen werden, die sie selbst bereits reflektiert hatten, aber auch solche, tber die sie
sich bisher keine Gedanken gemacht hatten. Die erfassten Bereiche sind: subjektive Kon-
trolle Uber die eigenen Daten, Zustandigkeit/Verantwortlichkeit fir Datenschutz, Veranderung
von Privatsphare sowie Uberwachung wie z.B. ,Es kann ruhig jeder sehen, was ich im Inter-
net mache, weil ich nichts zu verbergen habe.” Die Ausrichtung der Statements war so ge-
wahlt, dass Uber den Gesamtpool kontrare Meinungen formuliert waren, so dass keine klare
Antworttendenz vorgegeben war.*®

Die Statements waren in zwei Varianten spielerischer Aktivitat eingebunden:

- In der ersten Variante zogen die Jugendlichen per Zufall ein Statement und be-
grundeten dann Zustimmung oder Ablehnung. Die ubrigen Teilnehmenden disku-

!® Die Statements sind in einem gesonderten Anhang mit Erhebungsmaterialien dokumentiert, online verfugbar
unter www.jff.de/studie_datenschutz.
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tierten dann, ob sie sich der Meinung anschlieRen oder Gegenargumente ins Feld
fuhren wollten.

- In der zweiten Variante wurde jeweils ein Statement vorgegeben und es fand eine
verdeckte Abstimmung statt. Nach Offenlegung der Stimmzettel wurden die Pro-
und Contra-Argumente ausgetauscht.

Es wurde zunéachst mit einer Variante begonnen und zur Alternativvariante gewechselt, wenn
in der Gruppe Interesse oder Konzentration nachlieen.

Auswertung

Beide Erhebungsblécke wurden aufgezeichnet und vollstandig transkribiert sowie mit Hilfe
eines Auswertungsprogramms fiir qualitative Daten nach einem Ubergreifenden Kategorien-
system codiert und systematisiert. Im Anschluss wurden die Aussagen zu folgenden Aspek-
ten gebundelt und in Hinblick auf im Diskussionsverlauf vertretene Meinungen und Einstel-
lungen jeweils zusammenfassend interpretiert:

- (Nicht-)Einstellen, Anzeigen oder Freigeben/Beschranken (welche, wem, warum) von

- personbezogenen Daten und Einblicke in die Lebenswelt

- Abbildungen/Fotos/Videos (der eigenen Person, von Dritten)
- Verlinkungen

- Statusmeldungen

- Aktivitatsbenachrichtigungen

- technikbasierter Lokalisierung

- Kommunikationsregeln/Umgang mit anderen

- Umgang mit Kommentaren

- Freundschaftsanfragen/Gruppenzugehdrigkeit
- Kontakt mit Fremden

- Sanktionierung anderer

- Reziprozitadtsnormen

- Bewertung von Zugriffsbegrenzungen

- Bewertung von Fake-Angaben und Fake-Accounts
- subjektive Kontrolle Uber die Daten

- Zustandigkeit/Verantwortlichkeit fur Datenschutz

- Uberwachung

- Veranderung von Privatsphére

- Informationsquellen

Zu jedem Auswertungsaspekt wurde eine zusammenfassende Interpretation erstellt. Diese
Interpretationen bildeten die Grundlage fir die sowohl auf den Einzelfallstudien als auch auf
den Gruppenerhebungen basierenden Ergebnisbereiche.

19



3 Die Perspektive der Jugendlichen

»50 was schreibt man doch erst gar nicht rein!* (G11, 172)

Mit diesem Einwurf meint eine 16-jahrige Hauptschulerin dunkle Punkte im eigenen Lebens-
lauf, den sie ansonsten durchaus in Sozialen Netzwerkdiensten angeben wirde, damit sich
potenzielle Arbeitgeber von ihr ein Bild machen kdnnen.

Wie aus Sicht der befragten Jugendlichen mit persénlichen Informationen bei der Nutzung
von Sozialen Netzwerkdiensten umgegangen werden solle, ist durch verschiedene Faktoren
beeinflusst. Diese sind in ihren unterschiedlichen Auspragungen nicht unabhangig vonein-
ander, sondern Teil eines komplexen Bedingungsgefliges. Dieses Bedingungsgefuge kann
auch durch Widerspriiche gepragt sein, was auf der Ebene der einzelnen Jugendlichen
durchaus zu Konflikten und Ambivalenzen fuhren kann. Im konkreten Handeln kann dies
dazu beitragen, dass scheinbar so eindeutige Regeln wie die eingangs zitierte briichig und
ggf. nicht beachtet werden.

Zu den Einflussfaktoren zahlen:

- Motive fir die Nutzung der Online-Plattformen, die durch die Lebenswelt der Jugendlichen
und ihre Entwicklungsaufgaben beeinflusst sind

- Soziale Regeln und Normen im engeren Kreis der Peergroup und in den Online-Gemein-
schaften

- Haltungen zum Themenkomplex Datenschutz und Persotnlichkeitsrechte (Einstellungen,
Meinungen, Wissen und Reflexionen), die durch diese sozialen Regeln und Normen in
Peergroup und Online-Gemeinschaft beeinflusst sind, aber auch durch den allgemeinen
gesellschaftlichen Diskurs (insbesondere zu potenziellen Risiken)

- Technische Gegebenheiten und Verwendungsregeln der Plattformen, insbesondere die
Einstellungsoptionen fur Zugriffsbeschrankungen auf die selbst eingestellten Profilinfor-
mationen und auf Seiten der Plattform automatisch generierte Daten (Freundeslisten,
Aktivitatsmeldungen, Sperren von Kontakten etc.) sowie die von den Plattformen zur
Verfiigung gestellten diesbeziglichen Informationen

- Wissen zu diesen Bedingungen der Plattformen und Fahigkeiten im Umgang mit den
Plattformen

Die nachfolgende Ergebnisdarstellung verfolgt das Ziel, die Perspektive und das Handeln der
Jugendlichen in diesem komplexen Gefilige auf der Grundlage der erhobenen Daten nach-
vollziehbar zu machen und in einer Weise zu strukturieren, die die Formulierung von Kon-
sequenzen fir die Padagogik und fiir die Gestaltung von Online-Angeboten zuldsst.

In Kapitel 3.1 wird zunachst dargestellt, welche persénlichen Informationen in den Augen
der Jugendlichen aus welchen Grinden als schutzwirdig gelten. Die Meinungen der
Jugendlichen dazu sind sozial und kulturell gepréagt. Sie grinden sowohl auf Handlungs-
normen, die in der Peergroup anerkannt sind, als auch auf solchen, die in gesellschaftlich
gefuihrten Diskursen deutlich werden, wie z.B. im medialen Echo auf Datenskandale rund um
verschiedene Soziale Netzwerkdienste.'” Sie griinden aber auch auf der Ausgestaltung der
Plattformen, die sich als kulturell verfugbare Artefakte mehr oder weniger deutlich in den

' Zu denken ist z.B. an die Berichterstattung Uber automatisiert ausgelesene Daten auf Online-Plattformen wie
schuelervz.net, haefft.de oder libri.de.
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AuRerungen der Jugendlichen widerspiegeln. Dies wird besonders deutlich, wenn die
Jugendlichen auf deren Veradnderungen Bezug nehmen, wie z.B. auf die Einfihrung von
Optionen der Zugriffsbeschrankung oder von neuen Applikationen. Die Informations-
guellen, auf die die Jugendlichen zugreifen, um sich in Hinblick auf Verhaltensnormen und
maogliche Risiken zu orientieren, werden in Kapitel 3.2 herausgearbeitet. In diese beiden
Kapitel flieBen Ergebnisse aus beiden Untersuchungsstrangen, Einzelfallstudien und
Gruppenverfahren ein.

Der tatsdchliche Umgang mit persoénlichen Informationen wird erst im Zusammenhang mit
den Begrundungen, weshalb sie angegeben werden bzw. warum welche nicht preisgegeben
werden, nachvollziehbar. Hier ist insbesondere auch der jeweils erwartete Nutzen des Platt-
formgebrauchs in Betracht zu ziehen, nach dem die Jugendlichen in den Einzelfallstudien
konkret befragt wurden. In Kapitel 3.3, das sich ausschlief3lich auf die Einzelfallstudien stitzt,
ruckt das konkrete Handeln der Jugendlichen in den Sozialen Netzwerkdiensten in den Mit-
telpunkt. Hier wird deutlich, dass das individuelle Handeln durch ein Gefiige von Nutzungs-
motiven, Sicherheitsbedirfnissen und Risikoabschatzungen bestimmt ist, das nicht unbe-
dingt widerspruchsfrei ist. Die Jugendlichen reflektieren solche Widerspriche durchaus und
entwickeln Prasentationsstrategien, die vor allem an ihren Nutzungsmotiven orientiert sind.

In Kapitel 3.4 werden im Uberblick Gber Einzelfallstudien und Gruppenerhebungen die
Regeln und Normen herausgearbeitet, die fiur die Jugendlichen im Umgang mit persén-
lichen Informationen handlungsleitend sind, z.B. inwiefern sie sich authentisch préasentieren
sollten, wie sie mit Plattform-Freundschaften umgehen sollten etc. Dabei wird deutlich, dass
durchaus unterschiedliche Regelsatze miteinander konkurrieren und hier widerspruchliche
Orientierung bieten.

In Kapitel 3.5 wird schlie8lich zusammengefihrt, welche Positionen zu Datenschutz,
Persdnlichkeitsrechten und Privatsphére die befragten Jugendlichen vertreten. Die auch
durch die Regeln und Normen bestimmten Positionen der Jugendlichen werden hier zu drei
Feldern des gesellschaftlichen Diskurses in Beziehung gesetzt: Verdnderung von Privat-
sphare, Formen von Uberwachung und Kontrolle sowie Selbstverantwortung und Mitverant-
wortung in Sozialen Netzwerkdiensten. Abschlielend wird rekapituliert, welche Fragen,
Probleme und Widerspriiche sich aus den AuRerungen der Jugendlichen ergeben. Auch in
dieses Kapitel flieRen Ergebnisse aus beiden Erhebungsstrangen ein.

3.1 Schutzenswerte Daten — Argumente der Jugendlichen

Alle befragten Jugendlichen sind der Ansicht, dass es auf die eigene Person bezogene
Informationen gibt, die vor dem Zugriff durch ,andere’ geschiitzt werden sollten, sei es
dadurch, dass diese Informationen grundséatzlich nicht im Internet erscheinen, oder dadurch,
dass sie nur begrenzt zugéanglich sind. Dies ist insofern nicht erstaunlich, als die Diskussion
zu Datenschutz und Personlichkeitsrechten im Internet unter anderem in den Medien breit
aufgegriffen worden ist.® Von Interesse ist an dieser Stelle vor allem, welche Griinde die
befragten Jugendlichen jeweils fur die Schutzwirdigkeit geltend machen, weil an diese Vor-
stellungen Aufklarungsmaflinahmen gezielt anknipfen kénnen.

Je nach Informationsinhalt verweisen die Jugendlichen auf unterschiedliche Grinde. In den
meisten Aussagen beziehen sie sich dabei auf andere Nutzende, die bestimmte Informa-

18 Auf die Informationsquellen der Jugendlichen wird in Kapitel 3.2 nadher eingegangen.
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tionen nicht erfahren sollen. Diese ,anderen' kdénnen Freunde, ,Feinde“, Bekannte,
Familienmitglieder, Fremde oder Menschen in mit Macht verbundenen Funktionen (wie
bspw. Lehrkréafte oder Chefs) sein. Seltener werden die Plattformenbetreiber als diejenigen
thematisiert, die die Daten speichern oder in irgendeiner nicht intendierten Weise verwen-
den. Ebenfalls vergleichsweise selten und dann nur sehr vage wird der illegale Zugriff auf
gespeicherte Daten angesprochen.

Im Folgenden werden die Vorstellungen der Jugendlichen gebiindelt, weshalb welche per-
sonlichen Informationen zu schiitzen seien. Dabei besteht in Bezug auf die konkreten Infor-
mationen jedoch nicht immer Einigkeit zwischen den befragten Jugendlichen. Auf
entsprechend kontroverse Argumente wird aus Platzgriinden jedoch nur exemplarisch ein-
gegangen.

Die Vermeidung der Auffindbarkeit durch andere Personen, die einen belastigen oder ,mit
denen man Stress hat®, stellt fur die Jugendlichen ein wichtiges Argument dar, weshalb
personenbezogene Angaben wie der Nachname, die genaue Adresse oder auch der aktuelle
Aufenthaltsort nicht angegeben werden sollten. Wie genau eine Adressangabe sein darf,
damit sie unproblematisch ist, wird von den Jugendlichen unterschiedlich eingeschétzt.
Einigen reicht es, die Hausnummer zu verschweigen, andere wirden auch den
Stralennamen nicht angeben und wieder weitere wirden allein die Postleitzahl bzw. den
Wohnort angeben.’® Nur vereinzelt wird darauf hingewiesen, dass auch bei den
vertffentlichten Fotos darauf geachtet werden sollte, dass Uber diese das Wohnumfeld nicht
nachvollziehbar wird.

Der Verlust der Kontrolle Uber die Interaktion wird beispielsweise als Grund genannt,
weshalb Telefonnummern nicht angegeben werden sollten. Bei Messenger-Kontaktdaten
gibt es ein groflieres Meinungsspektrum. Ausschlaggebend erscheint, dass Beldstigungen
und unerwiinschte Kontakte in Messengern leichter abzuwehren sind. Je kontrollierbarer der
Kontaktweg, desto weniger Bedenken werden geaul3ert, die entsprechenden Kontaktdaten
im Internet anzugeben.

Eine als unangemessen eingeschatzte soziale Asymmetrie im Wissen uber die eigene
Person ist ein weiterer Grund, Angaben nicht zu veréffentlichen. Damit ist gemeint, dass
Dritte Informationen Uber die eigene Person erfahren kénnen, ohne dass diese Dritten be-
kannt sind oder die Mdglichkeit besteht, sie kennen zu lernen. Die AuRerung der 16-jahrigen
flickr_1 ... ich wollte das nicht, dass mich irgendwie so jeder da angucken kann“ kann pro-
totypisch dafiir stehen. Vergleichbare AuBerungen gibt es auch in den Gruppeninterviews,
dort oft auch in Verbindung mit bestimmten Typen von Informationen. Bei Informationen tber
die Familie sind die Einschatzungen relativ homogen, dass dies niemanden etwas angehe.
Eine abweichende Meinung wird in einer Gruppendiskussion ge&uflert. Ein Junge ist der
Auffassung, es zeuge von Anstand, wenn ein Madchen im Profil die Familie erwdhnt. Bei
Informationen Uber Freizeitbeschéftigungen, Hobbys, Aktivitdten mit Freunden, Beziehun-
gen, die eigene Biografie oder auch Nebenjobs oder die eigene politische Einstellung gehen
die Einschatzungen deutlich auseinander. Wahrend einige der Meinung sind, dass diese
Informationen nicht ,0ffentlichkeitsfahig” sind, da sie zu tiefe Einblicke in die eigene
Lebenswelt ermdglichen, geben andere an, dass diese Informationen durchaus im Online-
Profil angegeben werden konnten. Gerade bei diesen Informationen wird deutlich, dass hier
differenzierte Einstellungsmoglichkeiten zur Zugriffskontrolle wichtig sind, um den Privat-
heitsanspriichen der jugendlichen Nutzenden gerecht zu werden.

9 Anzumerken ist hier, dass die Befragten gréBtenteils in einer GroRstadt wohnen, wo StraBen sehr viele
Hausnummern und manche Adressen sehr viele Anwohnerinnen und Anwohner haben kdnnen.
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Bei der Entscheidung, ob Inhalte angeben werden kdnnen oder nicht, geht es auch um das
Austarieren sozialer Beziehungen mit dem (imaginierten) Gegenuber. So bezieht bspw.
der 16-jahrige lokalisten_4 die Empfindungen seiner Ex-Freundin in seine Uberlegungen mit
ein, welche Informationen er auf der Plattform Uber seine neue Beziehung verdéffentlicht
(Fotos der Liebespartner oder gemeinsamer Aktivitaten). Wahrend es bei diesem Beispiel
um Beziehungen innerhalb des gleichen Lebensbereichs geht, spielt in anderen Féllen das
Austarieren der Beziehungen fur die Trennung verschiedener Lebensbereiche eine Rolle:
Die Jugendlichen legen Wert darauf, dass bestimmte Informationen in der Schule oder der
Arbeitswelt mit ihren jeweils spezifischen Personengruppen (Lehrkrafte, zukinftige Arbeit-
geber etc.) nicht verfligbar sein sollen.

Dass die befragten Jugendlichen an konkrete soziale Kontexte denken, wenn sie beurteilen,
welche Information sichtbar sein soll, zeigt sich auch beim Geburtsdatum. Dessen Angabe
wird von den Befragten in den Gruppen ausschlie3lich mit Blick auf die soziale Funktion
betrachtet. Als Vorteil der Angabe auf der Plattform wird genannt, dass sie Gluckwinsche
(oder sogar Geschenke) von Freunden bekommen wirden, denn die Freunde wirden durch
die Plattform automatisiert auf den Geburtstag hingewiesen. Wiurde hier allerdings eine
falsche Angabe gemacht, kdmen die Glickwiinsche zum falschen Zeitpunkt. Deshalb pla-
dieren die Jugendlichen dafir, hier nicht zu ,faken®. Angesichts der sozialen Funktion gibt es
divergierende Einschatzungen, fur wen das Geburtsdatum verfliigbar sein sollte. Einige
sehen den unbeschrankten Zugriff als unproblematisch an und freuen sich auch tber Glick-
winsche von Fremden (auch sie selbst gratulieren Fremden zu deren Geburtstag), wahrend
andere diese Angaben allein auf den Freundeskreis beschranken wirden. Gerade an dieser
Stelle wird deutlich, dass es wenig Bewusstsein dariber zu geben scheint, dass das Ge-
burtsdatum zu den Daten gehort, die standardmalRlig zur Identifizierung herangezogen
werden.?°

Eine Angriffsflache fir andere sollten eingestellte Informationen ebenfalls nicht bieten,
dariber besteht weitgehende Einigkeit unter den Jugendlichen. Nacktbilder bzw. zu frei-
zugige Bilder werden in diesem Zusammenhang ebenso genannt wie peinliche Inhalte oder
Bilder. Dies konnten bspw. Bilder von Partys, vom Fasching oder ahnliches sein. Nur ein
Junge betont in einer Gruppendiskussion energisch, dass es im Gegenteil von Selbst-
bewusstsein zeuge, wenn man auch peinliche Inhalte einstellt und zu dem steht, was man
macht. FUr ihn scheinen in dieser Weise 6ffentlich prasentierte Informationen eher das von
ihm angestrebte Selbstbild zu stltzen.

Angaben, bei denen ein Teil der Befragten Diskriminierungen oder Anfeindungen flrchtet,
werden kontrovers diskutiert: Dies betrifft religiése Ansichten und politische Einstellungen
aber auch fur die Markierung des sozialen Status relevante Angaben, wie die der Schule
oder des Berufs. In Bezug auf die religiésen Ansichten sind z.B. einige Jugendliche auch der
Auffassung, dass diese anzugeben eigentlich unproblematisch sei, da dies aus ihrer Sicht ja
kein Grund sein durfe, jemanden zu diskriminieren oder anzugreifen. Andere sehen hier
besonders hohes Konfliktpotenzial. Gerade diese Diskussionen verdeutlichen, wie eng die
Uberlegungen, welche Informationen online preisgegeben werden kdnnen, mit realweltlichen
Lebensbedingungen und -erfahrungen der Jugendlichen wie der Vermeidung von Konflikten
und Diskriminierung/Ausgrenzung verbunden sind.

Ein moglicher Datenmissbrauch durch Dritte wird im Vergleich eher selten angesprochen.
In einigen Einzelfallinterviews erwahnen dies Befragte auch mit Bezug auf ,Datenskandale”,

0 Zugleich verdeutlicht dies, dass dieses Identifizierungsmerkmal (z.B. bei Telefonauskiinften) an Bedeutung
verlieren misste.
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die weitergehenden Vorstellungen dazu bleiben jedoch sehr unkonkret. Nur der 19-jahrige
facebook_6 geht ausfuhrlicher auf die Auswertungs- und Aggregationsmoglichkeiten der
Plattformen ein. Er weil3 davon, dass Uber Plattformen Daten gesammelt werden kénnen
(Uber illegale Programme oder auch Uber sogenannte ,Apps‘ — also Zusatzprogramme, die
von den Nutzenden gesondert freigeschaltet werden). So geht er davon aus, dass man nie
wissen konne, ob irgendjemand Daten sammle, um sie spater zu verkaufen. In den
Gruppenerhebungen wird hier lediglich auf sogenannte Internet-Abzockangebote Bezug
genommen: Webseiten, die unter irrefiUhrenden Informationen Adressangaben abfragen und
bei denen in der Folge Kosten entstehen.

Bei wenigen personlichen Informationen wird, eher indirekt, auch der Aspekt der Abwehr von
Kontrolle oder Uberwachung durch Dritte angesprochen. Auch hier wird ausschlieRlich
auf den sozialen Nahbereich Bezug genommen. So sei es flr einen Jungen z.B. glinstig, das
Alter nicht auf der Plattform anzugeben, falls man sich mit alteren Madchen anfreunden
mochte. Auch die Angabe aktueller Aufenthaltsorte kénnten gegebenenfalls zur Kontrolle
herangezogen werden, um diesbezugliche Liigen aufzudecken. Uber den persénlichen
Nahraum hinaus wird an Uberwachung nur im Zusammenhang mit einer mdglichen
Strafverfolgung gedacht. Hier wird in den Gruppenerhebungen darauf hingewiesen, dass
z.B. Abbildungen von Waffen oder Fotos von Straftaten nicht veroffentlicht werden sollten.

Ubergreifend wird deutlich, dass den befragten Jugendlichen tiberwiegend Griinde prasent
sind, die mit Blick auf konkrete Interaktionspartner negative Konsequenzen haben kdnnen.
Dabei stehen insbesondere diejenigen Personen im Fokus, mit denen sie online interagieren.

3.2 Informationsquellen der Jugendlichen

In den Vorstellungen, die die befragten Jugendlichen zur Begriindung der Schutzwirdigkeit
personlicher Informationen anfiihren, deutet sich bereits an, welche Risikowahrnehmung sie
haben und dass sie sich zum Umgang mit Risiken an Regeln und Normen orientieren. Dies
wirft die Frage auf, auf welche Informationsquellen sich die Jugendlichen dabei stitzen.

Insgesamt werden von den Jugendlichen folgende Quellen benannt: In erster Linie das so-
ziale Umfeld (Freundinnen und Freunde, Eltern, Plattformnutzende), die Plattformen selbst,
Medienberichte Gber Soziale Netzwerkdienste sowie p&adagogische Angebote.

Das soziale Umfeld ist in zweifacher Hinsicht als Quelle relevant: Hier wird einerseits Wis-
sen, andererseits Regeln zum Umgang mit persoénlichen Informationen vermittelt.

An erster Stelle ist hier die Peergroup zu nennen. Wissen wird vermittelt, indem zum Beispiel
Freundinnen oder Freunde die Plattform erklaren und auf Risiken aufmerksam machen. Zum
anderen werden dort Meinungen diskutiert und Regeln generiert, wie mit den eigenen und
den Daten der anderen umzugehen sei. So wurde in den Gruppendiskussionen von
verschiedenen Jugendlichen angesprochen, dass sie sich gegenseitig dariiber austauschen,
wie sie mit den Angeboten umgehen bzw. umgehen sollten.

Eltern werden als relevante Gesprachspartner nur von den jiingeren Befragten genannt, ins-
besondere dann, wenn die Eltern selbst Soziale Netzwerkdienste nutzen oder wenn sie, wie
es in einer Einzelfallstudie der Fall ist, einen beruflichen Bezug dazu haben. Die Eltern for-
mulieren vor allem Regeln, z.B. dazu, welche Art von Bildern die betreffenden Jugendlichen
einstellen diirfen. In einem Fall delegieren die Eltern die Uberwachung dieser Regeln an die
Familienmitglieder der jungen Generation: So darf ein Madchen den Zugriff auf ihr Profil nicht
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beschranken, damit ihre Cousins die eingestellten Inhalte auf Angemessenheit kontrollieren
koénnen.

Die anderen Nutzenden der Plattformen sind eine wichtige Quelle fir Handlungsnormen, da
die Jugendlichen sich auch an diesen dahingehend orientieren, was eingestellt werden kann,
sollte oder eben auch nicht sollte. Dies geschieht sowohl in der direkten Interaktion als auch
in der Wahrnehmung dessen, was andere tun. Diese Quelle fir implizit, in Handlungszusam-
menhangen erworbenes Wissen verweist Uber das direkte soziale Umfeld hinaus.

Auch die Plattformen selbst stellen Informationen zum Umgang mit Datenschutz und Per-
sonlichkeitsrechten bereit. Dies geschieht zum einen explizit in Form von Informationsange-
boten, zum anderen implizit in der Gestaltung der Plattformen, die bestimmte Nutzungs-
weisen nahelegen.

Welche Rolle die Informationsangebote auf den Plattformen fir sie einnehmen, beschreibt
myspace_2 folgendermaf3en und steht damit exemplarisch fur die Mehrheit der befragten
Jugendlichen:

.Wie ich mich informiere? Na gut, man kriegt ja schon immer mal was im Fernsehen mit, aber ich
kénnte mir auch die AGBs durchlesen, wenn ich Zeit hatte, aber im Grunde, grad bei Myspace und
Facebook, da bin ich mir schon relativ sicher, dass die da nicht meine persénlichen Daten rausge-
ben, wenn ich das nicht unbedingt will.“ (myspace_2, 129)

Konkret auf die Informationsangebote der Plattformen angesprochen, fiihrt sie weiter aus:

,ES springt einem nicht gerade ins Auge. Das ist dann schon wie ein Kleingedrucktes ganz ganz
unten, wenn man ganz runterscrollt, findet man da schon irgendwas, Sicherheitshinweise und
Datenschutzrichtlinien und so, aber ganz im Ernst: Wer schaut da schon drauf? ..." (myspace_2,
131)

Nur wenige Jugendliche geben an, sich intensiv mit den Informationsangeboten auf den
Plattformen (wie bspw. die Allgemeinen Geschaftsbedingungen und Datenschutzerklarun-
gen) auseinandergesetzt zu haben. Kritisiert wird an diesen Informationen vor allem, dass
sie umfangreich und nicht leserfreundlich aufbereitet sind. Die 17-jahrige schilervVZ_8 zahlt
zu der Gruppe derjenigen, die sich die Mihe gemacht haben. Sie hat sich die Informationen
auf der Plattform angeeignet, was fir sie subjektiv die Miuhe wert war. Mit Blick auf andere
Nutzende ist sie aber skeptisch, inwiefern diese den Aufwand auf sich nehmen:

»Ich glaub nur, dass viele sich das nicht richtig durchlesen, was ich auch verstehen kann, weil das
immer irre lange Texte sind, die auch nicht grade so in einem versténdlichen so lest-mal-schnell-
Deutsch geschrieben sind, also da find ich, glaub ich, ist es verbesserungswiirdig, dass man da ir-
gendwie so die wichtigsten Punkte davon noch mal kurz davor zusammenfasst irgendwie, ich
glaub das ist ganz wichtig oder dass man da mehr darauf hingewiesen wird.” (schilervVz_8, 75)

Neben diesen konkreten Verbesserungshinweisen wird aber auch vereinzelt grundsatzliche
Skepsis geaul3ert, die sich auf die Vertrauenswuirdigkeit von Informationen der Anbieter be-
zieht. So misstraut etwa der 19-jahrige facebook_6 den Informationen von Anbietern, die ja
eigene Interessen vertreten:

» --- Ja, die reden ja immer fir sich selbst und die informieren so, weil sie wahrscheinlich vom Staat
oder so vorgeschrieben kriegen, dass sie informieren missen. Aber das ist, glaub ich, nicht so
zielfihrend.” (facebook 6, 118)

Die Plattformgestaltung ist eine weitere Quelle der Information. In der Dialoggestaltung
werden teils implizit, teils explizit gewisse Nutzungsformen nahe gelegt und damit auch
Regeln vermittelt. Dieser Aufforderungscharakter in der Plattformgestaltung kann dazu an-
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regen, bestimmte Informationen anzugeben, wie es facebook 10 flr die Profilangaben be-
schreibt.

»~Ja also meistens, also ich weild es noch von SchilerVZ, oder nein, bsmparty, da schreiben die bei
den personlichen Informationen drunter, dass es gut ist, wenn man mdoglichst tberall Angaben
macht, weil du dann so schneller Leute kennen lernst mit den gleichen Interessen. Oder wie in
Lokalisten, glaub ich, da hast du auch ziemlich viele Informationen auf einmal.” (facebook 10, 131)

Deutlich wird, dass facebook 10 bei einer ganzen Reihe von Plattformen diesen Aufforde-
rungscharakter beschreibt. Andere Befragte sprechen dies auch in Bezug auf Fotos oder
Videos an. In der Plattformgestaltung werden aber auch Hinweise gegeben, welche Informa-
tionen oder Inhalte nicht angegeben werden sollten. Damit werden im Handlungskontext
relevante Informationen vermittelt, die offenbar von vielen Jugendlichen wahrgenommen
werden (auch wenn sie nicht unbedingt im eigenen Handeln bericksichtigt werden). Beson-
ders deutlich wird dies bei den Regeln zum Hochladen von Fotos. Dass diese Hinweise teils
auch normgebende Relevanz erlangen konnen, zeigt sich in mehreren Stellen der
Gruppenerhebungen. Markant ist diesbezliglich eine Sequenz, in der die Jugendlichen ver-
gleichen, was auf welcher Plattform verboten bzw. erlaubt sei. Sie ziehen dafir die im
Nutzungsdialog eingeblendeten Informationen heran und konstruieren dariiber Unterschiede
zwischen den Plattformen, obwohl diese de facto nicht vorhanden sind, da die relevanten
Nutzungsbedingungen in allen Fallen das Gleiche aussagen. Daran zeigt sich, dass die
Jugendlichen, je nach Plattformgestaltung, im eigenen Handeln relevante Informationen er-
werben kdnnen bzw. sie ihnen auf diese Weise vermittelt werden kénnen.*

Auch die Berichterstattung Uber Soziale Netzwerkdienste in den Medien spielt eine Rolle fur
die Information der Jugendlichen. Der den Plattformen gegeniber sehr kritische 19-jahrige
facebook_6 sucht einschlagige Informationen in der seribsen Tagespresse und erwartet
eigentlich, dass die Regierung hier auch einer Informationspflicht nachkommt, die sie seiner
Meinung nach in diesem Bereich habe. Gerade bezlglich der etablierten Zeitungen hegt er
aber auch Zweifel, auf welchem Informationsstand diese wohl sind.

.- wechselnden Tageszeitungen, wie Slddeutsche oder so. Wird ich mich da informieren. Die
sind da einigermafen glaubhaft, aber das ist ja naturlich auch immer so eine Sache, wie viel die da
Bescheid wissen, wie die recherchiert haben." (facebook_6, 116)

Der 17-jahrige myspace_3 ist hier ahnlich kritisch. Er nennt die grol3en Online-Portale der
etablierten Presse als Orte, an denen zwar relevante Informationen zu finden sind, vermutet
aber, dass wichtige und unabhéngige Informationen vor allem auch in Blogs zu finden sind,
da diese kritischer sein kdnnen.

.Die relevanten Infos erwartet man erst mal von den bekannten Online-Portalen, also Spiegel,
Fokus, FAZ und so, aber es gibt halt auch schon viele gute Sachen auf den Blogs, die man sonst
so nicht woanders findet. Weil sich das z.B. Spiegel gar nicht erlauben kénnte, so was zu schrei-
ben.“ (myspace_3, 177)

Andere (vor allem weniger kritische) Jugendliche informieren sich ausschlieZlich tber mas-
senmediale Angebote. Insbesondere die Berichterstattung tber die ,Datenskandale” wurde
offenbar auch von den Jugendlichen zur Kenntnis genommen. Weitere Risiken der Online-

Kommunikation (wie Stalking oder Kontaktrisiken) werden vor allem im Zusammenhang mit
Boulevard-Medien genannt.

2 Entsprechende Ansatzpunkte fir die Unterstiutzung und Information fir Jugendliche mit dem Ziel der Medien-
kompetenzférderung wurden bereits fur die Gestaltung von pédagogischen Online-Angeboten formuliert (vgl.
Briiggen 2008).
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In einigen Gruppendiskussionen und Einzelinterviews wurde auch die Schule als ein Ort an-
gesprochen, wo der Umgang mit Sozialen Netzwerkdiensten bereits thematisiert wurde. An-
dere padagogische Angebote wurden nicht in diesem Zusammenhang angesprochen.
Insbesondere auf einen moglichen Zugriff von zukinftigen Arbeitgebern scheint in diesem
Zusammenhang hingewiesen zu werden, wie diese Passage verdeutlicht:

+Also in der Schule ist uns auch gesagt worden, wir sollen nichts ins Internet stellen und so, weil
die [Arbeitgeber] halt alle nachschauen, das ist auch in den Medien gekommen und so. (...) Ja also
im Abschlussjahr haben die das gesagt, weil auch wenn du das l8schst, ist das, glaub ich, noch ein
Jahr oder so verfugbar gewesen.” (facebook 10, 94 f.)

In einigen AuRerungen wurde jedoch auch Kritik an der Informationsvermittlung durch Lehr-
krafte deutlich. Diese Jugendlichen empfinden die Einstellung von Lehrkraften den Plattfor-
men und ihrer Nutzung durch die Jugendlichen gegeniber als vorurteilsbehaftet. In den
Gruppenerhebungen wurde mit dieser Begrindung entsprechend das Statement, dass
Informationsangebote auch in der Schule wichtig seien, abgelehnt. Offenbar ist es den Lehr-
kraften in diesen Fallen nicht gelungen, das padagogische Prinzip zu beachten, von der
Perspektive der Jugendlichen ausgehend ihre Fragen aufzugreifen und anregende Impulse
fur eine Reflexion zu geben. Damit besteht die Gefahr, gerade die Zielgruppen nicht zu errei-
chen und zu unterstitzen, fur die weiterfihrende Informationen besonders wichtig erschei-
nen, wie das nachfolgende Zitat aus einer Gruppendiskussion verdeutlicht:

+Eigentlich ist es egal, [ob in der Schule Informationen angeboten werden,] weil wenn die Schulen
sagen, Lokalisten ist verboten in den Schulen, weil sie ja irgendwas Boses dort machen kdénnten
und zuhause chatten wir einfach und machen ja nichts Falsches. Und in der Schule wird dann ge-
sagt, ja, die machen dies und das und das ist ja total schlimm und so. Eigentlich bringt es gar
nichts, wenn die Lehrer sagen, ja, Lokalisten ist schlimm und dann sagen sie wieder so: ,Ja wir
wollen fragen, wie ihr Lokalisten findet und so.' Und dann sagen sie eh wieder, ja, Lokalisten ist voll
schlimm.” (Madchen G3, 259)

3.3 Préasentationsstrategien von Jugendlichen

In den Einzelfallstudien mit elf Jugendlichen im Alter von 14 bis 19 Jahren wird deutlich, dass
sie die Spannungsverhéltnisse zwischen Nutzungsmotiven, Einstellungen zu Datenschutz
und Personlichkeitsrechten sowie Plattformbedingungen (technischen und sozialen) durch-
aus — wenn auch in unterschiedlichem Mal3e — reflektieren und haufig auch von sich aus
thematisieren. Auch wenn der Informationsstand zum Themenkomplex Privatsphéare, Daten-
schutz und Personlichkeitsrechte ebenso wie das Ausmafd der Auseinandersetzung mit die-
sem Thema zwischen den Befragten deutlich variiert, so auf3ern doch alle das Bedurfnis,
persodnliche Informationen? vor der Offentlichkeit zu schiitzen und/oder sie thematisieren die
Notwendigkeit, den Missbrauch sensibler Daten zu verhindern. Ihre Handlungsweisen im
Umgang mit personlichen Informationen lassen sich daher, von den jeweiligen Nutzungs-
motiven ausgehend, als Prasentationsstrategien beschreiben, die eine Balance in diesem
Spannungsfeld herstellen sollen. Das Herstellen dieser Balance ist keine leichte Aufgabe,
wie anhand von Widerspriichen erkennbar ist — sowohl an Widerspriichen innerhalb von
Interviews, als auch an Widerspriichen zwischen Interviewaussagen und Handlungsergeb-
nissen im zugehdrigen Profil.

22 personlichen Informationen umfassen sowohl Jharte’ Identifizierungsmerkmale wie Name, Geburtsdatum etc.,
als auch solche Informationen, die Einblicke in die Lebens- und Gedankenwelt der Inhaberinnen bzw. Inhaber
eines Profils geben (vgl. Kap. 1)
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3.3.1 Die Prasentationsstrategien im Uberblick

In der kleinen Stichprobe der elf Befragten lassen sich drei Strategien in Bezug auf den
Umgang mit personlichen Informationen herausarbeiten, die im Wesentlichen durch die zu-
grunde liegenden Nutzungsmotive in Bezug auf eine konkrete Fokusplattform® bestimmt
sind. An die Nutzungsmotive ist gekoppelt, welche Adressaten die Jugendlichen auf der
Plattform ansprechen wollen (reine Online-Kontakte und/oder Offline-Umfeld), wem sie sich
dort zu erkennen geben wollen und wem sie welche personlichen Informationen zukommen
lassen wollen.

- Strategie 1 — an sozialer Einbettung orientierte Strategie:

erkennbar, um den Offline-Bekanntenkreis zu pflegen und zu erweitern

Auf der jeweiligen Plattform wollen diese Befragten fur ihren Offline-Bekanntenkreis er-
kennbar sein. Dieser an der sozialen Einbettung orientierten Strategie lassen sich finf der
elf Befragten vollstandig zuordnen. lhre Online-Kontakte entstammen nahezu vollstandig
ihrem jeweiligen sozialen Offline-Umfeld. Die Préasentationsweise einer sechsten Befrag-
ten (schulerVZ_9) weist auch Anteile der nachfolgend beschriebenen Strategie 2 auf. Bei
ihr ist die Online-Prasenz zwar im Offline-Umfeld stark verankert, dariber hinausgehend
dient sie aber auch der Knipfung neuer Online-Kontakte.

- Strategie 2 — interessenaorientierte Strategie:

erkennbar, um inhaltlichen Austausch zu fordern

Diese Befragten nutzen die Fokusplattform, weil sie einen an ein konkretes Interessens-
gebiet gebundenen Austausch suchen. Sie machen sich fir alle Plattformnutzenden er-
kennbar, weil sie annehmen, dass dies den Austausch unterstitzt. Sie sind explizit an der
Erweiterung ihrer Online-Kontakte interessiert bzw. daflir offen. Diese Strategie vertreten
im Kern zwei der elf Befragten (flickr_1 und myspace_3), Anteile dieser Strategie sind
auch bei schulerVZ_9 vorhanden. Bei den Profilen von flickr_1 und myspace_ 3 auf den
jeweiligen Fokusplattformen sind die Online- und Offline-Kontakte kaum deckungsgleich.

- Strategie 3 — spielerisch-experimentell orientierte Strategie:
inkognito, um unbehelligt Erfahrungen zu machen
Diese Befragten vermeiden es, fir Fremde identifizierbar zu sein, um unbehelligt ihre Wir-
kung auf andere zu erproben und spielerisch-experimentell mit ihnen in Kontakt zu treten.
Diese Strategie verfolgen drei der elf Befragten. Unterschiede finden sich innerhalb dieser
Strategie in Bezug auf die Adressaten. Wahrend die 19-jahrige myspace_2 neue Online-
Kontakte sucht, wollen die beiden 14-jahrigen jappy_5 und jappy_11 unbehelligt von
Fremden® in ihrem Offline-Bekanntenkreis experimentieren. Die Einbettung in den
Offline-Bekanntenkreis ist fur diese letztgenannten ebenfalls von Bedeutung, so dass hier
Néhen zur Strategie 1 vorhanden sind.
Myspace_2 kennt nur sehr wenige ihrer Online-Freunde personlich und aus ihrem Offline-
Umfeld nutzt kaum jemand myspace.com. Bei den beiden Nutzenden von jappy.de hat
sich der Online-Freundeskreis aus dem Offline-Umfeld entwickelt.

Die nachfolgende Abbildung 2 verortet die Strategien der Befragten hinsichtlich:

- der verwendeten Zugriffsbeschrankungen (Profil fur alle offen — Profil nur fir Freunde of-
fen — Teile nur fur Freunde offen)

2 Die Interviews waren so aufgebaut, dass ein Profil auf einer Plattform im Fokus stand. Befragte, die mehrere
Profile auf unterschiedlichen Plattformen pflegen, wéhlten hier nach personlicher Praferenz aus. Daher wurden
nicht unbedingt gleiche Kriterien angelegt.

4 Damit sind Personen gemeint, die keine Verbindung zu ihrem Offline-Bekanntenkreis haben.
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- der Beziehung zwischen Offline- und Online-Kontakten (kaum deckungsgleich vs. Online-
Freundeskreis basiert auf Offline-Kontakten)

In der Abbildung werden dariber hinaus die verwendeten Mittel dargestellt, mit denen sich
die Jugendlichen erkennbar machen bzw. dies verhindern (namentlich — pseudonymisiert —
Fake-Angaben). Zusétzlich wird dargestellt, inwieweit die Befragten anhand der im Profil
verfiigbaren Hinweise fiir fremde Plattformnutzende identifizierbar sind.?®

Drei an Motiven orientierte Prasentationsstrategien der interviewten Jugendlichen

Teile nur fiir Freunde offen

N

Profil nur fiir Freunde offen Profil fiir alle offen

Online- und Offline-Kontakte kaum deckungsgleich

2 - interessenorientierte Strategie: 3 - spielerisch-experimentell orientierte Strafegie:
erkennbar, um inhaltlichen inkognito, um unbehelligt Erfahrungen zu machen
Austausch zu fordem

+ namentlich + pseudonymisiert

+ identifizierbar +  mit Aufwand identifizierbar

flickr_1, w, 16

myspace_3, m, 17 myspace_2, w, 19

» namentiich * pseudonymisiert,

» identifizierbar *  Fake-Angaben zur Persan,
+  mit Aufwand identifizierbar
jappy_5, w, 14
jappy_11, w14

+ namentlich

+ mit Aufwand identifizierbar
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facebook_6, m, 19 +  fir Offline-Umfeld leicht

facebook_7, w, 17

schiilerVZ_8, w, 17
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1 - an sozialer Einbettung orientierte Strategie:
erkennbar, um Offline-Bekanntenkreis zu pflegen und zu erweitern
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Abbildung 2: Présentationsstrategien von Jugendlichen

Die Abbildung verdeutlicht, dass innerhalb der drei Strategien unterschiedliche Mittel des
(Un-)Kenntlichmachens und der Zugriffsbegrenzung zum Einsatz kommen. Dies ist einer-
seits durch die unterschiedlichen technischen Méglichkeiten der Plattformen bedingt, ande-
rerseits aber auch durch unterschiedlich ausgepragte Schutzbedurfnisse und Risikoabwa-
gungen, wie sich in den detaillierteren Beschreibungen der Strategien und der dahinter-
liegenden Uberlegungen der Jugendlichen zeigen wird.

Relativ unabhéangig von diesen Strategien sind die Befragten uUberwiegend der Meinung,
dass in ihrem jeweiligen Profil nur ein Oberflachenbild ihrer Persdnlichkeit, ihrer Lebens- und

% Ausgewertet wurden nicht nur die Interviews mit den Befragten, sondern auch die Profile, die im Interview
jeweils im Zentrum standen. In zwei Falle konnte zusatzlich auf altere Analysen der Profile aus dem Jahr 2008
zuriickgegriffen werden, die der vorangegangenen Studie ,Web 2.0 als Rahmen fiur Selbstdarstellung und Ver-
netzung Jugendlicher* (Wagner/Briiggen/Gebel 2009) entstammen. Die Befragte flickr_1 war dort mit ihrem Profil
als Selbstdarstellung F1 vertreten, myspace_2 mit ihrem Profil als Selbstdarstellung M4.
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Gedankenwelt erkennbar wird. Dies betonen sie in der Regel auch dann, wenn sie dieses
Bild ihrer selbst nur bestatigten Freunden zugénglich machen. Dennoch entsteht in vielen
Féllen durch eine Vielzahl der Informationen und Hinweise ein recht umfassender Eindruck
von der jeweiligen Person, dessen objektive Authentizitat sich im Rahmen der Studie jedoch
nicht beurteilen lasst. Nachvollziehbar werden jedoch Uberlegungen, Dynamiken, Konflikte
und Widerspruche, die bei der Ausgestaltung der Profile von Bedeutung sind.

3.3.2 Die Prasentationsstrategien im Einzelnen

Nachfolgend wird nun fir jede Strategie die zugrunde liegende Motivation beschrieben und
im Anschluss auf folgende Punkte eingegangen:

- inwieweit die Befragten in ihrem Profil fir Fremde identifizierbar sind

- inwieweit sie auf der Plattform anhand welcher Informationen gezielt auffindbar sind
- inwieweit sie fur ihr Offline-Umfeld erkennbar sind

- mit welchen Mitteln sie sich wem gegentiber (un)kenntlich machen

- inwieweit sie den Zugriff auf ihr Profil einschranken

3.3.2.1 An sozialer Einbettung orientiert: erkennbar, um den Offline-Bekanntenkreis zu
pflegen und zu erweitern (Strategie 1)

Zugrunde liegendes Motiv

Diese Strategie ist von dem Motiv getragen, die Einbindung in den Uberwiegend privaten
Offline-Bekanntenkreis zu gewéahrleisten. Die Prasenz auf der Plattform dient dazu, beste-
hende Kontakte im néheren und weiteren Offline-Umfeld und zu entfernt lebenden Bekann-
ten oder Verwandten zu pflegen. Insbesondere auch neu geschlossenen Offline-Bekannt-
schaften sollen durch die Prasentation der eigenen Person und die damit verbundenen
Kommunikationswege Mdoglichkeiten zur Festigung erdffnet werden. Um dies zu erleichtern
ist das eigene Profil fir das Offline-Umfeld auf der Plattform leicht erkennbar und auffindbar,
worin der Kern dieser Strategie besteht.

Besonders pragnant lasst sich dieses Motiv an einer Kerngruppe von drei Befragten aufzei-
gen, fur die der Stellenwert der Fokusplattform fur den Kontakt in den Offline-Freundeskreis
und fir die Organisation von Freizeitaktivitditen besonders hoch ist: Fur lokalisten_4, face-
book 6 und facebook_10 stellt die jeweilige Plattform den zentralen Kommunikationsknoten
fur ihr Offline-Sozialleben dar. Sie informieren sich dort taglich oder mehrmals taglich tber
die Aktivitaten der Freunde, halten diese Uber sich selbst auf dem Laufenden und nutzen die
Plattform zur Vereinbarung gemeinsamer Aktivitaten. Sie halten die Plattformen fir die Orga-
nisation und Pflege des Soziallebens zwar nicht fur unverzichtbar, aber sehr hilfreich. Den ei-
genen Freundeskreis betreffend sind sie dartber hinaus der Meinung, dass sie Gefahr liefen,
in eine Aul3enseiterposition zu geraten, wenn sie auf der Plattform nicht prasent seien. So
verweist facebook_6 darauf, dass der Kontakt durch die Plattformen einfacher zu pflegen sei:

slch hab durchaus Freunde, ein, zwei, die da nicht dabei sind. Aber, es stimmt schon, also mehr
Kontakt halt man schon, wenn man diese Online-Plattformen hat.“ (facebook_6, 109)

Darlber hinaus ist es auch fur den Status in der Peergroup wichtig, mit dabei zu sein, wie es
z.B. facebook_10 formuliert:
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.Weil die meisten reden dann halt immer so Uber das [Online-Netzwerke] oder machen etwas aus
Uber diese Netzwerke, und wenn du da nicht dabei bist, kannst du nicht mitreden und so. Giltst du
dann quasi als uncool heutzutage, wenn du da nicht dabei bist.” (facebook_10, 161)

Diese drei Befragten thematisieren explizit, dass sie sich fur die betreffende Plattform ent-
schieden haben, weil ihr Offline-Freundeskreis diese nutzt. So ist z.B. facebook_6 seinem
Freundeskreis auf die Plattform facebook.com gefolgt:

,Ja, also es ging bei uns so vor einem dreiviertel Jahr los so eine Facebook-Welle. Vorher waren
das eher so Lokalisten und so. Und mittlerweile sind aber jetzt alle auf Facebook gewechselt,
komischerweise." (facebook_6, 27)

Fur facebook_7, schilervVZ_8 und schilerVZ_9 sind in Hinblick auf die Einbettung in das
Offline-Umfeld dagegen andere Plattformen als die jeweilige Fokusplattform zumindest &hn-
lich wichtig und sie setzen auf verschiedenen Plattformen unterschiedliche Prioritaten.?®

Der Befragten schilerVZ_9 sind fir die Nutzung von schuelervz.net neben der sozialen Ein-
bettung in das schulische Umfeld zwei weitere Motive wichtig: der schulbezogene Informa-
tionsaustausch und die Online-Kontaktmaéglichkeiten zu Jugendlichen an anderen Schulen
ihrer heimatlichen GroR3stadt. Damit weist sie auch Anteile der Strategie 2 auf.

Weitgehend unabhéngig davon wie hoch der Stellenwert der jeweiligen Plattform fir die
Pflege und Erweiterung des sozialen Offline-Umfeldes ist, gehen die Vertreter dieser Strate-
gie unterschiedliche Wege, um sich vor den Risiken der Offenlegung personlicher Informa-
tionen zu schitzen.

Auffindbarkeit und Identifizierbarkeit

Keines der sechs Profile ist durch eine Suche von aulRerhalb des Netzwerks auffindbar. Fir
schuelervz.net und lokalisten.de sowie fir minderjahrige Nutzende auf facebook.com gilt,
dass das Suchen von Nutzerprofilen nur fur Plattformmitglieder méglich ist. Volljahrige face-
book.com-Nutzende kénnen die 6ffentliche Suchbarkeit mittels Einstellung deaktivieren, wo-
von facebook 6 Gebrauch macht.

Fur die Offline-Bekannten dieser sechs Befragten ist neben einer Mitgliedschaft auf der rele-
vanten Plattform nur die Kenntnis des authentischen (Nach-)Namens erforderlich, um das
entsprechende Profil auf der Plattform zu finden.”” Da diese Befragten fiir inr Offline-Umfeld
leicht erkennbar sein wollen, stellt es flr sie kein Problem dar, den authentischen eigenen
Namen als Profilnamen einzusetzen, wie es die Anmeldeprozeduren von schuelervz.net und
facebook.com nahelegen. Auf lokalisten.de wird in der Anmeldeprozedur dagegen zunachst
ein Spitzname fur das Profil angefordert; hierfir wahlt der 16-jahrige lokalisten_4 ein
Pseudonym, das seinen authentischen Nachnamen nur um einen angehangten Buchstaben
erweitert. Auch schilerVZ_8 verandert ihren Namen, indem sie ihn durch die Verwendung

% Die zu ihren schiilervz-Profilen Befragten nutzen schuelervz.net vor allem, um im schulischen Umfeld integriert
zu sein. Daneben nutzen sie facebook.com (schillerVZ_8) bzw. eine Plattform fiir eine spezifische Migranten-
gruppe (schiilervz_9). Die Befragte facebook 7 nutzt facebook.com zwar auch, um sich einen schnellen Uber-
blick uber den Freundeskreis zu verschaffen und selbst Postings zu verdéffentlichen, am h&ufigsten sucht sie die
Plattform jedoch auf, um Farmville zu spielen. Fur die Festigung neuer Offline-Kontakte ist ihr dagegen die Platt-
form bsmparty.de wichtiger.

" Bei schuelervz.net ware es moglich, die Suche auch fur Plattformmitglieder zu deaktivieren, wovon beide
Nutzerinnen keinen Gebrauch machen.
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von Sonderzeichen erweitert. Fur das Auffinden dieser Profile durch die plattforminterne
Suchfunktion ist dies allerdings in beiden Féllen irrelevant.?®

Das Motiv, fur das erweiterte Offline-Umfeld erkennbar zu sein, kann dem Bestreben gegen-
Uber stehen, die ldentifizierbarkeit durch solche Personen zu vermeiden, die nicht zu den
Adressaten gehoren. In einer ldentifizierbarkeit sehen die Befragten vor allem das Risiko,
durch unerwiinschte Kontaktaufnahme auch auf3erhalb der Plattformkanéle bel&stigt zu wer-
den. Vier Befragte (lokalisten_4, facebook_6, schilerVZ_9 und facebook_10) sprechen auch
die Moglichkeit des kriminellen Datenmissbrauchs an.

Funf Befragte sind fir die allgemeine Plattformoéffentlichkeit nur durch das Hinzuziehen wei-
terer Quellen mit einer gewissen Wahrscheinlichkeit eindeutig zu identifizieren.”® Diese
Befragten wagen ab, welche Angaben nétig sind, um Erkennbarkeit fur das Offline-Umfeld zu
ermdglichen und wie gro3 demgegeniber die Wahrscheinlichkeit ist, dass jemand, zu dem
sie keinen Kontakt méchten, den fiir eine Identifizierung notwendigen Aufwand betreibt.

So vermeidet z.B. der Befragte lokalisten_4, dem auch die Minimierung eines Datenmiss-
brauchsrisikos sehr wichtig ist, die Angabe harter Daten wie Vorname, Geburtsdatum,
Adresse, Handy- oder Kontonummer. Auf Album-Fotos kénnen Bekannte ihn erkennen, flr
Fremde bleibt offen, ob er selbst dort mit abgebildet ist. Er ist der Auffassung, dass sein fir
alle Plattformnutzende offenes Profil fir Fremde kaum Hinweise auf seine Identitat gibt, zu-
mal es in seinem Wohnort ... mindestens acht Leute gibt, die so hei3en wie ich.” Offenbar
halt er es fr unwahrscheinlich, dass jemand sich die Mihe macht, ihn Gber seinen Nach-
namen, seine Mitgliedschaft in einem 6rtlichen Verein und die Fotos zu identifizieren. Auch
facebook 6 legt grof3en Wert darauf, fir das Plattformpublikum auRerhalb des eigenen Off-
line-Umfeldes nicht leicht identifizierbar zu sein. Persdnliche Bekannte kénnen ihn anhand
seines Profilfotos und seines vollstandigen Namens erkennen. Fremde erfahren dartber hin-
aus keine ,harten Daten’ Uber ihn, denn den Zugriff auf weitere Informationen gestattet er nur
bestatigten Freunden. Damit verhélt er sich konsistent zu seiner kritischen Haltung in Bezug
auf das Thema Datenschutz: Er gehort zu den wenigen Befragten, die einen elaborierten
Standpunkt zum Thema formulieren. Die Souverénitéat des Einzelnen in Bezug auf seine per-
sonlichen Informationen betrachtet er als wichtiges Burgerrecht und sieht in Bedingungen,
die einen Druck zur Offenlegung entstehen lassen, eine gesellschaftliche Gefahr.

Den Gegenpol zu diesen funf Befragten bildet die Befragte schilerVZ_9, die Uber die Platt-
form nicht nur mit ihrem Offline-Umfeld in Kontakt treten will. Im Profil gibt sie der Plattform-
offentlichkeit durch die Angabe von Name, Geburtsdatum, Wohnort, Schule und Klasse
sowie diverse Fotos Aufschluss Uber ihre Identitat. Zwar findet auch schilervZ_9 Daten-
schutz wichtig und méchte sich vor Belastigung und kriminellem Datenmissbrauch schiitzen,
allerdings hegt sie in Bezug auf die Vertrauenswiurdigkeit der anderen Plattformnutzerinnen
und -nutzer recht zwiespaltige Gefiihle:

»Ja einerseits [finde ich das Einstellen von mehr Informationen] eigentlich positiv, weil, keine Ah-
nung, du baust halt Vertrauen auf, aber andererseits auch wieder negativ, weil wie gesagt, du
weil3t halt nicht, was es fiir Idioten auf der Welt gibt. (lacht) Keine Ahnung, das kann ich jetzt nicht,
ich hab so Schwankungen zwischen beidem. ..." (schilerVZ_9, 117)

8 Bej der Anmeldung auf Lokalisten werden Vor- und Nachname abgefragt und nach diesen kann auf der Platt-
form auch gesucht werden.

» Ankerpunkte fiir weitere Recherchen ergeben sich fur entsprechend motivierte Plattformnutzende durch die
kombinierte Angabe von ,harten Daten' im Profil (wie z.B. vollstdndiger Name, Wohnort und Schule). In einigen
Fallen sind zusatzlich aussagekraftige Profilfotos verflgbar.
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Als Konsequenz dieser zwiespéaltigen Haltung vermeidet sie Hinweise auf ihr Wohnumfeld
und ihre Familie und gibt keine alternativen Kontaktdaten an.

Begrenzung des Profilzugriffs auf den Freundeskreis

Nicht nur die Identifizierbarkeit anhand ,harter Daten’ ist in Bezug auf die Plattformoffentlich-
keit ein Thema, sondern auch wem welche Informationen in welchem Umfang zuganglich
gemacht werden. Der tiefer gehende Zugriff auf die Profile kann auf allen hier relevanten
Plattformen, von wenigen Angaben abgesehen, auf bestatigte Freunde eingeschrankt wer-
den. Wahrend vier Befragte diese Mdglichkeit nutzen, sehen zwei darin keinen Vorteil.

Die Beweggrtinde fur eine Begrenzung auf Freunde reichen von diffusem Unbehagen einem
unbestimmten Publikum gegeniber tber die Besorgnis, dass Aul3enstehende so manche
Information falsch einordnen wirden, bis hin zu konkreten Beflirchtungen. So beschreibt z.B.
die Befragte schilerVZ_8, dass ihr die Einfihrung dieser Méglichkeit auf schuelervz.net sehr
willkommen war:

»Andere [als meine Freunde] kommen ja auf meine Seite gar nicht eigentlich, also das hab ich ja
auch so eingestellt, weil das mdchte ich ja auch eigentlich nicht, dass mich da so wildfremde Men-
schen jetzt unbedingt angucken und so. (...)

Mir ist es insofern schon davor [vor den neuen Einstellungsmoglichkeiten der Privatsphéare] be-
wusst geworden, dass andere Leute einfach auf meiner Seite waren. Man sieht ja immer, wer auf
der Seite war, unten. Und da hab ich mich immer gewundert: ,Wie wer ist das jetzt? Und wer ist
dies?* Und das ist schon immer so ein bisschen so: ,Okay, warum waren die jetzt auf meiner
Seite?* Also ich hab mich schon irgendwo so auch gefreut, dass es diese Einstellungen gibt. Ich
fand das sehr angenehmer auch irgendwie.” (schilervVZ_8, 47, 53)

Die 17-jahrige facebook 10 will durch die Begrenzung vermeiden, dass bei Fremden durch
fehlende Kontextinformationen Missverstandnisse entstehen kénnen:

-Weil ich will ja auch nicht, dass jeder x-beliebige irgendwas tber mich liest, weil da stehen
manchmal Sachen drin, die verstehen AuRRenstehende nicht so ganz. Dann ist es besser, wenn
das nur fur Freunde freigestellt ist.” (facebook_10, 67)

Auch dass Informationen fir ,irgendwelche Leute, die dich nicht mégen* (facebook_10, 93)
zugéanglich sind, lasst sich aus ihrer Sicht dadurch verhindern. Ahnlich wie der kurz vor dem
Abitur stehende facebook 6 méchte sie damit auch ausschlieBen, dass Informationen aus
dem Facebook-Profil bei Bewerbungen zur Einschatzung ihrer Personlichkeit herangezogen
werden. Aus dem gleichen Grund hat facebook 6 seine Profile auf anderen Plattformen
mittlerweile geldscht, so dass fur ihn kontrollierbarer ist, welche Informationen tber ihn fur
wen zuganglich sind.

Da diese Befragten in erster Linie an ihrem sozialen Offline-Umfeld interessiert sind, besteht
fur sie keine Notwendigkeit, das Profil fur alle Nutzenden der Plattform zu 6ffnen. Eine
Begrenzung der Informationen auf bestatigte Freundschaften ist fir das Motiv der Festigung
neuer Offline-Kontakte nicht unbedingt hinderlich, sondern mdglicherweise sogar unter-
stiitzend: Die Neugier auf das Profil kann nur durch eine Online-Kontaktaufnahme und die
Herstellung von Gegenseitigkeit befriedigt werden.*

Mit der Begrenzung auf Freunde ist die Frage, wem welche Informationen in welchem Um-
fang zuganglich gemacht werden sollen, fir diese Jugendlichen allerdings noch nicht allein
beantwortet. Wahrend die 17-jahrige facebook 10 ihren Freunden auf der Plattform ihre

% Das eigene Profil ,nur fir Freunde' freizugeben wird in einer Gruppenerhebung als Strategie zur Gewinnung
neuer Freunde vorgeschlagen. (G11, 142-148)
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politische Orientierung offenbart und sie Uber Alltagsereignisse auf dem Laufenden halt, ist
das fur die gleichaltrige schilerVZ_8 undenkbar: Die politische Orientierung, den Nebenjob
und samtliche Informationen, wegen derer man diskriminiert werden kénnte, haben auch bei
einer Begrenzung auf Freunde ihrer Meinung nach nichts auf der Plattform zu suchen. Fur
sie ist entscheidend, wie sie von anderen gesehen werden mdchte und daran orientiert sie
sich bei der Auswahl der Informationen:

.Na ich glaub schon, dass man selbst, ja, wenn man sich so darstellt im Internet, dass man ja im-
mer so eigentlich nur die guten Sachen darstellt. Also ich glaub kaum, dass hier jemand rein-
schreibt irgendwie: ,Das ist bléd an mir und das ist bléd an mir." Und das gibt einem ja auch
irgendwie Selbstwertgefiihl. Und du gibst ja anderen Leuten praktisch nur das, was du selbst willst,
was sie Uber dich denken. Und das ist ja ein sehr ... leichter Weg irgendwie, anderen so zu zeigen,
was sie Uber dich denken sollen.” (schillervVZ_8, 83)

Sie raumt ein, dass sie friher mehr Informationen Uber sich preisgegen héatte und halt das fur
ein altersbedingtes Phanomen:

.Ich denke, das ist natirlich schwierig, denn in so einem gewissen Alter ist man so, da will man
alles Mdgliche von sich preisgeben und dies erzahlen und das erzahlen. [...] Es gibt mittlerweile so
Sachen, da denk ich irgendwie, entweder sie interessieren andere nicht oder das méchte ich gar
nicht so unbedingt, dass das Leute tber mich wissen oder da sollen sich andere halt keinen Kopf
dariiber machen, das ist so halt privat oder so.” (schiilervZ_8, 77 ff.)

Zu dieser auf Diskretion bedachten Haltung gehdért auch, dass sie die offentliche Unterhal-
tung im ,Plauderkasten’ (d.h. im Chat von schuelervz.net) fir die Besprechung perséonlicher
Themen meidet.

Fur die ebenfalls 17-jahrige facebook_7 ist entscheidend, dass sie auf der Plattform nicht nur
mit den engsten Vertrauten befreundet ist. Daher verrat sie auch im auf Freunde begrenzten
Profil nicht viel Privates und gibt nur die Email-Adresse als einen Kontaktweg an, der sich
aus ihrer Sicht gut steuern Iasst. Auch beim Einstellen von Fotos (bt sie Zurtickhaltung, ver-
spurt jedoch eine deutliche Verfuhrung, hier mit den anderen gleichzuziehen:

»Also die meisten, die auf so einer Plattform sind, haben irgendwelche Bilder veroffentlicht. Also auf
dem Profil, da ist man schon sehr verleitet, also da mdcht man ja selber auch ein bisschen
schauen, dass man da Bilder drauf hat ja, die man sehen kann, die auch andere sehen kénnen."
(facebook_7, 224)

Damit stellen sich denjenigen, die ihr Profil auf Freunde begrenzen, in Hinblick auf die Aus-
gestaltung ihres Profils ahnliche Fragen wie denjenigen, die diese Option nicht nutzen.
Lokalisten_4 begrenzt sein Profil nicht. Er begriindet dies mit der leichteren Erreichbarkeit fiir
neue Offline-Bekanntschaften.®® Dass sich aus einer Kontaktaufnahme uber lokalisten.de
engere Freundschaften entwickeln kénnen, hat er bereits erfahren, denn fir die Anbahnung
der Beziehung zu seiner Freundin war ihm die Plattform von Nutzen:

.Man lernt halt schneller mal jemanden kennen Uber Lokalisten. Zum Beispiel meine jetzige Freun-
din. [...] Gut, ich hatte sie ein paar Mal auf Partys gesehen. Irgendwann héatte ich sie vielleicht auch
so angesprochen, das weild man jetzt nicht.” (lokalisten_4, 527 ff.)

Von Zeit zu Zeit kontrolliert er, wer sein Profil ansieht (,auf-dich-Klicker). Daher weil3 er, dass
er hauptsachlich sein Offline-Umfeld erreicht und sich nur sehr selten ganzlich Fremde
seinem Profil zuwenden. Der Verzicht auf die Begrenzung des Profils auf bestatigte Freunde
— mit Uber dreihundert Freunden auf lokalisten.de wére dieser Kreis ohnehin recht grol3 —
enthebt ihn der Notwendigkeit, zwischen den Personen seines Offline-Umfeldes dies-

% Eine Rolle spielt vermutlich auch, dass es zu der Zeit, als er sein Profil angelegt hat, diese Mdglichkeit auf die-
ser Plattform noch nicht gab. Die Prasentation ohne Begrenzung entspricht damit seiner Nutzungsroutine.
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beziglich zu differenzieren. Lieber folgt er dem Grundsatz, nichts allzu Privates Uber sich
preiszugeben. So spart er die Themen Familie und Partnerbeziehung aus. Fir Letzteres
spielt auch das Austarieren der sozialen Beziehungen und das Mildern zwischenmensch-
licher Konflikte eine Rolle. Hier bezieht er die Perspektive konkreter Profilbesucherinnen und
-besucher in seine Uberlegung ein, z.B. bei der Auswahl von Fotos:

»S0 wie zum Beispiel eine Ex-Freundin, die immer noch auf einen steht, dass man dann sagt, okay,
die muss jetzt nicht unbedingt wissen, dass du jetzt eine Freundin hast, die vielleicht besser aus-
schaut als sie.” (lokalisten_4, 221)

Die Befragte schilerVZ_9, fur die das Knupfen von Online-Kontakten ein weiteres Nutzungs-
motiv ist, argumentiert gegen eine Eingrenzung des Profils auf bestatigte Freunde: Diese
Strategie schitzt ihrer Meinung nach eben gerade nicht davor, sich mit den ,falschen”
Leuten zu befreunden oder davor, dass es zu Verwechslungen kommt. Eine eindeutige
Identifizierbarkeit und gegenseitige Einschatzbarkeit erscheint ihr als Grundlage fur die Ent-
scheidung Uber eine Kontaktaufnahme oder -vertiefung zweckmafiig, wenn nicht gar not-
wendig. Allerdings achtet sie wie auch lokalisten_4, sehr darauf, dass die veroffentlichten
Informationen nicht allzu privater Natur sind. Damit argumentiert sie in ahnlicher Weise wie
Befragte, die die Strategien 2 und 3 verfolgen und ebenfalls an einer Erweiterung ihrer On-
line-Kontakte interessiert sind.

Sie geht davon aus, dass schuelervz.net ein offentlicher Raum ist, dessen Publikum man
nicht kontrollieren kann. So nimmt sie an, dass Schilerinnen und Schiiler auf der Plattform
nicht unter sich sind, sondern z.B. auch Lehrer sich dort umtun:

+Also jetzt die Lehrer, zum Beispiel angenommen, die kennen mich halt auch aus der Schule und
haben einen Eindruck. Und wenn sie erst reinkommen und ich steh dann nackt auf dem Foto, also
das geht gar nicht. (...) Und deshalb versuch ich halt immer so Bilder zu nehmen, wo ich halt nor-
mal drauf bin, in einer ganz normalen Alltagssituation.” (schilervZ_9, 81)

Auch wenn sie also der Meinung ist, dass sie nur ein Oberflachenbild prasentiert, ist sie in
Hinblick auf die Ausgestaltung des Profils doch ambivalent:

... Halt durch diese ganzen, wie zum Beispiel schuelervz.net, lernst du die ganze Zeit neue Men-
schen kennen und ja, dann wissen die halt mehr tber dich und du hast auch mehr Kontakte und
so. Und von daher denke ich, dass es halt auch etwas hemmungsloser wird, halt je mehr Men-
schen du kennst, je mehr Menschen du deine Sachen vertraust, desto lockerer wirst du. Desto
mehr Informationen kannst du auch reinstellen, obwohl das eigentlich nicht so gut ist, also wenn
ich dann halt nicht weil3, ob irgendwelche schwarzen Schafe dabei sind.“ (schilervZ_9, 117)

Damit beschreibt sie im Vergleich zu schilerVZ_8 eine gegenlaufige Tendenz. Wahrend
schilerVZ_8 schildert, dass sie im Laufe der Zeit mit dem Einstellen personlichen Informa-
tionen zurtickhaltender umgegangen sei, zeigt sich schilerVZ_9 geneigt, der Community im
Laufe der Zeit mehr persodnliche Informationen anzuvertrauen. Allerdings betont sie ihre
Zwiespaltigkeit in Bezug auf diese Entwicklung deutlich.
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3.3.2.2Interessenorientiert; erkennbar, um inhaltlichen Austausch zu férdern
(Strategie 2)

Zugrunde liegendes Motiv

Diese Befragten sind daran interessiert, ihre Online-Kontakte zu erweitern, um in einen auf
ein bestimmtes Themengebiet oder einen eingegrenzten Lebensbereich ausgerichteten
Austausch zu treten. Im Fall von flickr_1 ist dies die Fotografie, im Fall von myspace_3 die
Musik und im Fall von schillerVZ_9 der Lebensbereich Schule. Die Funktion der Plattform fir
einen bestimmten Inhalts- oder Lebensbereich steht damit im Vordergrund. In allen Fallen
entspricht dies der Ausrichtung der jeweiligen Fokusplattform. Dass die Nutzung dieser
Plattformen bei den drei Befragten sehr funktional orientiert ist, wird auch dadurch unterstri-
chen, dass sie jeweils auch Profile auf anderen Plattformen pflegen, die mit anderen Motiven
verbunden sind.

Die Schalerin flickr_1 nutzt die Fotosharing-Plattform, um in professionellen Austausch zu
treten, sich als ambitionierte Fotografin zu prasentieren und ihre Fotos einem breiten Publi-
kum zu zeigen. Ihr liegt an fundierter Kritik und weiterfilhrender Riickmeldung auf ihre Foto-
grafien. In dieser Hinsicht ist sie von der Plattform-Community mittlerweile etwas enttauscht.
Sie hat zwar Uber eintausend flickr.com-Freunde und ist in diverse Gruppen eingeladen
worden, differenzierte Stellungnahmen und Hinweise auf Verbesserungsmaoglichkeiten
kommen jedoch nur von Fotografinnen bzw. Fotografen, die sie auch persénlich kennt. Von
anderen Plattformmitgliedern erhélt sie meist nur kurze positive Kommentare. Dennoch
mdochte sie in diesem internationalen Forum weiterhin prasent sein, um sich mit ihren
Fotografien einen Namen zu machen.

Fur myspace_3 steht auf myspace.com sein Musikinteresse im Mittelpunkt. Er nutzt die
Plattform, um Musik anzuhdren, sich mit anderen uber Musik auszutauschen und dadurch
neue Musik kennen zu lernen. Entsprechend ist er mit vielen dort vertretenen Musikschaffen-
den befreundet, um sich Uber diese auf dem Laufenden zu halten und Hinweise auf Live-
Auftritte zu bekommen. Freundschaften mit anderen Nutzenden geht er ein, um darlber auf
neue Musik zu stol3en. Er ist Uberzeugt, dass man so mit Leuten in Kontakt kommt, die man
auf andere Weise nie kennengelernt hatte. Von seinen Uber zweihundert Online-Freunden
auf myspace.com kennt er ,die wenigsten personlich“ (myspace_3, 17). Diese wenigen sind
dann Freunde aus dem persoénlichen Umfeld, die sich auch fir Musik interessieren.

Im Gegensatz zu flickr.com und myspace.com ist schuelervz.net nicht Uber das Thema
Schule definiert, sondern Uber den Status der Mitglieder als Schilerin oder Schuler. Fur
schilerVZ_9 steht hier die schulbezogene Kommunikation vornan, denn ihr privater Freun-
deskreis bildet sich hauptsachlich auf anderen Plattformen ab.

+Also bei SchiilerVZ hab ich eigentlich so aus der Schule Leute und bei den anderen [Plattformen],
das sind halt meine Freunde. ... Und ja, da sind halt auch Familienmitglieder drin. Bei SchilervZ
ist das nicht so, da sind halt eigentlich nur die aus der Schule.” (schilervVzZ_9, 19)

Die Plattform sucht sie in erster Linie bei konkretem Informationsbedarf auf:

.Das ist eigentlich, so fiir schulische Sachen ist es halt wichtig. Falls du irgendwelche Fragen hast,
was Schule angeht, also da findest du immer jemanden, der da ist. Und ansonsten, ja, man kann
auch halt Leute kennen lernen bzw. treffen, wo halt von den anderen Schulen auch da sind. Und
ja, keine Ahnung, kann man halt Informationen tauschen und so weiter und so fort.“ (schilervz_9,
29)
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Ohne konkreten Anlass loggt sie sich ,nur ein paar Mal im Monat* ein. Dann ist sie eher da-
ran interessiert, Uber ihre Plattform-Kontakte auf dem Laufenden zu bleiben und folgt dabei
einer Nutzungsroutine:

»Ja, halt schauen, wer mich angeschaut hat, was es so fuir Neuigkeiten gibt von Leuten, weil das
steht ja immer da. Und ja, wenn ich Zeit hab, dann kann ich auch in Gruppen reingehen und
schauen, was da fur neue Informationen sind. Und ja, das war’s eigentlich.” (schillervVZ_9, 31)

Damit weist schilerVZ_9 in Bezug auf die Fokusplattform sowohl Motive der Einbettung in
ihr Offline-Umfeld auf (vgl. 3.3.2.1) als auch solche, die eher funktional ausgerichtet sind,
indem sie auf einen inhaltlichen Informationsaustausch zielen.

Alle drei pflegen weitere Profile auf weiteren Plattformen,® die dann mit anderen Motiven
(z.B. der Einbettung in den Freundeskreis) verbunden sind oder mit anderen thematischen
Ausrichtungen.

Auffindbarkeit, Identifizierbarkeit und Begrenzung des Profilzugriffs

Die drei Befragten legen Wert darauf, fir andere Plattformnutzende préasent und identifizier-
bar zu sein. Das heil3t im Einzelnen, dass alle drei im Profil ihren vollen Namen und ihren
Wohnort angeben. Damit sind sie auf der Plattform auffindbar und fir die Plattforméffentlich-
keit identifizierbar. Im Falle von flickr_1 und myspace_3 gilt dies auch fir alle Internetnutzer,
da sie beide die Suchbarkeit nicht eingeschrénkt haben® und diese Plattformen nicht nur fir
Mitglieder zuganglich sind. Auch den weiter gehenden Zugriff auf Profilangaben und einge-
stellte Inhalte schranken sie in keiner Weise ein. Sie verfahren nach der Devise: Was nicht
alle sehen durfen, wird gar nicht erst angegeben bzw. hochgeladen.

Unterschiede zeigen sich zwischen den dreien zum einen im Umfang der prasentierten per-
sonlichen Informationen und zum anderen im Ausmal’ ihrer diesbeziiglichen Ambivalenzen.

Die beiden weiblichen Vertreterinnen dieser Strategie formulieren in vergleichbarem Mal3e
Ambivalenzen in Hinblick auf das Einstellen personlicher Informationen. Sie unterscheiden
sich jedoch im Umfang dessen, was sie uber sich preisgeben. Wahrend die 18-jahrige schi-
lerVZ_9 mit zwiespaltigen Gefiihlen (zur Motivation vgl. 3.3.2.1) vergleichsweise viel Uber
sich preisgibt (Angabe von Hobbys, mehrere Alben mit Schnappschiissen aus ihrem Alltag,
auf denen sie selbst zu sehen ist, offene Pinnwand), ist flickr_1 weit zurtickhaltender.

Die 16-jahrige flickr_1 verzichtet auf der Fokusplattform konsequent auf weiter gehende per-
sonliche Angaben und zeigt unter ihren insgesamt ca. 200 Fotos nur zwei, die sie selbst ab-
bilden. Sie ist sehr kritisch im Hinblick auf die Preisgabe von Informationen im Internet und
kritisiert das Schwinden der Privatsphare. Fir sich personlich ist sie darauf bedacht, nur das
Notigste zu ihrer Person zu sagen. Dabei stort sie sich an der sozialen Asymmetrie: Sie
mdochte nicht, dass Menschen, die sie selbst gar nicht kennt, viel von ihr wissen. Da sie sich
in einer Parteijugend engagiert, empfindet sie sich als in der Offentlichkeit stehend und will
auch deswegen ihre Privatsphére schitzen. Zudem erscheint es ihr sicherer, wenn Fremde
nicht zu viel Uber sie wissen. Schitzen will sie sich aber auch vor einem mdglichen Miss-
brauch ihrer Daten. So hat sie aufgrund der Berichterstattung tber die Datenskandale bei

% Flickr_1 hat Profile auf myspace.com und lastfm.de; schilerVZ_9 hat ein Profil auf facebook.com und einem
Netzwerk einer spezifischen Migrantengruppe; myspace_3 hat jeweils eines auf google.com, schuelervz.net,
lastfm.de, flickr.com und einigen weiteren Foto- und Video-Sharing-Plattformen; dartber hinaus hat er eines im
Mikroblogging-Dienst twitter.com.

3 Auf flickr.com ist es moglich, die offentliche Suchbarkeit zu deaktivieren.
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schuelervz.net im Herbst 2009 ihr Profil auf dieser Plattform geldscht. Ihr Profil auf
myspace.com hat sie auf Freunde begrenzt, weil dort auch ihre ,richtigen Freunde” sind.

Die Informationen, die sie auf flickr.com preisgibt, sind aus ihrer Sicht notwendig, damit sie
sich als semiprofessionelle Fotografin ihrem Publikum prasentieren kann:

»~Ja, also das war, friher hatte ich meinen Namen da nicht stehen, da stand nur [Vorname] und
mehr nicht. Aber irgendwie sehe ich das, ich weil3 nicht, dann soll da mein Name stehen, irgendwie
sehe ich da auch eine Chance drin. Also wenn mal irgendwie vielleicht irgendwer meine Bilder ent-
deckt, dann ist es irgendwie einfacher, glaub ich, auch in Kontakt zu treten und irgendwie wirkt das,
finde ich, professioneller, wenn man da seinen richtigen Namen da stehen hat.

[...] Also ich wiirde da am liebsten auch gar nichts von mir preisgeben, nur ich mein, ich will ja,
dass man die Bilder sieht, also muss ich damit einfach klarkommen sozusagen. ... Ich mache das
auch nicht gerne, sagen wir es mal so. [...] Aber ich glaub das ist einfach so, das muss man
angeben als Fotograf, finde ich.” (flickr_1, 83, 125 f.)

Aus dem gleichen Grund schrankt sie den Zugriff auf die von ihr eingestellten Fotos nicht ein:

»--- Wenn ich ein Bild nicht richtig zeigen mdchte oder nur meinen Freunden, dann stell ich die da
nicht rein. Dann zeig ich die denen so. Also ich stell die einfach nicht rein. Zum Beispiel ich hab so
viele [Online-]Freunde, ich hab tber 1000 Freunde und da irgendwie wiirde das ja nichts bringen,
wenn ich das irgendwie nur auf ,privat' einstellen wirde oder irgendwie so was.” (flickr_1, 85)

Relativ offen geht dagegen der 17-jahrige myspace_3 mit personlichen Informationen um.
Uber ein facebook.com-Badge,? das er in sein Profil auf myspace.com eingebunden hat,
offenbart er Geburtsdatum, Wohnort, Messenger-Kontaktdaten und eine (veraltete) Handy-
nummer. Ansonsten konzentriert er sein Auftreten auf myspace.com auf die Personlichkeits-
facette ,Musikfan‘, der mit denjenigen in Kontakt sein will, die seine musikalischen Vorlieben
teilen. In seinen Statusmeldungen, die er aus twitter.com einbindet, lasst er erkennen, dass
er selbst ein Instrument spielt. AuRerdem flieRen lUber diesen Kanal darlber hinausgehende
kulturelle (Medien- und Event-)Praferenzen ein. Ansonsten halt er sich Gber seine Person
bedeckt und achtet darauf, moglichst keine privaten Fotos einzustellen. Ahnlich wie
schilerVZ_9 findet er es richtig, dass potenzielle Kontakte auf der Plattform sich ein Bild von
ihm machen kénnen und ist mit der Zeit dazu Gibergegangen, mehr von sich zu zeigen. Er
beschreibt aber auch Verdnderungen. Anfangs hatte er auf myspace.com in seinem Profil
nur wenig eingestellt und transparent gemacht. Das erschien ihm spater dann jedoch zu
Lunpersonlich” und er hat infolgedessen mehr sichtbar gestellt, z.B. einen Profilsong und mit
wem er befreundet ist. Zudem hat er seinen ,Fotostream* auf flickr.com in das myspace.com-
Profil eingebunden und gibt Uber das facebook.com-Badge Hinweise auf seine Profile bei
facebook.com und google.com.

Trotz seiner ebenfalls kritischen und elaborierten Haltung zu Fragen des Datenschutzes, gibt
er vergleichsweise viele ,harte Daten' an. Dies erstaunt zunachst, da er sich Gber Fragen des
Datenschutzes sehr informiert zeigt, zu diesem Thema klassische journalistische Quellen
rezipiert sowie Blogs zu Computerfragen und Netzpolitik verfolgt. Die personliche Kontrolle
Uber die eingestellten Daten ist ihm sehr wichtig. Den Kern der Problematik sieht er jedoch
nicht in den Daten, die eine Person Uber sich selbst einstellt, sondern in denjenigen
Informationen, die andere Uber diese Person ohne deren Kontrolle ver6ffentlichen kénnen.
So findet er bedenklich,

»+-, dass man einfach keine eigene Privatsphéare hat, wenn man darauf achten muss, dass andere
keine Fotos von einem machen, die dann vielleicht im Internet landen.” (myspace_3, 153)

34 Nutzende von facebook.com kénnen sich dort eine Art Visitenkarte mit Kontaktdaten und der URL ihres dorti-
gen Profils erstellen, die sich in Profile auf anderen Plattformen exportieren Iasst.

38



Er Uberlegt sehr genau, was er in das Profil bzw. die Profile einstellt und nutzt auf einigen
anderen Plattformen auch Mdglichkeiten der Zugriffsbeschrankung. Daher firchtet er Nach-
teile, z.B. im Rahmen von Bewerbungen, nicht durch Informationen, die er selbst preisgibt,
sondern durch solche, die andere mit seinen Profilen verknipfen. Da er eine Vielzahl von
Profilen auf unterschiedlichen Plattformen mit unterschiedlichen Funktionen unterhéalt, er-
scheint diese Sorge nicht ganz unberechtigt.

3.3.2.3 Spielerisch-experimentell orientiert:
inkognito, um unbehelligt Erfahrungen zu machen (Strategie 3)

Zugrunde liegendes Motiv

In allen drei Fallen dieser Strategie zeigen sich die Befragten in ihren Profilen als attraktive
junge Frauen — teils in stereotypen Weiblichkeitsinszenierungen —, die in einem relativ
geschitzten Rahmen Erfahrungen mit ihrer Wirkung auf andere sammeln und spielerisch mit
den profilgebundenen Kontaktmdglichkeiten experimentieren wollen. Die Hauptdifferenz in
der Motivlage besteht in den anvisierten Adressaten: Die 19-jahrige myspace_2 ist am
,Designen der Personlichkeit* (myspace 2, 21) mit Blick auf eine breite Offentlichkeit interes-
siert und an einer Erweiterung ihrer internationalen Online-Kontakte. Die 14-jahrigen jappy_5
und jappy_11 suchen ihr Experimentierfeld in ihrem auf der Plattform vertretenen erweiterten
Offline-Umfeld von Gleichaltrigen (Offline-Freunde und deren Freunde).

Deutlich starker als die ubrigen Befragten stellen diese drei den Unterhaltungscharakter der
plattformgebundenen Kommunikationsmdglichkeiten in den Vordergrund. Am klarsten formu-
liert das myspace_2:

.Ja mir geféllt vor allen Dingen, dass man halt mit vielen Leuten auf der ganzen Welt kommunizie-
ren kann und mir gefallen die Applikationen sehr gut. (...) Es bietet halt auch Entertainment auf
spielerische Art und ja, keine Ahnung, mir gefallt halt sehr gut, dass man das Profil halt sehr per-
sonalisieren oder wie sagt man?*“ (myspace_2, 23)

Der spielerische Umgang mit Kommunikationsméglichkeiten, wie z.B. das Verteilen von ,Ge-
schenken'®, Gastebucheintragen in Form von Songtexten, Liebesgedichten, Fotocollagen
etc. schlie3t fir die beiden Nutzenden von jappy.de allerdings nicht aus, dass sie die Platt-
form auch nutzen, um dort Offline-Freundschaften intensiv zu pflegen. So formuliert z.B.

jappy_5:

.Meine Freunde sind mir eben wichtig und da [auf jappy.de] habe ich halt den meisten Kontakt zu
denen und deswegen bin ich da eigentlich auch jeden Tag.“ (jappy_5, 173)

AuRRerdem ist sie daran interessiert, dass neue Bekanntschaften aus ihrem Offline-Umfeld
dort mit ihr Kontakt aufnehmen:

»--- Leute, die ich vielleicht neu kennen lerne, die dann auch bei Jappy sind, dass die mich dann
wiedererkennen und dann mich halt anschreiben.” (jappy_5, 73)

Das ermdglichen jappy_5 und jappy_11, indem sie ihre Vornamen in die Pseudonyme inte-
grieren. Wer auf der Plattform mit ihren Freunden befreundet ist und ihre Vornamen kennt,
kann sie dort wiedererkennen. Hier ergeben sich bei den beiden Nahen zur Strategie 1, wo-
bei sie sich aber nicht so leicht auffindbar machen, wie es dieser Strategie entsprache.

% Geschenke' sind Kleine, teils animierte Grafiken, die Nutzende anderen in das Profil stellen konnen und auf der
Plattform gegen Abgabe von virtueller Tauschwéhrung zu diesem Zweck erwerben kdnnen.
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Auffindbarkeit, Identifizierbarkeit und Begrenzung des Profilzugriffs

Alle drei Befragten verwenden Pseudonyme als Profilnamen und sind fur Plattformnutzende
auf3erhalb ihres personlichen Bekanntenkreises nur mit zusatzlichem Rechercheaufwand
identifizierbar.

Gezielt auf der Plattform suchbar sind jappy_5 und jappy_11 nur fir diejenigen, die bereits
den Profilnamen kennen. Auf myspace.com lassen sich fir die Suche weitere Informationen
heranziehen (z.B. Email-Adresse), die jedoch ebenfalls zuvor bekannt sein missen. Damit
bewahren diese drei Befragten eine relative Kontrolle dariber, wem aus ihrem Offline-Be-
kanntenkreis sie ihr Profil leicht zuganglich machen.

Den beiden Nutzerinnen von jappy.de ist daran gelegen, die Wahrscheinlichkeit uner-
winschter Online- und Offline-Kontaktaufnahmen durch unbekannte Nutzende dieser Platt-
form zu verringern. So stort sich jappy_11 daran,

.--. dass da halt richtig viele sind, die man auch nicht kennt, und ja, dass halt jeder einen anschrei-
ben kann und so.” (jappy_11, 19)

Das versuchen sie dadurch zu auszuhebeln, dass sie in den obligatorischen Profilkategorien
wie KorpergroRe, Figur und Familienstand falsche Angaben machen.® Auch Fotos von sich
stellen sie deswegen entweder gar nicht in ihr Profil ein (jappy_5) oder nur in so schlechter
Qualitat, dass sie darauf nicht richtig zu erkennen sind (jappy_11). Wenn jappy_11 Freunden
andere Fotos zuganglich machen will, stellt sie sie in eine passwortgeschiitzte Galerie. Der
wichtigste Grund, Fotos zu vermeiden, ist fir die beiden 14-Jahrigen die Beflirchtung, je-
mand Fremdes kdnne versuchen, sie Offline ausfindig zu machen.

.Na, es gibt ja immer irgendwelche verriickten Leute, die sich dann da ein Profil machen, um ir-
gendwelche Madchen oder Jungs zu stalken und dann, weil} ich nicht, vielleicht suchen sie die und
dann kommen die dahin und weif} ich nicht, da macht man sich ja schon so Gedanken.” (jappy_5,
103)

Auch Hinweise auf Aufenthaltsorte geben sie nicht. Jappy_11 erinnert sich an eine Fernseh-
sendung, vermutlich einen Beitrag in einem Boulevardmagazin,®” die sie nachhaltig beein-
druckt hat:

.Da haben die so ein Experiment gemacht, auch bei StudiVZ oder so war das, und dann standen
die da auf einmal vor der Tir bei der einen Frau, das fand ich eben nicht so toll.” (jappy_11, 107)

Auch die von beiden genutzte Moglichkeit der Begrenzung der Gasteblcher auf Freunde
dient ihnen dazu, sich vor unerwiinschten Eintragen und Kontaktaufnahmen Fremder zu
schitzen. Jappy_5 erklart, dass es auf jappy.de anfangs diese Moglichkeit nicht gab, sie sie
nun aber gerne nutzt:

sIch finde das besser irgendwie. Weil, wenn das irgendwelche Fremden machen, [Beitrdge oder
Bilder in das Géstebuch stellen], dann wiirde ich das eh wieder l6schen.” (jappy_5, 95)

Gleichzeitig erlaubt ihnen die Begrenzung des Gastebuchzugriffs den dortigen Austausch
von flapsigen bis schnodderigen Bemerkungen, die Fremde als anziglich oder sexuell pro-
vokant einordnen wurden. Insgesamt lasst sich festhalten, dass die beiden 14-jahrigen

% Jappy.de ist unter anderem explizit zum Flirten ausgelegt. Der Kontaktfilter ist nicht auf Freunde begrenzbar,
sondern nur auf bestimmte Alters- und Geschlechtskategorien. Personen sind tber ihren Profilnamen suchbar.
Ferner kann man sich Profile mit bestimmten Merkmalskombinationen anzeigen lassen (Geschlecht, Alters-
sPanne, Postleitzahl).

3" Wahrend fur jappy_11 vor allem Fernsehen und Radio die Informationsquellen in Hinblick auf Datenschutz und
entsprechende Verhaltensregeln in Sozialen Netzwerkdiensten darstellen, sind fur jappy_5 Eltern und Freunde
die wichtigeren Quellen.
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Nutzerinnen von jappy.de im Gegensatz zur 19-jahrigen myspace 2 deutlich an einem
geschitzten Rahmen zur Kommunikation mit ihren Freunden interessiert sind.

Eine Begrenzung ihres Profils auf Freunde macht fir die 19-jahrige myspace_2 keinen Sinn,
denn sie ist mit Uber 1800 Plattformnutzenden befreundet und es ist ihr erklartes Ziel, neue
Online-Kontakte zu schlie3en. Die Sorge, offline auffindbar zu sein, erwéhnt die 19-Jahrige
nicht explizit. Allerdings ist sie anhand der von ihr eingestellten Informationen tatséchlich
nicht ohne weiteres auffindbar.® Identifizierbar ist sie nur mit einem gewissen Aufwand an-
hand von Hinweisen auf ihre Lebenswelt. Wichtig ist es ihr, keine ,harten Daten‘ wie den
vollstandigen Namen und das Geburtsdatum anzugeben, da sie Datenmissbrauch befiirch-
tet. In diesem Zusammenhang weist sie ausdriicklich darauf hin, dass man bei vielen Platt-
formen schon im Anmeldeprozess falsche Angaben machen kénne, da dies fir die
Plattformbetreiber kaum Uberprifbar sei. Ob sie ihren korrekten Namen angibt und diesen
auch im Profil kenntlich macht, macht sie jedoch von der jeweiligen Plattform abh&ngig. *

Das Angeben personlicher Informationen hélt sie fir unbedingt notwendig, um mit anderen in
Kontakt zu kommen:

.Mir ist auch aufgefallen, je mehr man auch so von sich personlich preisgibt, desto interessanter im
Endeffekt wird man auch fir andere Leute und ich hab auch schon viele Leute kennen gelernt.
Wenn ich gar nichts drin hatte, dann hétte ich, wie gesagt, den Sinn von Social Network auch ein
bisschen verfehlt, glaub ich. Wenn man nichts von sich preisgibt, dann interessiert sich auch nie-
mand fiir einen.” (myspace_2, 67)

Das Einstellen von Fotos, auf denen sie zu erkennen ist, findet sie ganzlich unproblematisch,
solange sie nicht ,0bszdn oder unmoralisch® sind. Sie vergleicht die Plattform hier mit einem
offentlichen Ort:

.Bilder kann man von mir sehen, ich meine, ich lauf auch auf der Stral3e rum, da sieht man mich ja
auch.” (myspace_2, 75)

Bei dieser Argumentation blendet sie allerdings aus, dass ,auf der StralRe' keine weiteren
Kontextinformationen zur Person gegeben werden, was auf ihrem Profil jedoch der Fall ist.
Erweitert werden die Informationen noch durch die Verlinkung der Profile, die sie auf ver-
schiedenen Plattformen pflegt. Auch in der Begriindung dieser Verlinkungen kommt der eher
spielerische Charakter, mit dem sie auf die Mdglichkeiten der Plattformen zugeht, zum Aus-
druck.

.Das [Verlinken der Profile] hat glaub ich gar keinen direkten Sinn. Ja aber, weil3 ich nicht, ich
mach jeden Scheif? mit (kichert) und &hm, SchilerVZ, StudiVZ und MySpace, das kann man ja al-
les miteinander verknipfen, wobei ich das schon ein bisschen eingeschréankt habe bei Sachen, die
ich auf MySpace poste, [weil die] fir SchilervZ irgendwie nicht so relevant sind zum Teil."
(myspace_2, 17)

Wie die meisten anderen Befragten ist myspace 2 der Auffassung, dass sie auf
myspace.com — mittlerweile — nur ein sehr oberflachliches Bild ihrer Person prasentiert.

-Wenn man jetzt ein privates [= auf Freunde begrenztes] Profil hat, dann ist es sicherlich einfacher.
Oder wenn man nur mit Leuten schreibt, die man wirklich kennt, dann kann man persoénlichere Sa-
chen teilen. Aber wenn man halt so ein Profil hat, wie ich habe, dann sollte man vielleicht auf so
ganz personliche Sachen eher verzichten." (myspace_2, 85)

* Hier zeigt sich eine Veradnderung im Vergleich zur vorangegangenen Studie (Wagner/Briggen/Gebel 2009):
Waéhrend zum damaligen Zeitpunkt ihrem Profil regelmé&Rig Aufenthaltsorte zu entnehmen waren, ist dies aktuell
nicht mehr der Fall.

39 Weitere Profile hat sie auf den Plattformen facebook.com, wer-kennt-wen.de und beim Mikroblogging-Dienst
twitter.com sowie auf studivz.net und schuelervz.net. Bei den beiden letztgenannten gebe sie den Namen an, weil
es sich dabei um geschlossene Plattformen handele.
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Zu ,ganz personlichen Sachen® zahlen fir sie Probleme und ,tiefer gehende Gedanken®.
Auch Familienfotos hélt sie fur zu personlich, deshalb habe sie diese auch wieder entfernt.
Sie rekapituliert, dass sie friher wesentlich mehr von ihrer persénlichen Lebens- und Gedan-
kenwelt mitgeteilt habe, inzwischen aber zu der Einschatzung gekommen sei, dass man sich
dadurch angreifbar mache.

.Grenzen ziehe ich dann, wenn ich angreifbar bin sozusagen. Wenn ich weil3, halt die ganzen inti-
men Sachen, es muss ja nicht sexuell sein, sondern allgemein intime Sachen, die kdnnen ja immer
gegen einen verwendet werden irgendwie. ... Es muss nicht jeder, der mich anschreibt, meine
Lebensgeschichte kennen oder so. [...] Und ja, wie gesagt, ich hab schon einige Leute dort kennen
gelernt und bin auch sehr froh dartber, aber ich halte das jetzt auch in Grenzen, finde, es muss
nicht jeder alle Dinge Uber mich wissen.” (myspace_2, 87, 93)

Diese Haltung bezieht sie sowohl auf Dinge, die sie in ihrem Profil veroffentlicht, als auch auf
die direkte Kommunikation mit den Online-Kontakten. Die Behauptung, dass die Plattformen
eine UbermaRige Verdffentlichung von Privatem anregen, halt sie trotz der Entwicklung zu
starkerer Diskretion, die sie diesbeziglich fir sich selbst nachvollziehen kann, fur eine ver-
fehlte These. Vielmehr sind in ihren Augen allein die Nutzenden daflr verantwortlich, wie viel
sie von sich preisgeben.

3.3.3 Zusammenfassung

In der Gesamtschau wird deutlich, dass Jugendliche mit den Mdglichkeiten der Plattformen,
die eigene Identitat offen zu legen bzw. zu verschleiern, den Zugriff auf das Profil zu be-
schranken oder im Gegenteil das Profil mdglichst vielen Adressaten nahe zu bringen, recht
unterschiedlich verfahren. Aber auch eine auf3erlich vergleichbare Vorgehensweise kann aus
ganz unterschiedlichen sozialen und identitatsbezogenen Motiven, Schutzbedurfnissen und
Risikoabwagungen resultieren. Neben den technischen Bedingungen und sozialen Normen
auf den Plattformen ist eine der wichtigsten Bestimmungsgré3en, welche Funktion das Profil
auf einer konkreten Plattform fir die Jugendlichen hat.

Wie am Beispiel der Nutzerinnen von jappy.de deutlich wurde, suchen Jugendliche die
Plattformen nicht unbedingt nach dem Kriterium aus, wo ihren Anspriichen in Bezug auf
Datenschutz und Personlichkeitsrechte gentigend Rechnung getragen wird, sondern nach
anderen Motiven. Von wesentlichem Einfluss ist die Frage, auf welcher Plattform ihr
Hauptmotiv befriedigt werden kann.

- Entscheidend ist h&ufig, auf welcher Plattform die Offline-Freunde und -Bekannten
anzutreffen sind. Dies gilt fir die beiden Nutzerinnen von jappy.de (Strategie 3) ebenso
wie fur die Jugendlichen, die die Strategie 1 verfolgen. In allen diesen Féllen sind die Pro-
file auf kommunikativ orientierten Plattformen angesiedelt.*® Online-Présenz und soziales
Alltagsleben stehen hier in einer deutlichen Koharenz, denn der Online-Freundeskreis
baut auf dem Offline-Bekanntenkreis auf. Die Plattform dient dem meist taglichen Aus-
tausch untereinander und in einigen Fallen auch als zentraler Knotenpunkt fir die Organi-
sation gemeinsamer Unternehmungen.

- Davon abgrenzen lassen sich diejenigen, die in erster Linie an Online-Kontakten interes-
siert sind, sei es, dass sie vom Wunsch nach inhaltlichem Austausch geleitet sind (Strate-
gie 2), sei es, vom Motiv, spielerisch mit der Wirkung auf Unbekannte zu experimentieren

40 Jugendnahe Online-Plattformen lassen sich grob in folgende Kategorien teilen: kommunikativ orientierte
Plattformen, produktiv orientierte Plattformen, ,Materialbérsen' und ,Werkraume' (vgl. Wagner/Briiggen/Gebel
2009, 19-28).
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(Strategie 3). Bei diesen Jugendlichen sind Bestrebungen zu erkennen, das einer grof3en
Plattformoffentlichkeit prasentierte Bild der eigenen Person gezielt zu formen. Dies kommt
in der Formulierung ,Designen der Persdnlichkeit* (myspace_2, 21) zum Ausdruck oder
auch im inhaltlichen Eingrenzen des Profils auf wenige Facetten der eigenen Person, z.B.
auf bestimmte Interessen (myspace_3: Musik) oder Ambitionen (flickr_1: professionelles
Fotografieren). Diese Profile sind auf zumindest teilweise produktiv orientierten Plattfor-
men*' angesiedelt, die sich dazu anbieten, die eigenen Talente oder auch ein bestimmtes
Bild der eigenen Person zur Geltung zu bringen.

Insbesondere die letztgenannten Befragten haben mehrere Profile auf verschiedenen Platt-
formen mit unterschiedlichen Funktionen, auf denen sie entsprechend auch die Zugriffs- und
Anzeigeoptionen anders setzen. Die Nutzung unterschiedlicher Plattformen stellt jedoch
hohe Anforderungen in Hinblick auf Datenschutz und Persdnlichkeitsrechte. Liegt den
Jugendlichen der Schutz ihrer Daten und die Wahrung von Personlichkeitsrechten am Her-
zen, mussen sich die Betreffenden zum ersten mit unterschiedlichsten Einstellungsoptionen
und Prasentationsprinzipien auseinander setzen, zum zweiten mit der Aufgabe, eine mogli-
che Vielzahl an bleibenden Kommunikaten und Verweisen Dritter (Kommentare, Gastebuch-
eintrage, Verlinkungen etc.) 6konomisch im Blick zu behalten und zum dritten mit der Frage,
inwieweit diese Profile aufeinander verweisen sollen und wie sich dadurch Informationen
akkumulieren kdénnen. Daher gibt es auch Jugendliche, die bewusst auf das Pflegen mehre-
rer Profile verzichten, um madglichst viel Kontrolle tber ihre Daten und die auf ihr Profil bezo-
genen Aktivitaten anderer zu haben (facebook_6).

Identifizierbarkeit

Von den in den Einzelinterviews befragten Jugendlichen sind auch diejenigen, die ihre Iden-
titét nicht von sich aus preisgeben alle mit mehr oder minder gro3em Aufwand zu identifizie-
ren. Bei einigen genligt eine Recherche per Suchmaschine, bei anderen erbréchte der Ab-
gleich mit offentlichen Registern eindeutige Ergebnisse. Dies ist teils durch Anmeldeproze-
duren, Datenabfragen und Einstellungsmadglichkeiten der Plattformen mitbedingt. So legen
einige Plattformen den Nutzenden z.B. nahe, den authentischen Namen als Profilnamen zu
verwenden. Teils ist dies aber auch dadurch bedingt, dass die Jugendlichen fiir bestimmte
Adressaten — in der Regel der erweiterte Offline-Bekanntenkreis — erkennbar sein wollen.
Hier befinden sie sich in einer Situation, die sie durchaus als zwiespaltig erleben.

Drei Jugendliche verzichten von vornherein auf eine Verschleierung ihrer Identitat. Sie sind
aus unterschiedlichen Motiven an einer Erweiterung ihrer Online-Kontakte interessiert. Zwei
Befragte (schilerVZ_9 und myspace_3) verstehen die Preisgabe von Identifikationsdaten als
Bestandteil ihrer ,vertrauensbildenden MalRnahmen'. Das Verfigbarmachen von Informatio-
nen gewahrt in ihren Augen anderen Nutzenden Anhaltspunkte bei der Abschatzung, ob eine
Kontaktaufnahme gewinnbringend ist. Die Dritte, flickr_1, hat sich aus anderen Grunden
dazu entschlossen: Sie will sich als semiprofessionelle Fotografin einen Namen machen und
dazu gehort fir sie die Offenlegung der Identitat.

“ Myspace.com ist den kommunikativ orientierten Plattformen zuzuordnen, hat aber auch Aspekte einer produktiv
orientierten, da sie aktiven Musikerinnen und Musikern als Bihne dient, die eigenen Werke zu prasentieren und
zu promoten.
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Begrenzung bzw. Offnung des Profils

Was die Begrenzung des Zugriffs auf das Profil betrifft, sind im Groben drei Stufen zu aus-
zumachen, hinter denen sich jedoch unterschiedliche Motive und Uberlegungen verbergen
konnen.

Diejenigen, die ihr Profil fiur alle Plattformnutzenden offnen (flickr_1, myspace_2,
myspace_3, lokalisten_4 und schilerVZ_9) handeln nach der Devise: Was nicht alle sehen
darfen, wird gar nicht erst angegeben bzw. hochgeladen. Sie sind durchwegs der Meinung,
nur ein oberflachliches Bild ihrer Person entstehen zu lassen. Dennoch werden hier motiva-
tionale Unterschiede deutlich. Am weitesten voneinander entfernt liegen in dieser Hinsicht
die 16-jahrige flickr_1, die so wenig wie moglich tber sich preisgeben méchte und die 18-
jahrige schilervZ_9, die von sich sagt, dass sie im Laufe der Zeit immer mehr Vertrauen in
die Community entwickelt und eigentlich geneigt ware, mehr Uber sich preiszugeben, wenn
sie nicht mit ,schwarzen Schafen” rechnen misste.

Diejenigen, die ihr Profil nur fir Freunde freigeben, tun dies, um sich den Blicken eines un-
definierten Publikums zu entziehen oder um bestimmte Personengruppen des Offline-Um-
felds auszuschlieBen. Hier liegt die Vermutung nahe, es ginge ihnen darum, im kleineren
Kreis um so tiefer gehende Einblicke in ihre Persédnlichkeit und Lebenswelt zu gewahren.
Das Gegenteil ist der Fall: Auch sie sind Uberwiegend bestrebt nur Oberflachliches zu
prasentieren. Auch ihnen stellt sich die Frage, wie viel sie im Profil Gber sich preisgeben
wollen, wie sie von anderen gesehen werden wollen, wo die Peinlichkeitsgrenzen verlaufen
und wen sie zum Freundeskreis zéhlen wollen.

Den beiden Befragten, die ihre Profile auf jappy.de nur teilweise auf Freunde begrenzen,
kommt es auf einen ungestdrten spielerisch-experimentellen Austausch mit ihrem erweiter-
ten Offline-Freundeskreis an. Auch sie wollen sich den Blicken und der Ansprache durch
Jrgendwelche Fremden“ entziehen, z.B. indem sie Fake-Angaben machen. In ihrem Fall
dréngt sich jedoch die Frage auf, warum sie fur ihre — den Entwicklungsaufgaben von 14-
Jahrigen durchaus entsprechenden Beziehungsexperimente — ausgerechnet eine Plattform
nutzen, bei der bestimmte Profilangaben und Funktionen nicht auf den Freundeskreis bzw.
auf Freunde von Freunden begrenzt werden konnen. Die Antwort ist einfach: Die Freunde
sind auf dieser Plattform bereits und zwar wahrscheinlich auch deshalb, weil eine solche —
unter anderem explizit zum Flirten ausgelegte — Plattform den spielerisch-experimentellen
Austausch besonders gut ermdglicht. Was der Plattform aus Sicht dieser Jugendlichen aller-
dings fehlt, ist der geschitzte Rahmen. Damit erweist sich diese dritte Stufe als in erster
Linie durch die Optionsvorgaben der Plattform bedingt und weniger durch die Motivation der
Jugendlichen.

Widerspriche, Konflikte, Ambivalenzen und Dynamiken

In nicht wenigen Interviews wird deutlich, dass die Jugendlichen eine durchaus kritische
Haltung zum Themenfeld Privatsphare, Datenschutz und Persodnlichkeitsrechte haben und in
einigen Fallen sehr reflektiert handeln. Das befreit sie jedoch nicht von Konflikten zwischen
Nutzungsmotiven und Schutzbedirfnissen sowie Ambivalenzen in Bezug auf die eigenen
Handlungstendenzen. Insbesondere der Vertrauensvorschuss, der gewéahrt werden muss,
um den Online-Bekanntenkreis zu erweitern, taucht in verschiedenen Interviews als typischer
Reflexionsgegenstand auf. Ein weiterer Punkt, an dem Ambivalenzen spirbar werden, macht
sich an Reziprozitatsnormen und an der Orientierung am Handeln anderer Nutzerinnen und
Nutzer fest: Schmicken z.B. andere ihr Profil mit Fotos, so steigt der Anreiz, selbst gleichzu-
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ziehen. Die Jugendlichen kommen insbesondere dann auf entsprechende Konflikte zu spre-
chen, wenn sie Entwicklungslinien schildern, wobei beiderlei Richtungen eingeschlagen wur-
den: flickr_1, myspace_3 und schilerVZ_9 sind dazu tGibergegangen, im Verlauf der Nutzung
der thematisierten Plattformen mehr oder konkretere Informationen Uber sich einzustellen,
andere (myspace_2, lokalisten_4, jappy_5, facebook 6, schilervZ_8, facebook 10,
jappy_11) dagegen halten sich inzwischen bedeckter. Dafiir sind neben der 6ffentlichen Dis-
kussion des Themenkomplexes in den Medien nicht zuletzt die Ver&nderungen der
Plattformbedingungen bedeutsam: In einigen Fallen wird explizit darauf hingewiesen, dass
die Einfihrung und Differenzierung von Zugriffsbeschrankungen hoch willkommen war.

Insgesamt zeigen sich in der kleinen Stichprobe von elf Jugendlichen bereits erstaunliche
Differenzen im Hinblick auf Haltungen zum Themenkomplex Datenschutz und Personlich-
keitsrechte und bei durchaus &hnlichen Nutzungsmotiven und zugehdorigen Prasentations-
strategien eine gewisse Bandbreite konkreter Handlungsweisen. Denkbar wére, dass bei
gleicher Methode aber breiter angelegter Stichprobe weitere Strategien zu Tage treten.

3.4 Regeln und Normen der Jugendlichen im Umgang mit personlichen
Informationen

Das Handeln von Jugendlichen auf Online-Plattformen ist immer im Kontext von sozialen
Bezligen zu sehen und damit durch sozial ausgehandelte Normen und Regeln mitbeein-
flusst. Diese Normen kénnen im engeren Kreis der Peergroup, allgemeiner innerhalb einer
Plattform-Community etabliert (und dabei auch durch die Plattformgestaltung unterstitzt)
sein oder aber auch durch den 6&ffentlichen Diskurs Gber diese Medienangebote und damit
durch gesellschaftliche Normen mitbestimmt werden.*? Neben den individuellen Motiven ha-
ben also auch soziale Bedingungen Einfluss darauf, wie Jugendliche sich auf Online-Platt-
formen darstellen und wie sie mit anderen interagieren. Beides kann Konsequenzen dafir
haben, wie und welche persénlichen Daten fiir wen verflgbar sind.

Sowohl in den Einzelinterviews als auch in den Gruppeninterviews sprachen die befragten
Jugendlichen solche Ublichen Umgangsformen mit persdnlichen Informationen an, die sie als
Regeln fir das eigene Handeln, aber auch als Erwartungen gegeniber anderen formulierten.
In den Gruppenerhebungen waren die Jugendlichen im ersten Erhebungsteil dazu aufge-
fordert, Tipps und Tricks fur eine fiktive neue Klassenkameradin zu formulieren, die Soziale
Netzwerkdienste bislang noch nicht kennt. Hier formulierten die Jugendlichen (unter ande-
rem) Verhaltensregeln, die in den Gruppen teils auch diskutiert wurden. Diese stellen den
Grundstock dieses Kapitels, der aus dem zweiten Erhebungsteil der Gruppenerhebungen
sowie aus den leitfadengestiitzten Einzelinterviews erganzt wird. Das Spektrum der AuRe-
rungen reicht von expliziten Regeln und Normen, wie Jugendliche sich prasentieren sollten,
bis hin zu impliziten Regeln, wie mit den Rechten Dritter, wie z.B. dem Recht am eigenen
Bild, umzugehen sei. Im Folgenden werden die Regeln — etwas pointiert im Stile von ,man
tue'- und ,man lasse‘-Rezepten — wiedergegeben und an funf Dimensionen entlang disku-
tiert, die sich fur den Umgang mit personlichen Informationen als relevant erweisen.

“2 puf die unterschiedlichen genannten Einflussbedingungen weisen Befunde hin, die mit der vorliegenden Studie
weiterverfolgt wurden. So arbeitet Herring (2008) heraus, dass Jugendliche den (von Erwachsenen gefiihrten)
offentlichen Diskurs durchaus wahrnehmen und diesen im Abgleich mit den eigenen Erfahrungen auch bei der
Handlungsorientierung einbeziehen. Livingstone verweist darauf, dass Jugendliche in zweierlei Hinsicht in ihrem
Medienhandeln in Sozialen Netzwerkdiensten beeinflusst sind: ,by the norms and practices of their peer group”
(Livingstone 2008: 400) und ,by the affordances of the technological interface” (ebd.). Auf Verbindungen zu Nor-
men im ,realen Raum' verweisen Schorb et al. (2010). Ubergreifend siehe auch Schmidt (2009).
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Wie man sich selbst prasentieren soll: sich authentisch zeigen oder Angaben , faken*

In Bezug auf die Authentizitat ihnrer Angaben verhalten sich die Jugendlichen unterschiedlich.
Wahrend manche Jugendliche ausgewahlte aber authentische Angaben machen, integrieren
andere zu unterschiedlichen Anteilen auch Falschangaben in ihre Profile bzw. Selbstdar-
stellungen (vgl. auch Kap. 3.3). Mit diesen unterschiedlichen Umgangsformen korrespondie-
ren auch entsprechende Normen, inwiefern bzw. welche Falschangaben akzeptabel sind.

Mit komplett gefalschten Profilen in den Sozialen Netzwerkdiensten zu agieren, wird von der
Uberwiegenden Mehrheit der in den Gruppen befragten Jugendlichen als inakzeptabel ange-
sehen. Begrindet wird dies insbesondere mit der erwarteten Vertrauenswurdigkeit der
Online-Kontakte und aus einem eigenen Sicherheitsbedirfnis heraus. So wirden sogenann-
te Fake-Accounts falsche Erwartungen schiiren und stellten ein Sicherheitsrisiko dar, da sich
die Kontakte unter falschen Voraussetzungen in eine Interaktion einlie3en. Dabei werden
von den Jugendlichen sowohl Fake-Accounts angesprochen, die vorgeben, das Profil einer
prominenten Personlichkeit zu sein, als auch Accounts, fir die Angaben aus persénlichen
Profilen von anderen Nutzenden ,geklaut' wurden. Den Jugendlichen ist folglich durchaus
bewusst, dass in der Interaktion mit Online-Kontakten ein gewisses Misstrauen in Hinblick
darauf angebracht ist, ob es sich tatséchlich um die vermeintliche Person handelt.*®

Geht es nicht um vollstdndig gefadlschte Profile, sondern um einzelne Fake-Angaben im
Profil, weisen die Einschatzungen ein groReres Spektrum aus. Insbesondere das Alter wird
mehrfach als eine Angabe angefiihrt, bei der die Jugendlichen damit rechnen, dass sie nicht
stimmt. Fir die in den Gruppenerhebungen befragte Altersgruppe ist ein (angesichts der
Haufigkeit der Nennungen) wichtiger Grund fiir das Falschen der Altersangabe, dass sie das
Mindestalter zur Plattformnutzung noch nicht erreicht haben.** Fir diesen Fall beschreibt ein
Junge das Falschen des Alters als tbliche Praxis:

.Ja, wie alt man ist, weil Lokalisten ist ja erst ab 14. Und also sie sollte schon Uber 14 sein und
wenn nicht, dann, die meisten geben dann irgendwas ein, 16, 17 oder so.“ (Junge G3, 35)

Bei manchen Plattformen ist eine Korrektur der Altersangabe nach der Anmeldung nicht
mehr maoglich, so dass falsche Angaben auch dann tberdauern, wenn ihr Zweck hinfallig
wird. Eine Kombination aus sozialer Norm (nach dem Prinzip ,Llgen ist in Ordnung, um mit-
machen zu kénnen‘) und technischer Beschrankung mag also Einfluss darauf haben, dass
die Jugendlichen Altersangaben als nicht verlasslich einschétzen. Neben der Strategie, den
Anbietern gegenuber falsche Angaben zu machen, werden falsche Angaben zu Namen,
Wohnort, Alter oder Kontaktdaten auch als Schutzstrategie beschrieben, um sich vor Belasti-
gungen oder potenziellem Datenmissbrauch zu schitzen. Angesichts dieser Risiken er-
scheint einigen Jugendlichen das ,Faken' als adaquate Handlungsstrategie:

3 Die Verwendung von Fake-Angaben scheint dabei ein méglicherweise altersspezifisches Phdnomen zu sein.
Darauf weisen Befragungsergebnisse des PEW Research Center hin. Dort geben die jiingeren befragten Teen-
ager deutlich haufiger an, falsche Angaben gemacht zu haben, als die alteren Befragten (69% der 12- bis 14-
Jahrigen gegeniber 48% der 15- bis 17-Jahrigen) (vgl. Lenhart/Madden 2007: 24). Eine mdgliche Erklarung
bieten die Ergebnisse von Schorb et al. (2010): Demnach ist das Spielen mit Identitatsfacetten in Sozialen Netz-
werkdiensten insbesondere fur die jingeren Altersgruppen (12- und 13-Jéhrige) wichtig (ebd.: 38). Zu Fake-
Profilen als Problem aus Sicht der Jugendlichen siehe auch Schorb et al. (2010: 46 f.).

“ Die befragten Jugendlichen sind im Alter von 13 bis 16 Jahren und nutzen nach eigenen Angaben Uberwiegend
bereits seit mehreren Jahren die entsprechenden Plattformen. Gerade die jungeren Befragten haben damit zu
Beginn ihrer Nutzung das Mindestalter zur Nutzung angegeben, das sie aber faktisch noch nicht erreicht hatten,
und sind somit auf der Plattform &lter als im realen Leben.
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.Nein, weil wenn man dann alles richtig eingibt und so, da gibt's ja auch noch Stalker oder irgend-
welche Diebe und so, tja, ich weild jetzt deine Adresse, wo du wohnst, jetzt komm ich mal zu dir
vorbei, irgendwie.” (Junge G5, 1054 ff.)

.Ich geb' immer Fake alles an. [...] Weil, das ist nicht gut, wenn man das eingibt.“ (Junge G3, 138
ff.)

Fake-Angaben haben aber nicht nur eine Schutzfunktion. Sie werden auch als Strategie in
der Interaktion mit anderen Nutzenden benannt, um mit geschdnten Angaben fir andere als
attraktiver Interaktionspartner zu erscheinen.

Insgesamt kann aus den gedul3erten Einschatzungen zu falschen Angaben in den Profilen
kein einheitliches Bild herausgearbeitet werden, da sich die geauf3erten Argumente (Schutz
vs. Attraktivitat) widersprechen. Dass Fake-Angaben von den Jugendlichen aber auch gezielt
als Datenschutzstrategie eingesetzt werden, verdeutlicht, dass die Jugendlichen eigenstan-
dig Wege suchen, um eigenen Bedirfnissen nach dem Schutz von Daten in Sozialen Netz-
werkdiensten gerecht zu werden. Insofern sollten Fake-Angaben nicht eindimensional als
problematische Nutzungsweise betrachtet und ,vor‘-verurteilt werden. Sie sind zumindest in
einigen Fallen Teil einer zielgerichtet eingesetzten, wenngleich nicht immer zielfiilhrenden®
Strategie.

Die Mehrheit der Befragten erwartet von anderen Nutzenden authentische Informationen.
Am Beispiel des Geburtstages kann hierbei sehr gut die soziale Funktion verdeutlicht wer-
den, die korrekt angegebene Daten haben kénnen. In den folgenden Ausschnitten einer
Gruppenerhebung werden die dafiir sprechenden Griinde*® aus der Perspektive der Jugend-
lichen angesprochen:

Teamer: ,Geburtstag rein oder nicht rein?"

Junge: Jat

Méadchen: ,Ja das kann man schon machen, seinen Geburtstag schreiben.”

Teamer: .Ja? Ist das gut? Also, was bringt ihr das oder ist das einfach nur” [wird unterbrochen]
Junge: »~Ja da gibt's Leute die halt dann Glickwiinsche sagen und so. [...] Sie schreiben ihr

dann Gluckwilinsche*

[...]

Teamer: .Muss es dann der richtige Geburtstag sein? Also sagt ihr, sie soll schon ihren
richtigen Geburtstag reinschreiben, oder sagt ihr...“ [wird unterbrochen]

Méadchen: ,Das war halt bléd, wenn sie im Januar Geburtstag hétte und schreibt, sie hat im
September Geburtstag und dann gratulieren ihr alle im September, obwohl sie im
Januar Geburtstag hat.” (G6, 59 ff.)

Die hinter der Authentizitatserwartung liegende Norm wird in einer anderen Gruppendiskus-
sion benannt:

.Der andere mdchte ja auch etwas tber dich erfahren.” (Junge G2, 553)

Die im Zitat beschriebene Orientierung auf Wechselseitigkeit (Reziprozitdtsnorm) wurde in
verschiedenen weiteren AuRerungen mehr oder weniger explizit angesprochen. Dass in die-
ser Norm auch ein gewisser Offenbarungsdruck liege, wird aber Gberwiegend verneint, da es
die Entscheidung des Einzelnen sei, was und wie viel jede bzw. jeder Uber sich angebe.
Dennoch wird in mehreren AuRerungen eine Erwartungshaltung deutlich, dass nicht nur ein-

® Vgl. bspw. Gross/Acquisti (2005) zu Mdglichkeiten, die Inhabenden eines Profils zu identifizieren (bspw. tUber
Bilder, Interessen, demografische Daten etc., die ggf. auch in anderen Angeboten eingestellt wurden).

e Vgl. zu Erwartungen und sozialen Normen unter Jugendlichen beziglich der Angabe des Alters auch Boyd
(2008): Sie arbeitet die Norm heraus, dass aus Sicht der Jugendlichen das Geburtsjahr egal ist, aber Tag und
Monat korrekt angegeben werden sollten (ebd.: 151).
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zelne authentische, sondern mehrere (ausgewahlte aber wahre) Informationen Uber die ei-
gene Person, das eigene Leben und Aktivitdten gepostet werden sollten, damit ein Bild des
Interaktionspartners entstehen kann.

»Ja, weil ich find, es ist unpersoénlich, wenn man nur so einen Namen und ein kleines Bild sieht.
Dann weif3 man ja Uberhaupt nicht, mit wem man es zu tun hat. [...] Also, weil ich selber immer,
wenn ich auf eine andere Seite gehe, es bléd finde, wenn man da nichts sieht.” (myspace_3, 101
ff.)

Je nachdem, mit welchem Motiv sich die Jugendlichen den Online-Angeboten zuwenden,
kann der Erwartung, sich authentisch zu prasentieren, unterschiedlich entsprochen werden.
Besonders markant ist in diesem Zusammenhang das Beispiel der 16-jahrigen flickr_1, die
auf der Plattform ihre semiprofessionellen Fotografien zeigt. Urspriinglich hatte sie ihre Bilder
mit einem Pseudonym prasentiert. Mittlerweile hat sie sich aber dazu entschieden, sowohl
ihren Vor- und Zunamen als auch ihren Wohnort auf der Plattform anzugeben. So hofft sie,
dass ihre Fotografien mit ihr als Person assoziiert werden. Zugleich ist sie aber darauf be-
dacht, dass die Informationen auf der Plattform dartiber hinaus méglichst wenig Uber sie ver-
raten. An ihrem Beispiel konturiert sich deutlich, wie sie in ihre Uberlegungen, welche Infor-
mationen sie angibt, die Perspektive anderer Nutzender miteinbezieht.

Mit wem man sich anfreunden soll: anderen Nutzenden misstrauen oder vertrauen

Das Eingehen von Freundschaften®” auf den Plattformen ist eine auf den Plattformen tech-
nisch realisierte Form der Ausgestaltung von Beziehungen®®. Beziehungen werden unter
anderem auch durch gemeinsam geteilte Informationen bestimmt. Enger Befreundeten wer-
den andere und ggf. personlichere Informationen anvertraut als z.B. Arbeitskolleginnen und -
kollegen. Analog zur Beziehungsgestaltung im Offline-Umfeld kann eine bestétigte Platt-
formfreundschaft mit einem privilegierten Zugriff auf Informationen verbunden sein. So lasst
sich auf den Plattformen in der Regel zum einen der Zugriff auf Profilinformationen oder ein-
gestellte Inhalte auf Freunde begrenzen. Zum anderen werden Plattformfreunde (wenn die
Einstellungen hierzu nicht geéndert wurden) Uber die eigenen Aktivitaten automatisch infor-
miert. Die sozialen Regeln, die die Gestaltung von Peerbeziehungen begleiten, werden ins-
besondere im Ubergang von der Kindheit zum Jugendalter differenziert, wenn die Peergroup
und eigene Freundschaften darin der zentrale Bezugspunkt des Soziallebens werden. Dabei
kommt der Frage, wer vertrauenswirdig sei, eine grol3e Bedeutung zu (Fend 2001: 305 ff.).

Entsprechend benennen die befragten Jugendlichen auch eine Reihe von Regeln, mit denen
sichergestellt werden kdnne, dass nur Kontakte mit vertrauenswirdigen Personen eingegan-
gen wirden und diesen ggf. Einblick in die personlichen Daten gewéhrt werde. Diese Regeln
beziehen sich auf das eigene Knipfen von neuen Kontakten, kdnnen aber auch als
Priafmdglichkeit genutzt werden, wenn es gilt, auf Freundschaftsanfragen zu reagieren. So
solle man beim Knipfen neuer Online-Kontakte zunéchst Plattformfreundschaften mit
Freundinnen und Freunden aus dem Offline-Umfeld suchen. Uber deren Freundeslisten lie-
Ben sich dann in der Folge gemeinsame Bekannte ausfindig machen und Kontakt mit diesen
aufbauen. Dabei kommt den Freundeslisten der Freunde die Funktion eines Verifizierungs-

" An dieser Stelle sei darauf hingewiesen, dass der Begriff ,Freunde’ in der Regel von den Plattformen als Begriff
fur bestatigte Kontakte vorgegeben wird und von dem Freundschaftsbegriff von Jugendlichen abweicht (vgl. u.a.
Boyd 2008, Golder/Wilkinson/Hubermann 2008, Schmidt/Paus-Hasebrink/Hasebrink 2009, Schorb et al. 2010).
“8 Schmidt (2009: 84 ff.) verwendet u.a. in diesem Zusammenhang den Begriff des Beziehungsmanagements.

48



instruments zu, Uber das die von Freunden bestétigten Kontakte einen Vertrauensvorschuss
erhalten.*

Andere genannte Regeln fir das Eingehen von Online-Freundschaften implizieren fir
Jugendliche ein ,kalkuliertes Eingehen von Risiken*. Als Beispiel hierflr kann das folgende
Zitat stehen, bei dem ein Madchen beschreibt, wie die fiktive neue Klassenkameradin mit
Freundschaftsanfragen von ihr unbekannten Personen umgehen soll:

»Sie soll annehmen und wenn sie irgendwie belastigt wird, kann sie gleich wieder I6schen oder
sperren.” (Madchen G4, 155)

Dabei beschreibt das Méadchen einen flir sie plausiblen Kompromiss zwischen Misstrauen
und Vertrauensvorschuss, der aber auch impliziert, dass sich die Jugendlichen einer Unsi-
cherheit, im konkreten Fall beldstigt zu werden, aussetzen (die fir sie aber kontrollierbar
erscheint). Der Kreis derjenigen Personen, die dann (je nach gewahlten Einstellungen) auf
das Profil zugreifen kdnnen und Uber eigene Aktivitaten informiert werden, wird allerdings
durch diese Regel schnell uniberschaubar. Ob daraus ein Problem bezuglich des Umgangs
mit personlichen Informationen entsteht oder nicht, hangt von dem individuellen Umgang mit
diesen Informationen ab. Deutlich wird aber eine Dynamik, mit der Online-Freundschafts-
netzwerke im Vergleich zum Offline-Freundeskreis tendenziell offener sind und schnell gro-
Rer werden kdnnen.*®

Wie soziale Integration gestaltet und gezeigt werden soll: ,Berihmt’ sein und die
Grenzen zum ,Peinlichen’

»S0 wirst du halt auch nie bekannter, mein Freund.” (Junge G4, 151) kommentierte ein Junge
in einer Gruppendiskussion die AuBerung eines Klassenkameraden, der gerade dafirr argu-
mentierte, man solle genau prifen, mit wem man sich auf der Plattform anfreundet. Mit dem
Ziel, die eigene Bekanntheit zu verstarken, ist eine Nutzungsstrategie angesprochen, die von
Theresa Senft (2008 zitiert nach Marwick/Diaz/Palfrey 2010: 25) mit dem Begriff ,micro-
celebrity” bezeichnet wird. Zu einer — ihren Ergebnissen vergleichbaren — auf soziale Aner-
kennung gerichteten Strategie scheinen einige der von den Jugendlichen genannten Regeln
zu passen. So kann eine (in den Interviews nicht ndher prazisierte) Anzahl von Plattform-
freunden fur soziale Anerkennung stehen. Mit einer ambivalenten Einschatzung beschreibt
dies die 19-jahrige myspace_ 2, obwohl sie mit ihren ca. 1.800 Plattform-Freunden ver-
gleichsweise viele bestatigte Online-Kontakte hat:

.Ich meine, ich sehe es ja grad auf MySpace, dass es da diese sogenannten MySpace Awards
gibt, also die MySpace-Prostituierten (kichert), die den ganzen Tag nichts anderes machen als
Freunde zu adden oder sich adden zu lassen. Und um halt méglichst einem groRen Publikum Bil-
der zu zeigen von sich, Informationen zu teilen und um dann halt so, MySpace-Fame nennt sich
das dann, zu erreichen. ..." (myspace_2, 105)

“9 Bei vielen Sozialen Netzwerkdiensten wird dies in die Plattformgestaltung integriert, indem bei Freundschafts-
anfragen automatisch die Anzahl gemeinsamer Freunde angezeigt wird. Dies ist ein Beispiel dafirr, wie die Platt-
formen den Nutzenden in der Dialoggestaltung Hinweise liefern kénnen, die einem souverdnen Umgang zutrag-
lich sind.

% verschiedene Studien weisen ebenfalls auf diese Dynamik hin: Freundschaftsanfragen, auch nicht gewollte,
werden von den Betreffenden in der Regel angenommen, da sie nicht unhéflich sein wollen. Somit wird diesen
Personen zugleich der privilegierte Zugang zu Informationen gestattet (Boyd 2008: 216 ff., Schorb et al. 2010:
46). Bereits im Jahr 2005 wiesen Gross/Acquisti darauf hin, dass Online-Netzwerke gré3er und loser sind als
Offline-Netzwerke und obwohl viele Personen im eigenen Netzwerk nicht als Freunde betrachtet werden, werden
ihnen oft personliche Informationen preisgegeben (Gross/Acquisti 2005: 9).

49



Neben der Anzahl an Freunden werden insbesondere Kommentare als relevantes Spielfeld
angesprochen, wenn es um Anerkennung geht, wie es im folgenden Zitat benannt wird:

.Welil es ist auch so ein bisschen ein Wettbewerb bei Lokalisten, find ich, wer hat die meisten
Kommentare.” (Junge G2, 426)

Damit verbunden sind Regeln, wie dieser Wettbewerb zu bespielen sei: Kommentare werden
vor allem auf eingestellte Inhalte oder Statusmeldungen gegeben. Um Kommentare zu er-
halten, ist es entsprechend notwendig, eigene Inhalte einzustellen, etwa Fotos von gemein-
samen Unternehmungen mit Freunden hochzuladen, die zu Kommentaren anregen. Damit
andere auf diese Inhalte aufmerksam werden und Kommentare schreiben, sei es dann auch
praktisch, dass andere via Aktivitdtsbenachrichtigungen Uber neue Inhalte informiert werden.
Die Mdglichkeiten auf den Plattformen, Informationen Uber eigene Inhalte im Freundeskreis
zu verbreiten (Newsfeed etc.), korrespondieren bei diesen Jugendlichen mit dem Interesse,
Kommentare zu erhalten und werden von ihnen entsprechend wertgeschétzt.>* Dariiber hin-
aus lieRe sich aber auch durch eigene Kommentare bei anderen gezielt ein sozialer Druck
aufbauen, so dass diese wiederum eigene Inhalte kommentieren.’? Die oben bereits
angesprochene Reziprozitdtsnorm wird hier als ein strategisch einsetzbares Instrument
angesprochen, um die eigene Popularitdt zu steigern. Aufzupassen sei allerdings darauf,
dass nicht der Eindruck entstehe, man bettele nach Kommentaren, da dies wiederum pein-
lich sei.

.Die denken, wenn die jetzt Kommentare bekommen, dann ist das besser, dann sind sie cool oder
so, so Star. Manche nennen sich auch im Lokalisten so ,Star’ oder ,Fashion‘ als irgendwie so
Spitzname.” (Junge G4, 235)

Dies verdeutlicht, dass eine Ubertriebene bzw. nicht authentisch wirkende Orientierung auf
soziale Einbindung genau das Gegenteil des Intendierten bewirken kann. Auch in den So-
zialen Netzwerkdiensten mussen die in der Interaktion der Bezugsgruppe etablierten Regeln
und Normen, innerhalb derer es moglich ist, Anerkennung zu erhalten, beachtet werden.

Exkurs: Hinweise zu Geschlechtsspezifika mit Blick auf zu beachtende Regeln

An einigen Stellen wurden von den Jugendlichen auch je nach Geschlecht unterschiedliche Regeln
und Tipps formuliert. Im Zusammenhang mit dem im vorigen Abschnitt besprochenen ,MySpace-
Fame" deutet myspace_2 an, dass der Anerkennung Uber eine grof3e Zahl von Online-Freunden ge-
rade flir Madchen eine grof3e Bedeutung zukomme:

»-. Dass halt viele Leute versuchen, mdglichst ja viele Kontakte zu haben, viele Bewunderer zu haben, sag ich
auch, das ist auch gerade fur Madels ja sehr wichtig.” (myspace_2, 105)

Weiter fuhrt sie diesen Aspekt im Interview allerdings nicht aus und begriindet dabei ihre Einschét-
zung auch nicht.

In allen Gruppenerhebungen wurden die Jugendlichen direkt gefragt, ob Jungen sich als anders ver-
halten sollten, als sie es einem Madchen raten wirden. Die meisten formulierten Tipps der Jugend-
lichen trafen nach den Aussagen der Jugendlichen fir beide Geschlechter zu. Bei den Tipps fir die
neue Klassenkameradin wurde jedoch erkennbar haufig dariber diskutiert, wie das Madchen mit

L n der Regel ist in den Standardeinstellungen vorgesehen, dass alle Aktivitdten automatisch auch bei

befreundeten Nutzenden angezeigt werden, die dann darauf reagieren kénnen. Krishnamurthy/Wills (2008: 39)
verweisen zudem darauf, dass viele Soziale Netzwerkdienste nur wenige Einstellungsmdglichkeiten anbieten und
die Voreinstellungen meist auf die Sichtbarkeit der Inhalte ausgerichtet sind.

*2 Fir die Plattform youtube.com hat Lange eine vergleichbare Strategie herausgearbeitet. Demnach werden
auch dort Kommentare gepostet, um die eigene Sichtbarkeit zu verbessern. Dabei fiihren vor allem positive
Kommentare zu einem weiteren Austausch, der neben dem Zurtickschreiben auch zu Freundschaftseinladungen
fuhren kann (vgl. Lange 2007).
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Fotos von sich umgehen sollte und inwiefern sie sich dabei in ihrer Kérperlichkeit attraktiv prasentie-
ren sollte. Einigkeit dariiber bestand, dass das Madchen Uber die Plattform keine Nacktbilder von
sich zeigen sollte, da dies peinlich werden kdnne und zudem verboten sei. Von Jungen wurden
Nacktfotos jedoch (sicherlich auch bewusst provozierend) immer wieder als Moglichkeit angespro-
chen, mit der Madchen Aufmerksamkeit erlangen kénnen. Zudem wurden insbesondere in einer
Gruppe Fotos im Bikini als Alternative zu Nacktfotos genannt und damit dennoch eine kérperorien-
tierte Inszenierungsform als Erwartung formuliert.

Auch mit Blick auf Jungen wurden vereinzelt Besonderheiten angesprochen. So bemerkte ein Junge
auf die Frage nach jungenspezifischen Aspekten, dass man sich als Junge starke Freunde oder
Freunde mit Respekt suchen sollte:

~Zum Beispiel es gibt mehr Leute, die halt so mehr Respekt haben und Starke und so. Ich [als Junge] wirde
mich mit denen dann mehr befreunden.“ (Junge G4, 420 ff.)

Dies begriindet er damit, dass er dann fur Konfliktfalle Unterstitzung findet:

+Falls er so’n Konflikt oder so hat, dass man denjenigen dann Bescheid sagen kann ... z.B. irgendein Viertel ge-
gen Viertel dich hauen will oder so.” (Junge G4, 426)

Dies sind zumindest Hinweise darauf, dass sich im Online-Handeln mit hoher Wahrscheinlichkeit
Rollenzuschreibungen (wie die Assoziation von Mannlichkeit mit Stérke und Respekt sowie von
Weiblichkeit mit Attraktivitat) fortsetzen und entsprechend dann auch Einfluss darauf haben, was
tiber die eigene Person preisgegeben wird.>®

Wie mit Verantwortung umzugehen ist: sich einmischen oder andere machen lassen

Die befragten Jugendlichen beanspruchen Eigenverantwortlichkeit fir ihr Handeln und beto-
nen, dass sie es zunachst als die Entscheidung der Einzelnen ansehen, was in Soziale
Netzwerkdienste eingestellt und dort veréffentlicht wird. Im Lebensalter der Befragten deckt
sich dies mit einer zentralen Entwicklungs- und Konstruktionsaufgabe, sich mit der eigenen
Position in der Gesellschaft als autonomes und zugleich sozial-verantwortliches Subjekt
auseinander zu setzen. Vor diesem Hintergrund ist diese Verantwortungszuweisung an das
Individuum als eine Aufnahme dieser Entwicklungsaufgabe anzusehen. Gerade die (an die-
ser Stelle) zumindest in Ausschnitten beschriebenen Normen verdeutlichen, dass sich fur die
Jugendlichen diese Eigenverantwortung in einem Rahmen von akzeptablem Handeln bewe-
gen muss. Entsprechend ist von Interesse, welche Haltungen und Handlungstendenzen von
den Jugendlichen formuliert werden, wenn andere diese Grenze Uberschreiten.

Wenn Personen aus dem eigenen Umfeld Informationen ber sich preisgeben, die sie nach
ihrem Empfinden selbst nicht einstellen wirden, sehen dies die Jugendlichen Gberwiegend in
der Verantwortung der jeweiligen Personen.> Dies verdeutlicht die Antwort eines Jungen auf
die Frage, ob die Jugendlichen diese Person darauf ansprechen wirden:

.Nein, weil das seine Sache ist. Das ist seine Sache, wenn er irgendein Problem hat, dann geht
das uns nichts an.” (Junge G6, 725)

Nur wenn potenziell negative Konsequenzen drohen, wirden einige sich einschalten und die
Person warnen (konkret benannt werden das Einstellen von Nacktfotos, Kontaktdaten wie
Telefonnummern oder auch potenziell strafrechtlich relevante Inhalte). In diesen Fallen gibt

= Zu geschlechtsspezifischen Unterschieden siehe auch Fogel/Nehmad (2008), Gross/Acquisti (2005) Lenhart/
Madden (2007), Schorb et al. (2010) sowie Tufekci (2008).

* Eine interessante Zusatzinformation ist an dieser Stelle, dass die Befragten bei Acquisti/Gross eher bei
Informationen, die andere auf facebook.com Uber sich preisgeben, eine Gefahr fur deren Privatsphére sehen, um
ihre eigene aber nur selten besorgt sind (Acquisti/Gross 2006: 49). Dieser Aspekt konnte in dem hier grund-
gelegten Forschungsdesign nicht vertieft werden.
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es mehrere Jugendliche, die sich einmischen wirden und dabei aber auch differenzieren
wurden, welche Beziehung sie zu der Person haben.

.Ja, bei guten Freunden schon, aber bei Fremden, wo es mich auch nichts angeht — deren Pro-
bleme gehen mich auch nichts an.” (Madchen G6, 729)

In den AuRerungen der Jugendlichen (insbesondere in den Gruppendiskussionen) wird damit
deutlich, dass Eigenverantwortlichkeit auch damit verbunden wird, nicht fir das Handeln an-
derer (insbesondere Unbekannter) verantwortlich zu sein. Kategorisch formuliert entspre-
chend ein Junge:

.Man sollte sich lieber um seine eigenen Dinge kiimmern.“ (Junge G5, 736)

Grenzen hat diese Haltung allerdings, wenn es um den Schutz der eigenen Person geht. In
diesen Fallen wird die Moglichkeit, Inhalte zu melden, in den Gruppendiskussionen Uberwie-
gend positiv eingeschéatzt. Sie wird als ein Weg betrachtet, sich selbst vor Belastigungen zu
schitzen oder auch darauf zu reagieren, wenn von einem unbekannten Account uner-
winschte Fotos der eigenen Person eingestellt werden. Das gleiche gilt fir die Sperrung
anderer Nutzender im Falle der Belastigung. Diese Plattformfunktionen (zu melden und an-
dere Nutzende zu sperren) werden also vor allem mit Blick auf den eigenen Schutz positiv
bewertet.*®

Allerdings gibt es auch hier Kritik. Erstens berichten Jugendliche davon, dass das Verspre-
chen der Melde-Funktion, dass normverletzendes Verhalten geahndet werde, mitunter nicht
eingehalten wird. Trotz mehrfacher Meldungen konnten sie keine Reaktionen feststellen.
Zweitens wird umgekehrt die potenzielle Folge des Meldens, dass das Profil der betreffen-
den Nutzenden geldscht wird, als zu drastisch im Verhaltnis zum Grund der Meldung einge-
schatzt. Drittens furchten einige Jugendliche Rache, da sie davon ausgehen, dass die ge-
meldeten Personen erfahren, wer sie gemeldet habe. Und schlief3lich kdnne viertens gerade
die Meldefunktion auch fur neue Formen des Mobbings genutzt werden, bspw. indem sich
eine Gruppe gegen eine andere Person verschwdre. Diese Kritikpunkte verdeutlichen Anfor-
derungen an die Transparenz und Umsetzung des Meldesystems auf den Plattformen und
auch Herausforderungen, vor die die Betreiber der Plattformen gestellt sind, wenn sie bspw.
berechtigte Meldungen von Formen des Gruppenmobbings unterscheiden missen.

Insgesamt erscheint aber gewichtiger als die konkreten Kritikpunkte, dass die Jugendlichen
die Meldeverfahren vor allem dann als relevante Option ansehen, wenn sie selbst betroffen
sind, und sich ansonsten eher nicht einmischen wiirden.*®

Wie mit formalisierten Normsetzungen umzugehen ist: Rechte Dritter als Verhand-
lungsgegenstand

Die Nutzung von Sozialen Netzwerkdiensten setzt die Anerkennung von ,Allgemeinen Ge-
schaftsbedingungen‘ (AGB) voraus, mit denen ein Nutzungsvertrag zwischen den Nutzenden
und den Anbietern der Plattform zustande kommt. Mit diesem Vertrag sind Pflichten der
Nutzenden verbunden, die teils noch in zusatzlichen Plattformregeln konkretisiert sind. Darin
enthalten sind Regelungen, die von den Nutzenden unter anderem die Achtung von Rechten
Dritter (insbesondere allgemeine und besondere Personlichkeitsrechte) einfordern.

*% vgl. hierzu auch Schorb et al. (2010: 51 ff.).

*® Diese Zurlckhaltung wirft vor dem Hintergrund der aktuellen Praxis in Bezug auf die Priifung problematischer
Inhalte, die weitgehend darauf baut, dass die Nutzenden diese Inhalte melden, damit sie erst dann durch die
Betreiber geprift werden (,notice and take down'-Prinzip), Fragen auf. Dies wird auch in Kap. 3.5.3 aufgegriffen.
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Aus den AuRerungen der Befragten ist zu schlieBen, dass allen bewusst ist, dass es Regeln
auf den Plattformen gibt, die festlegen, was erlaubt und was verboten ist. Sowohl in den Ein-
zelfallen als auch in den Gruppenerhebungen wird dabei aber selten ein Bezug zu den
Informationstexten auf den Plattformen hergestellt (vgl. auch Kap.3.2). Nur sehr wenige Be-
fragte geben an, sich intensiv mit den Bedingungen der Nutzung mit Hilfe der auf der
Plattform verfiigbaren Texte auseinandergesetzt zu haben. Auch die Jugendlichen vermuten,
dass sich nur wenige fur die Informationen auf den Plattformen interessieren, wie es
myspace_2 im folgenden Zitat beschreibt:

»«« Also, wenn ich ehrlich bin, ich glaub, da gibt es relativ wenige, die sich da wirklich damit aus-
einandersetzen. Ja. Aber vielleicht haben sie es auch nicht ndétig, keine Ahnung [kichert], ich
glaube die meisten wollen auch gar nicht, denk ich, das unbedingt alles wissen, die machen da ihr
Ding und ich glaub, die meisten interessiert es auch nicht wirklich.“ (myspace_2, 131)

Inwieweit das Gros der Nutzenden sich Uber die Geschéaftsbedingungen und den damit ein-
gegangenen Vertrag im Klaren ist, bleibt angesichts dieser Einschatzungen fraglich.

Gerade aber diejenigen Nutzungsregeln, die auch in Hinweisen in der Dialogfuhrung bei der
Plattformnutzung eingeblendet werden (bspw. wenn man ein Foto hochladt), sprechen die
Jugendlichen in den Gruppendiskussionen haufiger an. Zu vermuten ist, dass diese Form
der Vermittlung im Handlungszusammenhang eher wahrgenommen wird, gerade auch wenn
die Jugendlichen ihr ,Ding machen®, wofiur sie sich auf den Plattformen angemeldet haben.
Konkret angesprochen wurden folgende Regeln: keine Bilder von Stars, keine sexuellen
Darstellungen und auch keine Bilder von anderen Nutzenden (ohne deren Einverstandnis)
einstellen sowie keine Fake-Angaben machen. Auf Griinde, weshalb Jugendliche ggf. diese
Regeln nicht beachten, wurde oben bereits eingegangen. Als drohende Konsequenz eines
Regelverstol3es wird eine Sperrung des eigenen Accounts angesprochen, die aber fir die
Mehrzahl mdglicher Verstéf3e als unwahrscheinlich eingeschétzt wird. Diesbezuglich wird
insbesondere in den Gruppendiskussionen in mehreren Gesprachspassagen deutlich, dass
fur die Jugendlichen die rechtliche Grundlage einiger Regeln unklar bleibt, wie zum Beispiel,
weshalb keine Bilder von Stars im eigenen Profil bzw. Album gepostet werden dirfen. Aus
ihrer Sicht haben diese Bilder eine positive Funktion: Andere kdnnten sofort sehen, welche
Musik man mége®’ und so kénne man Gleichgesinnte finden. Das eingestellte Bild hat damit
fur sie einen konkreten Nutzen in der Interaktion mit anderen. Zudem wurde im sozialen Er-
fahrungsraum vieler Jugendlicher diese Nutzung urheberrechtlich geschitzter Bilder bislang
noch nicht problematisiert.

»Ja, aber es stort doch gar keinen. Ich hab das noch nie gehdrt, dass jemand das gesttrt hat oder
s0.” (Junge G4, 635)

Die Verletzung des Urheberrechtes als Begriindung fir dieses Verbot wird von den Jugend-
lichen nicht angesprochen. Anders als bei Nacktfotos oder Fake-Angaben, die auch in der
direkten Interaktion mit anderen Nutzenden negative Reaktionen und Konsequenzen hervor-
rufen kénnen, entstehen aus den Handlungszusammenhangen, in denen sich diese Jugend-
lichen bewegen, offenbar keine Ansatzpunkte, die das Verletzen von Urheberrechten pro-
blematisieren.

Wenn die Jugendlichen hingegen Fotos einstellen, auf denen andere abgebildet sind und
diejenigen damit nicht einverstanden sind, erleben sie auch in der direkten Interaktion, dass
es die Betreffenden stért. Umgekehrt berichten viele Jugendliche davon, selbst bereits die
Erfahrung gemacht zu haben, dass andere ungefragt Fotos von ihnen eingestellt hatten, mit

5" vgl. hierzu auch Wagner/Briiggen/Gebel 2009: 48.
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denen sie nicht einverstanden waren. Hintergrund dieses Phanomens ist, dass es den AuRe-
rungen der Jugendlichen zufolge nicht unbedingt als notwendig empfunden wird, die betref-
fenden Personen nach ihrem Einverstandnis zu fragen. Vielmehr obliegt es ihrer
Einschatzung nach zunachst dem Ermessen des Einzelnen, zu beurteilen, ob die Informatio-
nen (Bilder/Fotos/Videos etc.) ver6ffentlichungsfahig sind, wie es der 17-jahrige myspace_3
auf den Punkt bringt:

»Ja, man kann jetzt gar nicht bei jedem Foto, bei jedem Video nachfragen, ob man das hochladen
darf ... aber ich denke, das kann jeder schon selber entscheiden, was den anderen vielleicht argert
... welche Bilder.” (myspace_3, 141)

Die kategorische Regel, wie sie in den Nutzungsbedingungen formuliert ist, weicht im alltag-
lichen Medienhandeln einem weicheren sozialen Ubereinkommen innerhalb der Peergroup,
das den Einzelnen die Entscheidung, aber auch eine Mit-Verantwortung flr andere zuweist.
Die auch rechtlich verankerte Regel, dass Bilder von anderen nur mit deren Zustimmung
veroffentlichen werden dirfen (von Ausnahmen abgesehen), wird durch eine Norm ersetzt,
bei der mit Blick auf die betroffenen anderen abgeschétzt wird, ob der Inhalt diese Personen
verargern wirde. Das Recht, selbst dartuiber zu entscheiden, welche Informationen wo Uber
einen selbst verfigbar sind, wird in den geaul3erten Normvorstellungen substituiert durch die
Vorstellung von einem Recht, nicht von anderen verargert oder bloRgestellt zu werden.

Auf damit verbundene Widerspriiche weist besonders deutlich lokalisten_4 hin. Er betont,
dass es schwierig einzuschatzen sei, was andere argere, ,weil fur jeden ist die Peinlichkeits-
grenze irgendwo anders” (lokalisten_4, 443). Entsprechend ist die Erfahrung, dass Informa-
tionen oder Fotos im Internet zu finden sind, die sie selbst dort lieber nicht wissen mdéchten,
zumindest in der Gruppe der Befragten gerade nicht auf Einzelfélle beschrankt. Dies weist
darauf hin, dass die Einschatzungen zwischen den Jugendlichen doch haufiger voneinander
abweichen. Als adaquaten und in den meisten Fallen erfolgreichen Weg, diese Daten wieder
zu entfernen, nennen die Jugendlichen die Mdglichkeit, die betreffende Person direkt zu
kontaktieren. In der Regel wirde einer solchen Bitte dann auch nachgekommen.

Ein bedeutsames Beispiel ist in diesem Zusammenhang die 14-jahrige jappy_11: Sie be-
schreibt, dass eine Freundin ein Bild, auf dem sie abgebildet ist, online gestellt hatte, wel-
ches sie eigentlich nicht im Internet haben wollte. Auf ihre Bitte, das Bild offline zu nehmen,
reagierte diese Freundin allerdings nicht. So steht das Bild nach wie vor in dem auf Freunde
der Freundin begrenzten Profil. Jappy_11 beschreibt, dass sie sich nun damit abgefunden
habe, wobei deutlich ist, dass sie daruber nicht glicklich ist. Anscheinend war das Bild aber
fur sie noch kein ausreichend gewichtiger Grund, nachdrucklich auf die Freundin einzuwirken
und ggf. einen Konflikt mit ihr zu riskieren, geschweige denn, dass sie die Melde-Funktionen
auf der Plattform als adaquate Moglichkeit ansah, dieses Bild entfernen zu lassen.

Dieses Beispiel zeigt zum einen, dass durchaus Schwierigkeiten fur Jugendliche entstehen
kénnen, wenn die Einschatzungen untereinander divergieren. Hier ist es fur Jugendliche eine
Herausforderung, geeignete Aushandlungsprozesse zu finden und zu gestalten, um abwei-
chende Bewertungen zur Zufriedenheit aller zu 16sen. Im konkreten Handeln wird deutlich,
dass das im Gesetz eindeutig verankerte Recht am eigenen Bild in der Praxis in eine Guter-
abwéagung zwischen der Rechtsdurchsetzung und anderen Motiven (wie bspw. der sozialen
Integration) Uberfuhrt wird. Zum anderen wird erkennbar, dass der Umgang mit Abbildungen
von anderen nach eigenem Ermessen auch Konsequenzen fir das Gefiihl haben kann, eine
Privatsphare zu haben und diese schiitzen zu kénnen. Wie sich die befragten Jugendlichen
zu dieser grundsatzlichen Frage positionieren, wird im folgenden Kapitel vertieft betrachtet.
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3.5 Positionen der Jugendlichen zu Privatsphéare, Datenschutz
und Personlichkeitsrechten

Jugendliche sehen sich immer wieder mit Vorwirfen konfrontiert, wenn ihr Medienhandeln in
Sozialen Netzwerkdiensten thematisiert wird. So finden sich in der Presse und auch in der
wissenschaftlichen Literatur zahlreiche Beitrage, die nahe legen, Jugendliche hatten keinen
Sinn mehr fur den Wert des ,Privaten’ oder wirden im Kampf gegen einen kontrollierend-
zensierenden und datensammelnden Staat errungene Birgerrechte wie das Recht auf in-
formationelle Selbstbestimmung leichtfertig aufgeben (vgl. hierzu auch Herring 2008; Krotz
2009). Selten wird dagegen der Perspektive von Jugendlichen in Bezug auf diesen Diskurs
Raum gegeben und ihnen ermdglicht, ihre Sichtweise darzulegen, aber auch die Fragen und
Probleme, die sie selbst bewegen, zu thematisieren sowie die Widerspriiche und Konflikte,
die sie erleben (vgl. Boyd 2008, Fuchs 2009, Briiggen 2009).

In den bis hier dargestellten Ergebnissen wurde bereits deutlich, dass die im Rahmen dieser
Studie befragten Jugendlichen durchaus heterogen in ihren Einschatzungen und ihren Um-
gangsweisen mit personlichen Informationen sind. Auch Widerspruche, Konflikte oder Pro-
bleme sehen und thematisieren sie in unterschiedlichem Mal3e.

In diesem Kapitel werden die von den befragten Jugendlichen geaul3erten Positionen nun
auf Themenkomplexe der o6ffentlichen Diskussion zum Umgang mit personlichen Informa-
tionen bezogen: Veranderung von Privatsphare, Formen von Uberwachung und Kontrolle
sowie die Frage, wer in diesen Medienumgebungen in welcher Form Verantwortung tragt.
Sowohl in den Einzelinterviews als auch in den Gruppenerhebungen wurden Erhebungsteile
gestaltet, die die Befragten anregen sollten, die eigene Position zu diesen Themen zu artiku-
lieren. Dazu wurden sie aufgefordert, zu Zitaten Stellung zu beziehen (Leitfadeninterviews)
bzw. in den Gruppenerhebungen zu unterschiedlichen Statements, die die Themen alltags-
nah aufgreifen, ihre Meinung zu au3ern (vgl. Kap. 2). Dartber hinaus wurden selbstver-
standlich relevante AuRRerungen aus anderen Erhebungsteilen in die Auswertung einbezo-
gen. Insbesondere die Normen, die in den Regeln fir das eigene Handeln deutlich werden
(vgl. Kap. 3.4), sind in vielen Fallen auch die Grundlage fur eine Positionierung zu den ge-
nannten Themenkomplexen. Insofern sind Redundanzen mit diesem Kapitel zum einen un-
vermeidbar, zum anderen aber auch ein Hinweis darauf, dass viele der befragten
Jugendlichen gesellschaftliche Entwicklungen vor allem vor dem Hintergrund des eigenen
Handelns einschatzen und zumindest fur einige die Reflexion gesamtgesellschaftlicher Ent-
wicklungen bzw. Konsequenzen schwierig ist. AbschlieBend werden in diesem Kapitel von
ihnen ge&dullerte Fragen, Unklarheiten, Widerspriiche und Probleme beziglich dieser
Themen gebilndelt.

Die Standpunkte der Jugendlichen fallen unterschiedlich elaboriert aus. Dies ist unter ande-
rem darauf zurtckzufuhren, dass sich die Jugendlichen zuvor sehr unterschiedlich intensiv
mit Fragen zu Datenschutz, Personlichkeitsrechten und Privatsphare auseinander gesetzt
hatten. So sind es eher die &lteren Befragten, die sich zu diesen Fragen ausfuhrlicher
auRRern (kdnnen), wahrend flir einen Grof3teil der jingeren Befragten (insbesondere in den
Gruppenerhebungen) sich einige Fragen vermutlich das erste Mal stellten.

Drei der Befragten aufRern sich sehr differenziert, grundsatzlich und kritisch zu den Themen
Datenschutz, Personlichkeitsrechte und Privatsphare (flickr_1, myspace_3 und facebook_6).
Bei den restlichen Jugendlichen féllt die Positionierung weniger akzentuiert aus und die
Positionen sind deutlicher von pragmatischen Erwdgungen gepragt. Allen Jugendlichen ist
aber gemein, dass sie mit Blick auf das eigene Handeln eine Guterabwégungen zwischen
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dem (unterschiedlich ausgepragten) Anspruch auf ,Privatheit’ und dem potenziellen Nutzen
der Angebote vornehmen.

Im Folgenden werden jeweils kurz wichtige Standpunkte des jeweiligen offentlichen Diskur-
ses skizziert (kursiv abgesetzt), um anschlieRend die Positionen der Jugendlichen vor die-
sem Hintergrund darzulegen.

3.5.1 Veranderungen von Privatsphére

Im Diskurs um die Veranderungen im Umgang mit personlichen Informationen kommt den
Konzepten der Privatsphére bzw. der Privatheit eine grof3e Bedeutung zu. Ohne einzelne
Konzepte und Argumente tiefergehend darzulegen und differenziert wiedergeben zu kénnen,
sollen zumindest die Pole der Diskussion abgesteckt werden. Es lasst sich eine Position
ausmachen, die den ,Wert des Privaten' aus einer gesellschafts- bzw. demokratietheore-
tischen Perspektive begrindet. Hier ist das — angesichts der Durchdringung immer weiterer
Lebensbereiche durch digitale Technologien immer wieder neu zu bestimmende — ,Private’
als Voraussetzung fur autonomes staatsbirgerliches Handeln zu sehen, das notwendiger-
weise vor zu starker Kontrolle (durch staatliche Organe) geschiitzt werden muss. Dem-
gegenlber stehen ,post privacy'-Konzepte, die in einem freien Informationsfluss — auch von
personlichen Informationen — die Moglichkeit sehen, Machtstrukturen offen zu legen und zu
kontrollieren. Gerade auch persoénlichen Informationen kommt dabei eine grof3e Bedeutung
zu, da an ihnen ggf. Diskriminierung und Ausgrenzung markiert werden. Thematisiert wird
aus beiden Perspektiven, dass es ein neues Phdnomen sei, dass man sich mit Informationen
befasse, die von den Nutzenden selbst, z.B. beim Einkaufen oder der Nutzung von Sozialen
Netzwerkdiensten, angegeben wirden und dass diese Daten bei kommerziellen und teils
international tatigen Unternehmen gespeichert und verarbeitet wiirden.®

Bezlglich des Phanomens eines veranderten Umgangs mit persénlichen Informationen wur-
den die Jugendlichen in den Einzelinterviews unter anderem aufgefordert, sich zu einem
Zitat von Mark Zuckerberg, dem Mitbegrinder und Geschéftsfihrer der Online-Plattform
facebook.com, zu positionieren. In diesem Zitat postuliert er, dass es eine Veranderungen
hin zu einer grof3eren Offenheit im Umgang mit personlichen Informationen gebe und sich
eine entsprechende soziale Norm verédndert habe.

.Die Leute finden es angenehm, nicht nur Informationen und andere Dinge zu teilen, sondern dies
auch starker offentlich und mit einer gréReren Anzahl von Menschen zu tun. Diese soziale Norm
hat sich einfach tiber die Jahre verandert.“ (Mark Zuckerberg®®)

Die meisten Jugendlichen stimmen Zuckerberg grundsatzlich in der beschriebenen Entwick-
lung, aber nicht der durch ihn nahegelegten Schlussfolgerung zu. In den Aussagen ist aller-
dings erkennbar, dass sich viele Jugendlichen mit einer eigenen Einschatzung dieser Ent-
wicklung schwer tun und dabei auch kritische Positionen einnehmen. So meint die 17-jahrige
facebook 7:

*8 Dies steht im Gegensatz zur Datenerfassung durch staatliche Stellen, die Birger verpflichtend befragen wie
z.B. im Falle der Volkszéhlung 1987. Ausflhrlich thematisieren diesen Aspekt auch Marwick/Diaz/Palfrey (2010),
die darauf hinweisen, dass in den USA die Gesetzeslage zwar den Zugriff des Staates auf Daten der Birger
direkt beschréankt, aber deutlich weniger Beschrankungen hinsichtlich des Ankaufs von Daten von privaten Unter-
nehmen bestehen.

% Ubersetzt nach http://www.ustream.tv/recorded/3848950, Dieses Zitat wurde in der deutschen Berichterstattung
Uber die veranderten Einstellungen zur Zugriffskontrolle auf facebook.com im Friihjahr 2010 mehrfach zitiert und
kritisiert.
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,Ja, ich glaub schon also, dass vor allem [im Vergleich] zu friiheren Zeiten, dass man selber schon
offener ist. [...] Ob das jetzt gut ist, ist die andere Frage. Also vielleicht ein bisschen, aber man
sollte natirlich auch nicht Ubertreiben. Irgendwo gibt es dann ja doch eine Grenze." (facebook_7,
250 ff.)

Diese Grenze ziehen die befragten Jugendlichen bei persénlichen Informationen unter-
schiedlich und entwickeln daraus differenzierte, in sich mehr oder weniger konsistente
Handlungsweisen (vgl. insbesondere Kap. 3.3).

Gerade diejenigen Jugendlichen, die der Auffassung sind, nur ein Oberflachenbild ihrer Per-
son zu prasentieren oder die bewusst mit Falschangaben operieren, verdeutlichen, dass die
Menschen nicht bedingungslos ,offener’ geworden sind. Vielmehr stellen die bewusste Ent-
scheidung, welche Daten sie zur Prasentation auf der Plattform auswéahlen sowie die Angabe
von Falschinformationen zwei Wege dar, wie sie die Plattformen flr eigene Zwecke nutzen
und zugleich personliche Informationen schiitzen kénnen.

Mit Blick auf die Veranderungen im Umgang mit personlichen Informationen wird von mehre-
ren Jugendlichen auch die Rolle der Plattformen thematisiert, die den Rahmen dafir schaf-
fen, diese Informationen mit anderen zu teilen. Diese Jugendlichen, wie z.B. jappy_5 oder
myspace_2, weisen darauf hin, dass die Plattformen durchaus Impulse fur diese Entwicklung
setzen:

-Weil die sind, die ganzen Jugendlichen, sag ich jetzt mal, die sind alle ziemlich leichtsinnig gewor-
den mit dem, was sie reinstellen und alles so. Also ich glaub, dass das vor ein paar Jahren noch
nicht so war. Jetzt haben die auch mehr Mdglichkeiten dazu, dass die so was von sich reinstellen
kénnen.” (jappy_5, 139)

»Ich glaube, dass viele Leute, grade viele junge Leute, durch diese ganzen Social Networks schon
sehr exhibitionistisch geworden sind. Ich glaub [das liegt] einfach an der Entwicklung der ganzen
Internetsache, also ich glaube, dass dadurch, dass halt wirklich so viel auf verschiedene Plattfor-
men gehoben wird, wo man sich veroffentlichen kann sozusagen, weild nicht, féallt es wahrschein-
lich auch Leuten immer leichter, auch dann viele Sachen preiszugeben.” (myspace_2, 109)

Einzelne beziehen dies noch expliziter auf Zuckerberg, der ja als Plattformbetreiber diese
Entwicklung mitgestaltet und kritisieren seine Argumentation. Am differenziertesten macht
dies der 17-jahrige myspace_3, der das Zuckerberg-Zitat zuvor bereits gehort hatte. Seiner
Wahrnehmung nach gibt es viele Menschen, fir die die Beschreibung Zuckerbergs zutreffe,
zugleich gelte dies nicht fur alle. So sei es nicht zulassig, aus der Beobachtung eine Norm zu
verallgemeinern und diese zur Grundlage der Plattformgestaltung zu machen, wie er es bei
Zuckerberg einschatzt:

... also hat er nicht zu entscheiden, dass die Nutzer von Facebook ihre Daten alle &ffentlich preis-
geben.” (myspace_3, 151)
Vielmehr sollten die Nutzenden seiner Meinung nach selbst entscheiden (k6nnen), fur wen
eingestellte Inhalte zuganglich sind.

Hier wird, wie auch an anderer Stelle zuvor, wieder die Entscheidungsfreiheit der Einzelnen
hervorgehoben. Diese kann Ubergreifend als die zentrale Argumentationsrichtung aller be-
fragten Jugendlichen (Einzelinterviews wie auch Gruppenerhebungen) in Bezug auf Daten-
schutz und Personlichkeitsrechte und damit auch mittelbar auf Werte wie Privatsphare
angesehen werden, die den Aspekt der Autonomie in diesem Zusammenhang betont (vgl.
Kap 1.3.3). Inwiefern diese Entscheidungsfreiheit vor dem Hintergrund des Entwicklungs-
standes der Jugendlichen und der altersspezifischen Entwicklungsaufgaben gegeben, nur
gewilnscht oder idealisiert ist, wird im Folgenden noch im Hinblick auf weitere Dimensionen
zu betrachten sein.
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Der Entscheidungsfreiheit der Einzelnen sind unter anderem durch soziale Normen Grenzen
gesetzt, wie es in den Ergebnissen deutlich wird (siehe Kapitel 3.4). So wurde zum einen
bereits beziiglich des Umgangs mit Fake-Angaben ausgefiihrt, dass dieser an soziale Nor-
men gebunden ist, die neben den Plattformregeln Einfluss darauf haben, wie mit person-
lichen Informationen umgegangen wird. Genau dieser Aspekt wird von dem 19-jahrigen
facebook 6 auch in Bezug auf das Zitat von Zuckerberg aufgegriffen. Zwar stimmt auch er
Zuckerberg in der Beobachtung zu, dass mehr Leute mehr Informationen von und tber sich
teilen. Fir ihn schliel3t sich daran aber die Frage an, was passieren wirde, wenn das ,Infor-
mationen teilen‘ zur sozialen Norm wirde:

»--wenn natdrlich die Entwicklung weitergeht, dann geht das natdrlich irgendwann mal ins Extreme.
Ja, vor allem wenn dann die Daten irgendwie ... ja, nachteilig genutzt werden kdénnen. Und das ist
ja fur die schwierig, die wenigen, die sagen: ich will das nicht, irgendwelche Daten veroffentlichen
zu lassen. Die werden dann halt, denk ich, ausgegrenzt oder ... es geht da so ein bisschen in die
Richtung: Ja, wieso willst das nicht preisgeben oder hast was zu verbergen?“ (facebook_6, 99)

In einer Extremform beschreibt facebook 6 an dieser Stelle, was in einer abgeschwéachten
Form bereits Realitat ist. Die Jugendlichen entscheiden nicht unabhéangig von den in der
Peergroup etablierten Normen, welche Informationen sie preisgeben und in welcher Form sie
dies tun. Datenschutz, der Umgang mit Personlichkeitsrechten und damit die Wertschéatzung
des Privaten konturiert sich in den AuRerungen der Jugendlichen als ein soziales Handeln.
Zudem werden beim Umgang mit personlichen Informationen die jeweils bekannten Risiken
mitgedacht. Die Jugendlichen haben dabei zwar vornehmlich Risiken im Blick, die auf die
unmittelbaren Kommunikationspartner gerichtet sind. In mehreren AuRerungen wird aber
auch eine potenzielle Auflésung von Grenzen zwischen verschiedenen Lebensbereichen
angesprochen, wenn bspw. zukunftige Arbeitgeber angefihrt werden, die sich dber die
Profile informieren wirden. Ein potenzieller krimineller Datenmissbrauch wird an dieser
Stelle seltener thematisiert (vgl. Kap. 3.1).

Zum anderen sind der Entscheidungsfreiheit des Einzelnen auch dadurch Grenzen gesetzt,
dass andere Nutzende ohne eigenes Zutun Informationen Uber die eigene Person veroffent-
lichen kénnen — auch Informationen, die die Betroffenen selbst nicht im Internet mit anderen
teilen mochten. Die Befragungsdaten zeigen auf, dass viele Jugendliche bereits diese
Erfahrung gemacht haben. Auffallig ist dabei, dass die meisten dieser Jugendlichen eine
damit verbundene Unsicherheit ansprechen, sie aber nicht unbedingt problematisieren. In
einem ,Leben mit Unsicherheiten‘ verlassen sich die Jugendlichen auf den verantwortungs-
vollen Umgang von anderen mit den Informationen. So beschreiben die betroffenen Jugend-
lichen Uberwiegend eine Erfahrung ,zuriickgewonnener Kontrolle': In den meisten Féllen
konnten die Jugendlichen (vor allem im direkten Austausch mit den Betreffenden) bewirken,
dass die entsprechenden Informationen wieder aus dem Online-Angebot entfernt wurden.
Dennoch gibt es auch in der Gruppe der befragten Jugendlichen Beispiele daflr, dass (aus
unterschiedlichen Griinden) weiterhin Information im Internet verfugbar ist, die die Betroffe-
nen eigentlich nicht dort haben wollen. Dass diese Unsicherheit nicht nur auf die Online-Welt
beschréankt ist, sondern auch in den alltaglichen Lebensvollzug hinein reicht, wird nur von
wenigen Jugendlichen ausdricklich angesprochen. Sehr deutlich und in der Konsequenz am
kritischsten thematisiert dies der 17-jahrige myspace_3:

»Ja, also fur einen selbst ist es natirlich interessant, wenn man Uber die anderen viel erfahren
kann, aber es ist auch ein bisschen bedenklich, ... dass man einfach keine eigene Privatsphére hat
und man immer darauf achten muss, dass keine Fotos von einem gemacht werden, die vielleicht
im Internet landen kénnten.“ (myspace_3, 153)
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Er formuliert am deutlichsten, dass es nicht nur um die Informationen geht, die tatséchlich im
Internet zuganglich sind, sondern auch um jene, die im Internet auftauchen kdnnten und be-
schreibt die potenziell omniprasente Beobachtung und Uberwachung durch andere.

3.5.2 Formen von Uberwachung und Kontrolle

Angesichts der fortschreitenden Durchdringung nahezu aller Lebensbereiche mit digitalen
Medien, fur die die Sozialen Netzwerkdiensten als aktueller Kristallisationspunkt gelten kon-
nen, ist die Frage nach dem selbstbestimmten Umgang mit personenbezogenen Daten auch
mit einem Diskurs Uber die Nutzung verfiigbarer Daten zur Uberwachung verbunden. (vgl.
Albrechtslund 2008, Fuchs 2009, Koskela 2006, Ogura 2006)

Eingebettet in eine gesamtgesellschaftliche Entwicklung, die digitale Technologien als
Sicherheitskonzepte grundlegt und die es erschwert, anonym zu bleiben (vgl. Krotz 2009,
Ogura 2006), bieten die in Sozialen Netzwerkdiensten freiwillig preisgegebenen Daten
potenziell weitere Moglichkeiten, Informationen wie Vorlieben, Gewohnheiten etc. Gber die
einzelnen Nutzenden zu erhalten. Uber diese Daten kénnen umfassende ,digitale Dossiers”
(Palfrey/Gasser 2008: 45 ff.) Uber jeden Nutzenden erstellt werden, was insbesondere dann
als potenzielle Gefahr, die in der Preisgabe personlicher Informationen in Sozialen Netzwerk-
diensten liegt, gesehen wird, wenn diese Informationen an Stellen gelangen, die diese zum
Nachteil der Individuen auswerten und verwenden. Traditionell wurden staatliche Stellen mit
Uberwachung assoziiert, zunehmend ruicken aber auch Uberwachungspraxen in und fir
kommerzielle Unternehmen in den Fokus (wie bspw. fir Werbetreibende, Personalabteilun-
gen, das Versicherungswesen oder Kampagnenpolitik).

Als Gegenthese wird das Argument vorgebracht, dass die neuen Strukturen es zum einen
gerade auch den Individuen erlauben, selbst zu entscheiden, welche Informationen Uber sie
verfligbar sind — die Uberwachten also selbst aktiv gestalten kénnen, was Uber sie erfahrbar
ist und damit das Machtverhaltnis gegeniiber anderen Uberwachungsmdglichkeiten zu-
gunsten der Individuen verandert ist. Zum anderen kénnen gerade die neuen Offentlichkei-
ten, die im Internet zu erreichen und herzustellen sind, als Erganzung der Wé&chterfunktion
der Medien in einer Demokratie gesehen werden, die aber wiederum voraussetzt, dass sich
Individuen mehr oder weniger offentlich positionieren und ihre Meinung vertreten. Dieses
Konzept der ,sousveillance* (Uberwachung von unten) spielt auch mit Blick auf den Umgang
mit personlichen Informationen in Sozialen Netzwerkdiensten eine Rolle, bspw. wenn es da-
rum geht, ob und wie politische Positionen in ihnen vertreten und gezeigt werden. Dartber
hinaus wird aber mit Blick auf Soziale Netzwerkdienste auch die ,gegenseitige Uberwachung*
diskutiert, die einerseits eine gemeinschaftsstiftende Funktion haben kann, aber andererseits
auch disziplinierende Wirkung als ,peer-to-peer monitoring‘ haben kann. Der Begriff ,partici-
patory surveillance” (Albrechtslund 2008) betont die aktive Form der Beteiligung der Indivi-
duen: lhnen kommt dabei nicht nur die Rolle zu, dass sie selbst ,iberwachen’, vielmehr kdn-
nen sie auch aktiv gestalten, was von ihnen gesehen werden kann, worin Albrechtslund ein
emanzipatorisches Moment sieht. Inwiefern die Nutzenden tatséchlich selbst entscheiden
konnen, wer uber welche sie betreffende Daten verfugt und inwiefern sie dies vor allem
Uberblicken kdnnen, sind nur zwei gewichtige Fragen, die sich angesichts der Vielfalt an
digital verfigbaren Daten stellen.

Das Motiv der Nutzung Sozialer Netzwerkdienste liegt fur die Jugendlichen Uberwiegend
darin, sich personlich oder thematisch mit anderen zu vernetzen (siehe Kap. 3.3). So ist na-
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heliegend, dass die Mdglichkeiten, die die Plattformen bieten, um sich Uber Aktivitaten im
Kreis der Plattform-Freunde zu informieren, positiv bewertet und diese nicht als gegensei-
tige, disziplinierende Uberwachung thematisiert werden. Dennoch hat das Bewusstsein, dass
andere die veroffentlichten Informationen sehen kdnnen, deutlichen Einfluss darauf, welche
Daten die Jugendlichen veréffentlichen wollen (bspw. wenn sie diskutieren, was peinlich ist
und was deshalb nicht eingestellt werden sollte). Die AuRerungen der Jugendlichen legen
aber nahe, dass sich diese Form der gegenseitigen Beobachtung nicht von der sozialen
Kontrolle unterscheidet, wie sie sie im Schulhof oder anderen sozialen Raumen erleben.
Dies mag damit zu erklaren sein, dass die in den Gruppenerhebungen befragten Jugendli-
chen vor allem Interaktionspartner aus ihrem (erweiterten) sozialen Umfeld als Gegenuber
thematisieren. So aul3erte ein Madchen in einer Gruppenerhebung, dass sie weil3, dass sie
online kontrolliert werde: Ihr wurde von Familienmitgliedern verboten, ihr Profil nur fur
Freunde zuganglich zu machen, damit sie in einem Offentlichen Profil nur unbedenkliche In-
halte veréffentliche und dies zudem von Familienmitgliedern gepriift werden kénne.®® Weitere
Hinweise auf soziale Kontrolle sind bei den Gruppenerhebungen nur in Randbemerkungen
greifbar. So spricht ein Junge an, dass es schwieriger werde, zu ligen und fir sich ein ande-
res Alter zu beanspruchen (gerade wenn man ein Madchen kennen lerne), wenn im Profil
das tatsachliche oder ein anderes gefélschtes Alter vermerkt seien.

Viele Jugendliche betonen statt einer mdglichen sozialen Kontrolle im Gegenteil einen
emanzipatorischen Charakter von Sozialen Netzwerkdiensten, indem sie darauf verweisen,
dass sie selbst das Bild gestalten kdnnen, das die anderen von ihnen sehen. In den vertieft
befragten und analysierten Einzelfallen hoben die Jugendlichen dabei hervor, dass dieses
Bild eher ein oberflachliches sei, in dem nicht allzu viele persénliche Informationen enthalten
seien (vgl. Kap. 3.3). Diese Form der Selbstdarstellung bringt die 17-jahrige schilerVZ_8 auf
den Punkt:

.Na ich glaub schon, dass man selbst, ja, wenn man sich so darstellt im Internet, dass man ja im-
mer so eigentlich nur die guten Sachen darstellt ..." (schilerVZ_8, 83)

Diese Darstellung eines idealen Selbstbildes kann aber, darauf wurde bereits eingegangen,
durch Informationen beeinflusst und/oder beeintrachtigt werden, die andere auf der Online-
Plattform einstellen. Um dies zu vermeiden bzw. Gberhaupt wahrzunehmen, beschrieben die
Jugendlichen, dass sie die automatisierten Moglichkeiten auf den Plattformen, sich tGber Ak-
tivitdten anderer auf dem Laufenden zu halten, auch zur Kontrolle des eigenen Images
nutzen: Dadurch kdnnen sie im Blick behalten, welche Informationen von anderen Uber sie
selbst verfligbar gemacht wurden. So kdnne man auf ggf. unliebsame Fotos oder andere
Inhalte reagieren und darauf hinwirken, dass sie wieder aus dem Online-Angebot entfernt
werden. Dies verdeutlicht, dass fiir einen souverdnen Umgang mit Sozialen Netzwerkdiens-
ten nicht allein Kompetenzen ausgebildet werden mussen, die sich auf die Produktion (bspw.
von Profilbildern), Bewertung und Veroffentlichung selbst eingestellter Informationen bezie-
hen, sondern, die Aussagen der Jugendlichen aufgreifend, dartiber hinaus auch auf die kon-
tinuierliche und kontrollierende Pflege von auf die eigene Person verweisenden
Informationen.

Die Anbieter Sozialer Netzwerkdienste werden von den befragten Jugendlichen nur selten im
Zusammenhang mit dem Zugriff auf und die Auswertung von Daten thematisiert. Sie schei-
nen wie ein unsichtbarer Dritter die Interaktion zu begleiten und viele der Jugendlichen
scheinen ihnen keine aktive Rolle zuzumessen. In den Einzelinterviews sprachen nur wenige

0 Zu den Veranderungen in familiaren Beziehungen uber die Moglichkeiten der Uberwachung in Sozialen
Netzwerkdiensten vgl. auch Boyd (2007).
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Jugendliche die Rolle der Anbieter von sich aus an, in den Gruppenerhebungen wurde sie
nur dann zum Thema, wenn dies durch die Erhebungsmethoden angeregt wurde.®* Uberwie-
gend wird den Anbietern also offenbar Vertrauen entgegengebracht.

Dennoch wird das Risiko eines Datenmissbrauchs®, bei dem die Anbieter zumindest mittel-
bar involviert sind, von den Jugendlichen gesehen und angesprochen. Die Berichterstattung
Uber Falle, in denen Daten aus verschiedenen Online-Plattformen ausgelesen wurden, war
offenbar von den Jugendlichen wahrgenommen worden. In den Gruppenerhebungen wurde
diesbezuglich deutlich, dass viele Jugendliche sich keine Vorstellung von der Bedeutung
personlicher Informationen angesichts aktueller Auswertungsverfahren (Information
Retrieval-Verfahren) machen und kein Wissen darliber haben, welche Funktion bestimmte
Kenndaten haben kénnen, wie die folgenden Beispiele zeigen:

»ES sind Uber 5.000 Leute, man kénnte ja nicht jetzt jeden angucken und ob die jetzt alle so ein Bild
haben oder so.” (Madchen G3, 313)

.Ich wisste nicht, was die mit meinem Namen und meinem Geburtsdatum anfangen kénnen..."
(Méadchen G6, 603)

Diese Beispiele lassen zumindest darauf schlieBen, dass den Jugendlichen eine fundierte
Vorstellung fehlt, die es ihnen ermdéglicht, abzuschétzen, was Anbieter oder potenzielle
,Datendiebe’ durch die Auswertung ihrer Daten (und ggf. der ihrer Freunde) Uber sie heraus-
finden kénnen.

Der Mdoglichkeiten zur Datenauswertung bewusst ist sich facebook 6. Insbesondere in
Bezug auf die Zusatzprogramme auf facebook.com kritisiert er daher auch, dass die Nutzen-
den hierfir einerseits Anbietern den Zugriff auf Daten gewahren missen, die fur die Anwen-
dung gar nicht notwendig sind®® und sie andererseits gar nicht ausreichend informiert sein
kénnen, um zu Uberblicken, woflrr diese Informationen dann in der Folge genutzt oder aus-
gewertet werden (kdnnen).

»Ja, und z.B. bei Facebook — diese applications. Wenn man irgendwas machen will, obwohl die
wirklich vollig unerheblich fur irgendwelche Spiele sind, die eigentlich die Daten Uberhaupt nicht
brauchen, muss man schon einwilligen, dass die alle Daten von Facebook verwenden dirfen.”
(facebook_6, 105)

+-ich weil3 nicht, wieviel informiert ich da in Wirklichkeit bin, weil ... wenn vielleicht irgendwann
mal was rauskommt, was da wirklich im Busch oder dass das wirklich schlimmer ist, mit dieser ...
mit dieser Ausspionierung da, dann ... ja gut, dann war ich eher schlecht informiert.“ (facebook_6,
111)

Diese kritische Perspektive, die auch die Anbieter als Akteure mit in den Blick nimmt, findet
sich nur bei wenigen der Einzelfalle. Dies sind Jugendliche, die sich auch vor dem Interview
bereits fiir diese Themen interessiert haben, eher zu den Alteren zahlen und einen formal
hoheren Bildungshintergrund haben.

Die Mdglichkeit der Uberwachung wurde von den in den Gruppenerhebungen befragten je-
doch Hauptschilerinnen und Hauptschilern bezogen auf eine Lokalisationsfunktion in
Betracht gezogen. Mit Blick auf aktuelle Entwicklungen der mobilen Internetnutzung — diese

1 Mit mehreren Statements sollte in den Gruppenerhebungen eine Diskussion zur Eruierung der Sichtweise auf
die Anbieter angeregt werden (siehe gesonderter Anhang, online verfiigbar unter www.jff.de/studie_datenschutz).
%2 Datenmissbrauch meint an dieser Stelle: das Verfligharwerden von personlichen Informationen fur Institutionen
oder Personen, die darauf eigentlich nicht zugreifen sollten, woraus negative Konsequenzen erwachsen kdnnen.
® In dieser Interviewpassage wurde ein Zitat von Peter Schaar diskutiert, in dem er formuliert, dass Personliche
Daten die Wahrung im Informationszeitalter seien und dass, wer diese nicht preisgeben will, auf viele Dienste und
Beqguemlichkeiten verzichten musse.
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ermdoglichen die Auswertung des aktuellen Standorts als Voraussetzung vieler standortbezo-
gener Angebote und dessen Veroffentlichung auch in Sozialen Netzwerkdiensten — wurde
ihnen das Szenario einer Plattformfunktion®® beschrieben, zu der sie ihre Einschatzung
geben sollten sowie der neuen Klassenkameradin Tipps zum Umgang mit diesem Dienst.
Folgende Funktion wurde beschrieben: Die Plattform ermdglicht die Anzeige des aktuellen
Standorts fiur andere Nutzende, wenn sich die fiktive neue Klassenkameradin Uber ihr inter-
netfahiges Mobiltelefon in die Plattform einloggt. Nur wenige Jugendliche sprachen von sich
aus positive Aspekte dieser Mdglichkeit an, wie zum Beispiel, dass es praktisch sein kdnne,
um sich mit Freunden zu treffen. Uberwiegend standen die Jugendlichen dieser Funktion
jedoch kritisch gegentiber — vor allem, wenn der Standort automatisch angezeigt wirde. Sie
fuhrten eine Reihe weiterer Argumente an, die darauf verweisen, dass die Vorstellung dieser
Funktion von Unbehagen begleitet wird. Zum einen wird von einigen die Preisgabe des aktu-
ellen Aufenthaltsorts mit spezifischen Risiken (z. B. unbeabsichtigte Preisgabe des Wohn-
ortes oder Auffindbarkeit fir Personen, die einen bedrohen wollen) verbunden. Zum anderen
wird in einigen AuBerungen aber auch deutlich, dass die ,Veréffentlichung® dieser Daten ihr
Empfinden von Privatsphdare tangiert.

.Das geht keinen was an, wo du bist. Wer weil3 wer da auf dich rum klickt oder dorthin kommt."
(Junge G1, 298)

~lch wirde es nicht gern haben, ich will nicht, dass alle wissen, wo ich bin." (Junge G3, 208)

-Wenn jemand wissen will, wo man ist, dann soll man eigentlich fragen und nicht einfach irgendwo
nachschauen.” (Madchen G6, 493)

.Nee, da fuhl ich mich Uberwacht irgendwie.” (M&dchen G7, 569)

.Das misste man abstellen. Sonst weil3 ja jeder wo du bist. Geht keinen etwas an.” (Madchen G1,
294)

Diese AuBerungen zeigen auf, dass die Auswertung des Standortes von den Jugendlichen
als sensible Information angesehen wird. Daraus lassen sich Anforderungen an die mogliche
Gestaltung entsprechender Dienste ableiten sowie die Notwendigkeit zur Information etwa-
iger Nutzerinnen und Nutzer, um ihnen einen selbstbestimmten Umgang in Hinblick auf ihre
Daten zu erméglichen.

3.5.3 Selbstverantwortung und Mitverantwortung

Die Online-Angebote, die in dieser Studie im Fokus stehen, unterscheiden sich unter ande-
rem insbesondere dadurch von traditionellen Medienstrukturen wie Fernsehen, Horfunk oder
Printmedien, dass sie den Nutzenden weit reichende Mdglichkeiten bieten, selbst produzierte
Inhalte (,User Generated Content’) zu verdffentlichen. Anders als in traditionellen Medien
sind damit verfiigbare Inhalte nicht redaktionell gepruft. Vielmehr kann jede/jeder Einzelne
entscheiden, welche Inhalte gepostet werden, wobei sich die Nutzenden an jeweils gultige
Plattformbedingungen halten mussen. Wie die Verantwortung fur die Online-Plattformen und
die darin zuganglichen Inhalte zwischen Anbietern und Nutzenden verteilt ist, ist seither Dis-
kussionsthema in Hinblick sowohl auf Jugendmedienschutzregelungen und als auch auf die
Plattformgestaltung.

® Hier wurde kein konkretes Angebot als Beispiel verwendet. Vergleichbare eigenstandige Dienste sind bereits
verfugbar, wie z.B. gowalla.com. Die Plattform facebook.com bietet fir Deutschland seit Neuestem die Funktion
Orte an.
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Mit Blick auf die Nutzenden wird diskutiert, inwiefern ihnen mit den gréf3eren Handlungsspiel-
raumen auch ein gréf3erer Teil der Verantwortung fur die Angebote Ubertragen werden kann.
Eine Verantwortungsiubernahme durch die Nutzenden ist u.a. bereits mit dem ,notice and
take down‘-Verfahren umgesetzt, bei dem die Nutzenden Inhalte melden sollen, die in Hin-
sicht auf den Jugendschutz oder in sonstiger Weise problematisch sind. Somit gibt es bereits
einen Regulierungsrahmen in Form einer Selbstverpflichtung der Anbieter,®® der auf die Ver-
antwortungsiibernahme der Nutzenden bei Sozialen Netzwerkdiensten setzt.

Eine Verantwortung der Anbieter fur die Plattformen ist unstrittig. Dieser Verantwortung kann
bspw. durch eine sichere und transparente Angebotsgestaltung, informative und verstand-
liche Informationsangebote etc. nachgekommen werden, die eine selbstbestimmte Nutzung
der Angebote durch die Nutzenden unterstitzen. In Diskussion ist mit Blick auf die Anbieter
die Ausgestaltung von rechtlichen Rahmenbedingungen durch die Legislative und die Kon-
trolle der Umsetzung rechtlicher Anforderungen sowie der Einhaltung von Selbstverpflichtun-
gen durch entsprechend zustandige Stellen (mit Blick auf Datenschutz, Jugendmedien-
schutz, Verbraucherschutz).

Der Umgang mit persdnlichen Informationen, die von den Nutzenden selbst oder aber von
anderen eingestellt wurden (also nicht die Konfrontation mit problematischen Inhalten, die
ein klassisches Jugendschutzthema sind), stellt in diesem Geflige eine neue Fragestellung
dar, zu der die Perspektive der befragten Jugendlichen thematisiert wurde.

Alle Jugendlichen beanspruchen Autonomie und Eigenverantwortung fur ihr Handeln. Jede
bzw. jeder misse selbst entscheiden, welche Informationen sie oder er angeben mochte und
welche nicht. Entscheidungsfreiheit als zentrales Argumentationsmotiv der Jugendlichen
muss auch an dieser Stelle wiederholt werden. Dem Anspruch ,Ich entscheid eben immer fir
mich selbst, ob ich was von mir zeigen méchte oder nicht.* (Junge G2, 541) sind aber auch
Grenzen gesetzt. Wie bereits ausgefiihrt wurde, thematisieren und reflektieren die befragten
Jugendlichen diese Grenzen in unterschiedlichem Ausmaf3. Genannt (und bereits ausge-
fuhrt) werden soziale Normen und Erwartungen, die eigene Entscheidungen beeinflussen
sowie das Handeln anderer, die jeweils fur sich, aber auch mit Bezug auf soziale Normen
entscheiden, welche Informationen sie auch Uber andere in den Plattformen einstellen; zu-
dem betreffen sie die Plattformen und deren Gestaltung, die erst die Moglichkeiten bieten,
Inhalte einzustellen und in unterschiedlicher Weise eigenverantwortliches Handeln ermdg-
lichen (oder erschweren).

Verantwortungsibernahme umfasst fir einige der Jugendlichen (vor allem der in den Grup-
penerhebungen befragten Hauptschilerinnen und Hauptschuilern) jedoch nicht Mitverantwor-
tung, sondern dass man sich bei anderen heraushalt, wenn diese problematische Inhalte (in
diesem Falle nicht 6ffentlichkeitsfahig angesehene personliche Informationen) einstellen (vgl.
Kap. 3.4). Diese Jugendlichen wirden sich nur bei engen Freunden einmischen, wenn diese
mit den eingestellten Inhalten deutlich Grenzen Uberschreiten (wie dies zum Beispiel bei
Nacktaufnahmen der Fall wére) oder wenn diese sich Risiken aussetzen. Dies impliziert Fra-
gen an die Wirksamkeit des im ,notice and take down‘-Ansatz grundgelegten Systems der
gegenseitigen Regulierung, das darauf baut, dass Nutzende wechselseitig beobachtete
problematische Inhalte melden.

Die Mehrzahl der Jugendlichen hinterfragt die Rolle der Anbieter in Bezug auf den Umgang
mit den durch sie gespeicherten Daten nicht von sich aus. Vielmehr vertrauen sie im kon-

65 Selbstverpflichtung einiger Anbieter von Sozialen Netzwerkdiensten im Rahmen der FSM (Freiwillige
Selbstkontrolle Multimedia) aus dem Jahr 2009, vgl. Pressemeldung der FSM vom 11.03.2009,
https://www.fsm.de/inhalt.doc/PM_2009-03-11_Social_Communities.pdf
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kreten Handeln darauf, dass die Anbieter mit den Daten verantwortungsvoll umgehen. In den
Gruppenerhebungen konkret danach gefragt, inwiefern man den Anbietern vertrauen kdnne,
zeigen sich divergierende Meinungen. Als Argumente, dass man den Betreibern vertrauen
kénne, werden angefiihrt, dass die betreffende Plattform bekannt sei, dass die Betreiber Mel-
dungen bearbeiten und damit RegelverstéRe ahnden wirden (insbesondere, wenn dies zi-
gig geschieht)®®, dass die Betreiber auch angezeigt werden kénnten, wenn sie die Daten
nicht schitzen wirden, oder auch dass die Plattformen verboten waren, wenn sie nicht aus-
reichend auf die Datensicherheit achten wirden.

Bei anderen Jugendlichen wird deutlich, dass sie sich Uber diese Frage und ihre Konse-
guenzen noch keine weiterfihrenden Gedanken gemacht haben, wie folgende Gespréachs-
passage beispielhaft verdeutlicht:

Teamer: -« j€tzt geht’'s grad noch mal darum, dass Lokalisten als Firma ja deine Fotos und so
was hat und ob du denen vertraust, dass die damit gut umgehen.”

Junge: .Nee.”

Teamer: .vertraust denen nicht?"

Junge: »Ich vertrau niemandem.*”

Teamer: [wiederholt] ,Du vertraust niemandem.*

Madchen: ,Und wieso tust du dann Fotos rein?"

Junge: L.Hah?*

Méadchen: ,Wieso tust du dann Fotos tiberhaupt in Lokalisten, wenn du denen nicht vertraust?*

Junge: .Dass Leute mich sehen. Dass sie mich dann anschreiben.”

Madchen: ,Ja, aber Lokalisten hat dann deine Fotos und du hast gesagt, du vertraust denen
nicht.”

Junge: .Die sehen’s ja nur, ich wiird die denen ja nicht in die Hand geben oder so. [Pause]

Keine Ahnung, was die alles mit meinen Fotos anstellen.” (G4, 552 ff.)

In dieser Gesprachspassage wird neben der Diskrepanz zwischen dem Nutzungsmotiv (so-
ziale Einbindung) und der Einstellung (Misstrauen gegentber dem Anbieter) deutlich, dass
dem hier zitierten Jungen nicht klar ist, was es bedeutet, Fotos auf die Plattform hochzula-
den. Auch in anderen Gruppen wurden hier Missverstandnisse erkennbar, die die Speiche-
rung und Verwendung von Daten in Sozialen Netzwerkdiensten (bspw. Speicherdauer)
betreffen und die in vielen Fallen ahnlich grundlegend sind wie das hier angefuhrte Beispiel.
Angesichts des Mangels an basalem Wissen ist die Kenntnis komplexerer Konzepte wie
kontextsensitive bzw. ,umfeldorientierte Werbung“ (vgl. hierzu Schmieder 2010) kaum zu
erwarten.

Nur wenige Jugendliche (Uberwiegend aus den Einzelinterviews) aufiern ein klares Miss-
trauen gegentber den Betreibern der Plattformen. Griinde hierfur sind insbesondere die Be-
richterstattung Uber Datendiebstahl und -skandale sowie Erfahrungen mit Nachlassigkeiten
in der Netzwerkadministration®”. Von jenen, die die Datenskandale ansprachen, zog aller-
dings nur die 16-jahrige flickr_1 fir sich die Konsequenz, sich bei einem betroffenen Dienst
abzumelden. Als weiterer Misstrauensgrund wird angefiihrt, dass Daten von Betreibern
gespeichert wirden, obwohl sie von den Nutzenden bereits geléscht wurden. Dies wider-
spreche der Eigenverantwortung der Nutzenden.

Neben dem Umgang mit Daten ist die Plattformgestaltung ein weiterer Aspekt, der von eini-
gen Jugendlichen angesprochen wurde und der auf einen weiteren Verantwortungsbereich

% Interessant ist in diesem Zusammenhang auch, dass von einigen Befragten in den Gruppenerhebungen den
Plattformen Aktivitdten zugeschrieben werden, etwa dass diese von sich aus Inhalte filtern und sperren wirden.
So wirden auf lokalisten.de sexuelle Inhalte automatisch nach dem Hochladen geléscht (Junge2: ,So nackte
Bilder reintun. Das checkt das Forum sofort.” Junge3: ,,Und dann I6schen die die auch sofort.“ G7, 96/97).

67 Konkret wurden von den Befragten moniert, dass ihrem Eindruck nach Meldungen nicht nachgegangen werde.
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der Betreiber verweist. So bewerten die Jugendlichen das Vorhandensein von Einstel-
lungsoptionen zur Beschrankung des Zugriffs auf eingestellte Informationen im Sinne der
Entscheidungsfreiheit positiv. Betont wurde dies insbesondere bei den Plattformen, bei
denen diese Optionen erst nachtraglich eingefiihrt oder differenziert wurden. Mdglichst diffe-
renzierte Einstellungsmaoglichkeiten wurden entsprechend als optimal herausgehoben, da sie
den Einzelnen die gréf3te Entscheidungsfreiheit und somit die Voraussetzung fir eigenver-
antwortliches Handeln bieten. Positiv wird von vereinzelt bemerkt, dass einige Plattformen
auch Informationstexte zu den Themen Datenschutz und Personlichkeitsrechte verstandlich
und attraktiv aufbereiten.®® Kritisch gegentiber diesen Informationsangeboten ist allerdings
insbesondere facebook 6, der vermutet, dass die Betreiber in der Darstellung der Informa-
tionsangebote nur ihre eigenen Interessen verfolgen.

Der Staat wurde mit ihm zugewiesenen Zustandigkeiten und damit auch einer Form von
Verantwortung sowohl in den Einzelinterviews als auch in den Gruppenerhebungen ange-
sprochen. In den Einzelinterviews fielen diese AuRerungen im Gesprachsverlauf ohne Anre-
gung durch den Interviewer. Bei den Gruppenerhebungen zielte ein Statement explizit auf
die Rolle des Staates, wenn es um den Schutz von Daten geht.®® Von den Jugendlichen
wurde diese Rolle aber auch bei anderen Statements (zumindest implizit) angesprochen. In
vielen Fallen diskutierten die Jugendlichen auch zuné&chst dariiber, was ,der Staat” in diesem
Zusammenhang bedeuten konnte. Insgesamt wurde eine Unsicherheit Uber die Rolle des
Staates erkennbar, wenn sich die Jugendlichen zu dem Statement positionieren sollten. Die
folgende Gesprachspassage soll dies beispielhaft aufzeigen:

Madchenl: ,Also ich stimme zu, weil das Internet ... weil der Staat auch Internetseiten verbieten
kann und der Staat sieht ... ich denke, dass der Staat sich drum kiimmert, wenn der
sieht, ja welche Leute mit den Daten halt einfach weitergeben, dann kann man ja auch
sagen: ja, ihr seid...”

Méadchen2: [unterbricht] ,Ich glaub nicht, dass der Staat damit was zu tun hat.”

Madchenl ,Wenn der Staat sich nicht darum kiimmern wirde, wer wirde sich dann darum kim-
mern, dass nicht die Daten einfach weitergeben werden? Keiner.” (G9, 521 ff.)

In dieser Passage werden bereits Positionen deutlich, die auch von anderen Jugendlichen in
den Erhebungen eingenommen wurden. Auch hier pladieren einige Jugendlichen fir die
Eigenverantwortlichkeit der Nutzenden, wie in nachfolgendem Beispiel:

~Aber, wenn ich jetzt z.B. meine Fotos und so im Internet zeige, das ist doch meine Sache. [...]
Was kann der Staat dafiir, dass ich Lokalisten haben will?* (Junge G2, 674)

Demgegeniiber stehen AuRRerungen von Jugendlichen, die dem Staat aktivere Rollen zuwei-
sen. Diese AuRerungen konnen den zwei Zustandigkeitsgefiigen Staat — Anbieter sowie
Staat — Nutzende/Burger zugeordnet werden. Dabei wird dem Staat jeweils eine andere
Rolle zugewiesen.

Erstens wird der Staat in einer Regulierungs- und Kontrollfunktion im Verhéaltnis zu den An-
bietern thematisiert. So wird die Vorstellung gedulert, dass Gesetze den Anbietern vor-
schreiben, wie sie verantwortlich mit den Daten der Nutzenden umzugehen haben, und dass
deren Einhaltung auch durch staatliche Stellen verlasslich kontrolliert werde. Der so vermu-
tete Regulierungsrahmen erscheint auch ausschlaggebend daflr, dass man den Anbietern
vertrauen kann:

%8 Zur Gestaltung der Informationsangebote auf den Plattformen siehe Kap. 3.2.

8 Konkret lautete das Statement: »In erster Linie sollte der Staat daflr sorgen, dass die Daten von jedem Biirger
besser geschitzt werden.” (Bezuglich der Methode, Statements mit einer klaren Ausrichtung zu diskutieren, siehe
Kap. 2.2)
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.Das stimmt, weil denen kann man schon vertrauen, weil wenn sie es nicht machen wirden, also
wirden sie das immer so weitergeben die Dinge, dann wirde es das gar nicht mehr geben: Loka-
listen und so. Dann wirden die das verbieten.” (Junge G11, 442)

Zweitens wurde der Staat in seiner Informationsfunktion gegeniiber den Nutzenden ange-
sprochen. Da die Anbieter selbst nicht vertrauenswirdig seien in Bezug auf die von ihnen
bereitgestellten Informationen, wird von einzelnen, kritischeren Jugendlichen diese Aufgabe
dem Staat zugewiesen, der sicherstellen solle, dass unabhéngige Informationen zur Verfi-
gung stehen.

3.5.4 Fragen, Probleme und Widerspriiche in den AuRerungen der Jugendlichen

Die Positionen zu den Diskursfeldern differieren zwischen den befragten Jugendlichen stark.
Dabei scheint als Ubergreifende Tendenz ein héherer Informationsstand zum Thema Daten-
schutz, Personlichkeitsrechte und Privatsphére auch mit einer kritischeren Position verbun-
den zu sein. Zugleich implizieren kritische Positionen und ein vergleichsweise hoher Infor-
mationsstand nicht unbedingt, dass die Angebote nicht oder weniger intensiv genutzt wer-
den. Vielmehr ist zum Beispiel einer der kritischeren Jugendlichen aus der Gruppe der
Befragten (myspace_3) zugleich auch ein reger Nutzer verschiedener Sozialer Netzwerk-
dienste. Er formuliert Fragen und Widerspriche, die den Umgang mit persénlichen Daten in
Sozialen Netzwerkdiensten betreffen und reflektiert damit das Umfeld, in dem er sich (mit
seinen Freunden und Online-Kontakten) bewegt. Diese Fragen begleiten sein Handeln, aber
sie veranlassen ihn nicht, sich aus dieser medialen Dimension seiner Lebenswelt zuriick-
zuziehen. Einen anderen Umgang mit den sich stellenden Fragen findet man bei der eben-
falls kritischen flickr_1: Sie hat ihr Profil bei einer Online-Plattform gel6scht, nachdem sie
erfuhr, dass dort Daten ,geklaut” wurden.

Im Vergleich ist auffallig, dass gerade die in den Gruppenerhebungen befragten Jugend-
lichen einen geringeren Informationsstand haben, als die alteren und héher gebildeten Be-
fragten in den Einzelinterviews.”® Insbesondere diese Jugendlichen scheinen an verschiede-
nen Stellen nicht Uber ausreichendes Wissen zu verfiigen, welches ihnen eine differenzier-
tere Reflexion ermdglichen wirde — weshalb sich manche Fragen gar nicht stellen (kénnen).
Verallgemeinert kann davon ausgegangen werden, dass diesen Jugendlichen Informationen
Uber diejenigen Aspekte, die sich nicht unmittelbar aus der Interaktion mit anderen Nutzen-
den (oder der Plattform) erschlieBen, nicht verfugbar waren. Gerade aber wie sich diese
Jugendlichen auf die Diskussion der Statements einlieBen, verdeutlicht, dass sie
grundsatzlich an der Reflexion interessiert sind, wenn ihnen ein Rahmen fur den Austausch
und das Thematisieren von Fragen, Problemen und Widersprichen geboten wird, ohne
vorab zu bewerten. In den Diskussionen zeigen sie sich auch tUberwiegend nicht als ,naive’
Nutzende, die gedankenlos handeln. Auch diese Jugendliche reflektieren auf Grundlage des
ihnen zur Verflgung stehenden Wissens Uber Privatspharethemen und -problemstellungen,
was sich auch an ihrem Anspruch auf Eigenverantwortlichkeit festmacht.

Im Folgenden werden Fragen, Probleme und Widerspriiche gebiindelt, die sich den befrag-
ten Jugendlichen von sich aus stellen bzw. auf die sie im Rahmen des Erhebungsprozesses
(insbesondere in den Gruppendiskussionen, aber auch in den Leitfadeninterviews) gestol3en
sind.

% Aus methodischen Griinden kann hier jedoch zwar systematischer Zusammenhang belegt werden, die Ergeb-
nisse der Gruppenbefragungen sind jedoch anschlussfahig an Untersuchungen des milieuspezifischen Medien-
handelns, die verdeutlichen, dass bei bildungsbenachteiligten Jugendlichen Risiken, die nicht in konkreten Hand-
lungskontexten erfahrbar werden, weniger prasent sind (vgl. hierzu z.B. Wagner 2008).
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Eine mogliche Veranderung der Privatsphére betrachten die meisten Jugendlichen vornehm-
lich auf der individuellen Ebene. So zieht sich die Uberzeugung durch, es sei die Entschei-
dung Einzelner, welche Informationen sie preisgeben. Zugleich werden in den AuRRerungen
soziale (Uberindividuelle) Regeln und Normen deutlich, die diese Entscheidung bzw. das
Handeln leiten. Dies wird nur in einem Fall konsequent auf den Punkt gebracht, indem die
Frage aufgeworfen wird, inwiefern und mit welchen Konsequenzen sich Einzelne gegen eine
auf Uberindividueller Ebene verankerte Norm stellen kdénnten, nichts von sich zu verheim-
lichen. In weniger radikaler Form benennen die Jugendlichen aber gerade an der Nahtstelle
zwischen der individuellen und der Uberindividuellen Ebene bereits jetzt Probleme, bspw.
wenn sie darauf hinweisen, dass andere Bilder von ihnen online stellen, mit denen sie selbst
nicht einverstanden sind und somit ein Normenkonflikt auftritt. Hier leben sie mit einer ge-
wissen Unsicherheit, in welcher sie auf den verantwortungsvollen Umgang der anderen ver-
trauen, sich aber auch moglicher Folgen (bspw. BloR3stellung durch peinliche Bilder) bewusst
sind. Wenn die Jugendlichen mit diesem Problem konfrontiert sind, stellt sich fur sie dann die
Frage, welche Mittel und Wege sie nutzen, um diese Inhalte wieder zu entfernen. Hier kontu-
riert sich Privatsphare fir die Jugendlichen als widersprichliches Konstrukt zwischen der
Entscheidungsfreiheit der Einzelnen einerseits und andererseits als Verhandlungsgegen-
stand mit anderen. Problematisiert wird Privatsphare von den meisten Jugendlichen entspre-
chend mit Blick auf das (ggf. erweiterte) soziale Umfeld.

Wenngleich die Gefahr des Missbrauchs von Daten von den Jugendlichen haufiger ange-
sprochen wird, zeigen die Ergebnisse, dass die Jugendlichen nur vage Vorstellungen davon
haben, welche Mdéglichkeiten der Auswertung digital verfligbarer Daten bestehen. Inwiefern
sie Uber die selbst angegebenen Daten wie auch uber Nutzungsdaten (z.B. ,Wie haufig wer-
den welche Freunde angeklickt?”, ,Wie haufig werden Inhalte von welchen Freunden kom-
mentiert?* etc.) Einblicke in verschiedene Bereiche ihrer Personlichkeit und Freund-
schaftsbeziehungen geben, scheint die Gberwiegende Mehrheit der Jugendlichen sich nicht
zu fragen. Vielmehr steht auch hier das unmittelbare soziale Bezugsfeld im Vordergrund.
Auch hier vertrauen sie auf einen verantwortungsvollen Umgang mit ihren Daten.

Die Frage, ob den Betreibern der Plattformen in dieser Hinsicht vertraut werden kann,
scheint sich vielen Jugendlichen in den Gruppenerhebungen zum ersten Mal zu stellen. Den
Vertrauensvorschuss, den die Jugendlichen den Anbietern im konkreten Handeln geben, an
Kriterien festzumachen, fallt ihnen offensichtlich schwer.

SchlieR3lich werden bei den befragten Jugendlichen sehr grundsatzliche Unklarheiten sicht-
bar, die die Regulierung und damit Zustandigkeiten und Verantwortungsiibernahme im
Medienmarkt betreffen.

Die hier gebindelten Aspekte verdeutlichen, dass die Jugendlichen sich in einer wider-
sprichlichen Situation bewegen: Einerseits beanspruchen sie Eigenverantwortlichkeit far ihr
Handeln (gerade wenn es um die Entscheidung geht, wer Einblicke in persdnliche Informa-
tionen erhalten darf) und somit auch Autonomie. Andererseits stellen sich vielen Jugend-
lichen sehr grundlegende Fragen, die es entschieden zweifelhaft erscheinen lassen, dass sie
in dem Mal3 eigenverantwortlich und souveran agieren, wie sie es fur sich in Anspruch
nehmen.
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4 Privatsphéare als Verhandlungssache?
Konsequenzen aus medienpadagogischer Perspektive

Mit der vorliegenden Teilstudie wird das Ziel verfolgt, das komplexe Themenfeld um Daten-
schutz und Personlichkeitsrechte in Sozialen Netzwerkdiensten zu beleuchten. Im
Mittelpunkt stehen dabei nicht etwa medial veréffentlichte Debatten rund um Datenschutz,
sondern die Perspektive der Jugendlichen auf das Thema. Daflr wurden insgesamt 63
Heranwachsende im Alter von 13 bis 19 Jahren in Form von Einzelinterviews sowie
Gruppendiskussionen befragt.

Die Ergebnisse zeigen, dass die Jugendlichen keineswegs — wie von Medien und vielen
Erwachsenen postuliert — vollig sorglos mit ihren Daten umgehen. Die Heranwachsenden
reflektieren ihren Umgang mit personlichen Informationen durchaus und machen sich Ge-
danken Uber eigene und an sie herangetragene Wertvorstellungen zum Schutz von Pri-
vatsphare. Sie stellen allerdings unterschiedlich weit reichende Beziige zu ihrer Sozialwelt
oder gesellschaftlichen Diskursen wie z.B. der Veranderung von Privatsphére her. Nur we-
nige haben sich bislang systematisch mit diesen Fragen auf einer tberindividuellen Ebene
auseinandergesetzt. Die Uberlegungen der Jugendlichen und die jeweiligen Handlungser-
gebnisse auf den Plattformen sind in sich nicht immer frei von Widerspriichen und verweisen
damit auf Konflikte und Ambivalenzen, die mit dem Umgang mit personlichen Informationen
auf den Online-Plattformen verbunden sind. Sie sind Ausdruck ihrer Suche nach einer indivi-
duellen Balance in diesem komplexen Geflige.

Die Jugendlichen handeln innerhalb eines medialen Rahmens, in dem digital verfigbare
Informationen grundsatzlich dauerhaft gespeichert, dupliziert und durchsucht werden kénnen
(Schmidt 2009, vgl. auch Kapitel 1.2). Die Grundcharakteristika dieser Art von Kommunika-
tion werden von staatlicher und wirtschaftlicher Seite ebenfalls genutzt, um Daten zu spei-
chern und auszuwerten, eine Tatsache, die der Kontrolle der Einzelnen in der Regel nicht
mehr zugénglich ist. In der Diskussion um die Handlungsweisen der Jugendlichen in Online-
Netzwerken erfolgt einerseits reflexartig die Zuspitzung auf ihre potenzielle Gefahrdung und
auf den Anspruch, sie in Bezug auf die Konsequenzen ihres Handelns aufzukléren, z.B. dass
sich peinliche Bilder negativ bei der Suche nach einem Arbeitsplatz auswirken kénnen. Die-
ser Diskurs erscheint nahezu als Uberbewertung dieser medialen Schauplatze, die jedoch
fast harmlos anmuten im Vergleich mit Themen wie der Vorratsdatenspeicherung, dem Aus-
spionieren von Arbeitnehmern durch grof3e Unternehmen oder den Sicherheitsliicken in Be-
zug auf die Verwaltung personlicher Informationen im Gesundheitssystem (vgl. Krotz 2009),
die sich fast vollstdndig der Kontrolle durch einzelne Subjekte entzieht (vgl. Schorb et al.
2010).

Diese Kontrastierung wird jedoch der Tatsache nicht gerecht, dass das Handeln der Sub-
jekte in Online-Netzwerken durchaus negative und schwerwiegende Folgen fir die Integritat
personlicher ldentitat haben kann. So sind systematisches Cyberbullying bzw. -mobbing
sowie Belastigungen in Form von Attacken auf Einzelpersonen alles andere als zu vernied-
lichende Formen normverletzenden Verhaltens, das in keiner Weise schén geredet werden
kann. Umso dringender erscheint aber eine Versachlichung des Diskurses notwendig, indem
eine ernsthafte Auseinandersetzung mit den Bedurfnissen, Motivlagen sowie teilweise ambi-
valenten, auch widersprichlichen Handlungsweisen der Heranwachsenden und den gesell-
schaftlichen Rahmenbedingungen, in denen sich die Subjekte bewegen, stattfinden kann.
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Vor diesem Hintergrund ist die nachfolgende Diskussion der empirischen Ergebnisse dieser
Teilstudie und der Analyse jugendaffiner Plattformen sowie exemplarischer Selbstdarstellun-
gen von Jugendlichen zu verorten. Ziel ist es, zum einen Hinweise fir die Arbeit in padagogi-
schen Feldern und die Gestaltung medienpadagogischer Projekte zu geben und zum ande-
ren Hinweise auf die Gestaltung der Angebote und deren Rahmenbedingungen.

4.1 Herausforderungen fir einen souveranen Umgang mit
personlichen Informationen in Online-Netzwerken

In Bezug auf den Umgang mit Datenschutz und Personlichkeitsrechten ist an die Padagogik
die Frage zu stellen, wie ein Orientierungsrahmen bereitgestellt werden kann, der den
Nutzenden Optionen fir selbstbestimmtes Handeln aufzeigt. Um Antworten auf die Frage
nach einem souverdnen Umgang mit personlichen Informationen in Sozialen Netzwerk-
diensten finden zu kdnnen, ist es notwendig, das Medienhandeln der Jugendlichen vor dem
Hintergrund jugendtypischer Entwicklungsaufgaben, der Bedeutung gemeinsamer Erfah-
rungsproduktion im Peerkontext und einem umfassenden Konzept von Medienkompetenz zu
betrachten. Es kdnnen vier Bereiche skizziert werden, in denen sich Herausforderungen fir
den Anspruch an Souveranitat im Medienumgang zeigen und aus denen Schlussfolgerungen
fur die padagogische Arbeit zu ziehen sind.

4.1.1 Mediale Erfahrungsrdaume und Motivlagen der Heranwachsenden respektieren

Soziale Netzwerkdienste bieten sich als Erfahrungsraume fir die Arbeit an der eigenen Iden-
titat an. Sie liefern einen Rahmen fur das Erleben sozialer Einbettung, die Bestatigung eige-
ner Fahigkeiten und Kenntnisse sowie die Erfahrung von Autonomie. Diese fur das Jugend-
alter typischen Entwicklungsaufgaben bilden eine wichtige Interpretationsfolie fir den Um-
gang mit personlichen Informationen. Die Motivlagen, die in engem Zusammenhang mit den
Entwicklungsaufgaben zu sehen sind, kdnnen als Hauptantriebskréfte fir die Wahl des So-
zialen Netzwerkdienstes gelten. In Hinblick auf die motivational begriindete Erkennbarkeit
bzw. Maskierung der eigenen Person flr bestimmte Personenkreise wurden in den Ergeb-
nissen drei Prasentationsstrategien herausgearbeitet (vgl. Kapitel 3.3):

- Eine erste Strategie ist durch das Hauptmotiv sozialer Einbettung gekennzeichnet. Es
geht diesen Befragten vor allem darum, fir ihren bereits bestehenden Bekannten- und
Freundeskreis erkennbar zu sein und diesen uber Interaktionen zu pflegen und zu erwei-
tern. Die Frage, ob und welche bereits bekannten Personen dieses Netzwerk bereits
nutzen, steht fur sie im Vordergrund, damit dem Bedurfnis nach sozialer Zugehdérigkeit
nachgekommen werden kann. Die Befragten machen sich fiir dieses Umfeld erkennbar
und sind von auf3en nur mit Aufwand identifizierbar.

- Befragte, die die zweite Strategie verfolgen, haben das Ziel, ihre Interessen zu vertiefen
und ihre Talente zu zeigen. Uber ihre damit verbundenen Fahigkeiten und Kenntnisse,
z.B. im Bereich der Fotografie oder bestimmter Musikrichtungen, kénnen sie ihre Kompe-
tenzen unter Beweis stellen und sie finden in den Online-Netzwerken Raume, in denen
diese auch unter Gleichgesinnten geschatzt werden. Dieses Motiv prégt die Prasentation
der eigenen Person: Diese Befragten wollen erkennbar sein und verzichten auf eine
Verschleierung ihrer ldentitat, um inhaltliche Diskussionen rund um ihre Interessen und
Talente fuhren zu kdnnen.
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- Eine dritte Strategie kann als spielerisch-experimentell bezeichnet werden. Diese
Befragten bewegen sich unter einem Pseudonym in Online-Netzwerken, sie spielen mit
verschiedenen Rollen und erproben Handlungsweisen. Das ,Designen der Personlichkeit”
ist dabei wesentliches Merkmal von teilweise stereotypen Weiblichkeitsinszenierungen
und das Spielen mit der eigenen ldentitat ist fir die Vertreterinnen dieser Strategie
charakteristisch. Die Online-Netzwerke sind fur sie R&aume, in denen Probehandeln
vollzogen werden kann. Diese Befragten sind nur mit (teilweise erheblichem) Aufwand
identifizierbar, denn sie wollen inkognito bleiben, um unbehelligt Erfahrungen machen zu
koénnen.

Der Umgang mit persénlichen Informationen ist diesen Motiven nachgelagert, er wird ge-
speist aus einem Konglomerat aus plattformseitigen Einstellungsoptionen, persénlichen
Schutzbedirfnissen und Risikoabwagungen sowie Uberlegungen zu sozialen Erwartungen.
Nahezu alle Befragten — sowohl diejenigen, die ihr Profil ohne Einschrankung allen Internet-
nutzenden verflighar machen, als auch diejenigen, die es bis auf wenige Angaben nur be-
statigten Freunden 6ffnen — sind der Auffassung, dass sie den jeweiligen Adressaten nur ein
oberflachliches Bild ihrer Person zeigen, auch wenn durchaus Unterschiede in Umfang und
Detailliertheit feststellbar sind.

Fur die padagogische Arbeit sind genau diese Bezugspunkte zum eigenen Sozialraum und
dem Handeln im Peerkontext als aussichtsreich einzuschatzen. Dazu ist ein Verstandnis fur
die Spannungsfelder, in denen Jugendliche sich bewegen, eine zentrale Voraussetzung. Der
Wunsch nach sozialer Zugehdérigkeit und gleichzeitig autonom handeln zu kénnen, bilden die
zentralen Orientierungslinien. Innerhalb dieser sind es gerade die Ambivalenzen und Wider-
spriche der Jugendlichen selbst, an denen im Anschluss weiter sensibilisiert und diskutiert
werden kann. Mit den Jugendlichen gemeinsam Alternativen erarbeiten, wie Ziele erreicht
werden konnen, erscheint dabei als erfolgversprechender Weg. So kann z.B. der Frage
nachgegangen werden, welche Plattformen fir welche Zwecke geeignet sind und welche
Handlungsweisen bestimmte mediale Rahmenbedingungen (z.B. Einstellungsmdglichkeiten
in Bezug auf personliche Daten) Gberhaupt zulassen.

Dazu gehort auch, keine Tipps und Regeln zu vermitteln, die im Widerspruch zu denen ste-
hen, die Jugendliche aus eigenen Handlungserfahrungen mitbringen. Insbesondere Haltun-
gen, die die Botschaft ,Wir wissen es besser als ihr* vermittelt, werden aus der Sicht von
Jugendlichen disqualifiziert, da sie nicht mit ihren Erfahrungen in den Sozialen Netzwerk-
diensten kompatibel sind. Von den befragten Jugendlichen selbst wird die Haltung der Er-
wachsenen, z.B. der Lehrkréfte, als vorurteilsbehaftet geschildert. Diese wirden nur so tun,
als ob sie die Perspektive der Jugendlichen ernst nehmen wirden und eigentlich gar kein
Interesse an einer ernsthaften Auseinandersetzung haben. Demgegenuber zeigen sich die
Jugendlichen durchaus interessiert an einer Reflexion, vor allem da, wo sie in ihrem Medien-
handeln selbst Beziige zu ihren Sozialraumen herstellen.

Gerahmt wird diese Auseinandersetzung u.U. auch von familidren Bedingungen, in denen
das Vertrauen darauf, dass sich Kinder verantwortlich verhalten, von Seiten der Eltern per-
manent in Zweifel gezogen und durch standige Kontrollen untergraben wird,”* wie z.B. im
Falle des Madchens, das sein Profil nicht auf Freunde begrenzen darf, damit die Cousins im
Auftrag der Eltern ihre Online-Aktivitaten Gberprifen kénnen. Eine solche Kontrolle schwéacht
das Vertrauen der Kinder in die eigene Handlungsfahigkeit und ihr Selbstvertrauen. Das
Recht auf die Integritat der eigenen Person wird untergraben und dem Wunsch nach Aner-

" vgl. dazu auch Boyd (2007), Lenhart/Madden (2007), Livingstone (2008), Marwick/Diaz/Palfrey (2010).
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kennung und Einbettung untergeordnet, was fatale Folgen in Bezug auf Zugriffe anderer auf
die Privatsphare haben kann, die dabei zur Disposition gestellt wird und in die Hande ande-
rer ,ubergeben” wird. An dieser Stelle zeigt sich ein deutlicher Zusammenhang zwischen den
lebensweltlichen Bedingungen der Sozialisation von Heranwachsenden und einem ganzheit-
lichen Verstandnis von Medienkompetenz: So kénnen zum einen Medien Werkzeuge einer
souverdnen Lebensfuhrung fungieren, zum anderen ist die Entwicklung von Handlungs- und
Sozialkompetenz eine wichtige Voraussetzung daflr, wie technisch vermittelte Kommunika-
tionsformen im Umgang miteinander eingesetzt werden. Notwendig erscheint vor diesem
Hintergrund die Weiterbildung der Eltern wie der padagogischen Fachkrafte, die sich nicht in
der Informationsarbeit erschopft, sondern auch fir Erziehungshaltungen sensibilisiert, die
Gestaltungsraume fir autonomes Handeln der Heranwachsenden ermdglicht.

Darlber hinaus mussen in dieser Sensibilisierungsarbeit auch alters- und entwicklungs-
spezifische Anforderungen bericksichtigt werden. Jugendliche gehoren zu der Gruppe von
Nutzenden, die sich Sozialen Netzwerkdiensten am intensivsten zuwenden. Aber auch am
Ende der Kindheit werden diese Angebote bereits interessant, angeregt durch altere Ge-
schwister oder Freunde. Der Umgang mit den Plattformen speist sich wesentlich durch so-
ziale Normen, die auch fiur Kinder bereits ein Thema sind. So sind z.B. die Themen
Freundschaften, die Auseinandersetzung ,Ich und die anderen* sowie die Frage ,Wem er-
zahle ich ein Geheimnis?” in diesem Alter von Bedeutung und bieten damit Ansatzpunkte.
Diese Entwicklung von Sozial- und Handlungskompetenz anzustof3en und zu unterstiitzen ist
eine gute Voraussetzung, um die Heranwachsenden kontinuierlich in ihrem Medienumgang
zu begleiten. Fir diese Altersgruppe stehen damit weniger der Umgang mit konkreten So-
Zialen Netzwerkdiensten im Vordergrund der Beschéftigung als vielmehr eine Auseinander-
setzung mit dem eigenen Handeln in den sozialen Kontexten der Peers oder der Familie.

4.1.2 Strukturwissen vermitteln

Ein souverdner Umgang mit den Sozialen Netzwerkdiensten und den darin preisgegebenen
und verhandelten personlichen Informationen stellt hohe Anforderungen, da dies ein standi-
ges Austarieren von individuellen Bedirfnissen, sozialen Erwartungshaltungen und medialen
Rahmenbedingungen bedeutet. Betrachtet man zun&chst zwei Dimensionen von Medien-
kompetenz — Wissen und Reflexion —, ist zundchst zu konstatieren, dass Jugendliche teil-
weise einen geringen Informationsstand in Bezug auf die Bedingungen und Konsequenzen
der Preisgabe personlicher Informationen in Online-Netzwerken haben (vgl. Kapitel 3.5.4),
der aber eine Voraussetzung fir die Entwicklung von Problembewusstsein ist.

Ihr Wissen beziehen sie hauptsachlich aus dem Peerkontext. Sie verfligen tber konkretes,
meist im Handeln erworbenes Wissen, das fiir den Umgang mit Sozialen Netzwerkdiensten
unumganglich ist. Dartiber hinaus nennen sie eine Reihe an medialen Quellen, darunter die
Plattformen selbst, aber auch das Fernsehen, und im Falle der hoher Gebildeten auch
Tageszeitungen und Blogs, in denen sie Informationen zum Umgang mit Online-Netzwerken
finden.

Grundlegendes Strukturwissen, das Uber das konkrete Wissen hinausreicht und nicht tber
den Medienumgang zu erschlieen ist, ist ihnen in den meisten Fallen und insbesondere den
befragten Hauptschilerinnen und Hauptschilern aber nur wenig bis gar nicht zuganglich. Die
grundlegenden Strukturen von Sozialen Netzwerkdiensten zu verstehen, bildet aber ein ent-
scheidendes Fundament, um das eigene Handeln reflektieren zu kénnen und sich eine Posi-
tionierung gegeniber diesen neuen medialen Werkzeugen zu erarbeiten.
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Fur die Nutzenden der Online-Netzwerke werden hier neue Anforderungen deutlich: Sie
mussen nicht mehr nur die Seriositat und Qualitat der Plattformen selbst einschatzen, wofur
es ihnen an fundierten Informationen mangelt. Auch die anderen Informationsquellen, die sie
heranziehen, missen auf ihre Vertrauenswurdigkeit und ihre Sachkompetenz geprift wer-
den. Hier wird die Notwendigkeit der Vermittlung von Strukturwissen offenkundig, aus dem
Kriterien fur die Bewertung der Plattformen und der einschléagigen Informationsquellen erst
abgeleitet werden kénnen.

Fur die Bewertung der Plattformen finden die Jugendlichen in ihrem sozialen Umfeld zumeist
keine kompetenten Ansprechpartner. Diese (gemeinsame) Einschatzung ist aber notwendig,
um ihre Handlungserfahrungen auch adaquat interpretieren zu kdnnen. Notwendig erscheint
es vor allem, gemeinsam entsprechende Qualitatskriterien fur die Einschatzung der Plattfor-
men zu entwickeln, deren Tragfahigkeit sich an der Passung zum eigenen Alltag (z.B. in
Bezug auf die Motivlagen und Fragen der Jugendlichen) bemisst. Dariiber hinaus sind die
Kriterien fiir eine Einschatzung der Informationsquellen an ihrer Seriositat und Sachkompe-
tenz sowie den Bedurfnissen der Jugendlichen bemessen.

Um weitergehende Reflexionen Uber das eigene Medienhandeln anstellen zu kénnen, sind
Anregungen von auf3en notwendig, die nur Uber padagogische und erzieherische Felder
vermittelt werden konnen. Erst mit derartigen Anregungen konnen bestimmte F&ahigkeiten
erweitert werden, um die Konsequenzen des eigenen Handelns fir sich selbst und fir an-
dere abschéatzen zu kdnnen. Die Jugendlichen setzen sich an jenen Stellen mit den Konse-
guenzen der Preisgabe personlicher Informationen auseinander, wo sie ihre Aktionsraume
auch Uberblicken kénnen. Dort, wo die Folgen ihres Handelns im Unbestimmten flr sie blei-
ben, finden sie meist nur rudimentare Ansatzpunkte, um zu den entsprechenden Diskursen
Stellung zu beziehen. So wird ein moglicher Datenmissbrauch durch Dritte nur von wenigen
als Problemfeld wahrgenommen. Die systematische Weiterverwertung (Datenspeicherung
und -auswertung) ist vor allem fir die befragten Hauptschilerinnen und Hauptschiler auf3er-
halb ihrer Wahrnehmung.

Wenig transparent sind den Jugendlichen auch z.B. die Folgen der Meldefunktion fur uner-
wilnschte Inhalte, die dem Schutz der Nutzenden dienen soll. Ihnen wird nicht ausreichend
transparent gemacht, welche Konsequenzen dies flr sie, aber auch fir ihr Gegentiber haben
kann, z.B. wann eine derartige Meldung zur Sperrung eines Accounts fuhrt und wann nicht.
Anders reagieren die Befragten bei den mit ihnen diskutierten Mdoglichkeiten der Ver-
knupfung von Geodaten und weiteren personlichen Informationen. In diesem Fall kbénnen sie
sich konkret vorstellen, welche Folgen eine derartige ,Uberwachung® haben kann und
thematisieren dies aus ihrer Perspektive zunachst als Eingriff in ihre Autonomie. Hier kann
an den konkreten Bezugspunkten in ihren Sozialrdumen angesetzt werden, um eine
Reflexion uber Uberwachung und Kontrolle und deren Bedeutung auf tberindividueller
Ebene anzustol3en.

4.1.3 Gegenseitige Erwartungshaltungen und Kontrolle als Handlungsdimensionen
sichtbar machen

Das Handeln in den Online-Netzwerken ist neben den individuellen Passungsleistungen
zwischen komplexen Anforderungen von auf3en und den eigenen Motivlagen eingebettet in
Interaktionsformen mit einem oder mehreren Gegenibern, die wechselseitig Erwartungen
schuren. Zum Beispiel geht es darum, Freundschaften anzunehmen oder abzulehnen, eige-

72



ne Inhalte hochzuladen und mit anderen zu teilen, Kommentare zu den Werken anderer
abzugeben oder das Feedback der anderen zu verarbeiten etc. Dieses Teil-Nehmen und
Teil-Haben-Lassen wird wesentlich getragen vom Wunsch nach sozialer Einbettung und der
gleichzeitigen Betonung von Eigenstandigkeit des eigenen Handelns. Mit wem Informationen
geteilt werden, ist abhangig von den Einstellungsmdglichkeiten in den Online-Netzwerken,
dem Wissen Uber diese Mdglichkeiten und den persdnlichen Ambitionen. Die Jugendlichen
thematisieren dabei aber auch den Vertrauensvorschuss, den man gewdhren muss, um im
Netzwerk akzeptiert zu werden.

Die Anerkennung durch die anderen im Netzwerk bildet die Voraussetzung, um sich den
Wunsch nach sozialer Zugehdérigkeit erfillen zu kdnnen. Um dies zu erreichen, muss mehre-
ren Erwartungshaltungen Genlge getan werden, wobei Reziprozitatsnormen relevant wer-
den: Eigene Inhalte einzustellen erhdht die Chancen auf Kommentare, diese wiederum
zeigen, dass man beliebt ist. Hier entsteht aus der wechselseitigen Anerkennung u.U. auch
der Druck, immer mehr preisgeben zu missen und die Plattformen stitzen die Etablierung
dieser Regeln, indem sie die Nutzenden auffordern, mehr von sich zu zeigen, um auf diese
Weise mehr Kontakte zu bekommen.

Die Jugendlichen betonen, dass sie die Gestaltungsmdglichkeiten auf ihren Profilen als Frei-
heit wahrnehmen, um ,nur die guten Sachen® (vgl. Kapitel 3.5.2), also die positiven Seiten
inrer Person zeigen zu kdnnen. Die Darstellung des idealen Selbstbildes erféhrt dort Ein-
schrankungen, wo andere ebenfalls Informationen Uber sie verdffentlichen. Sie entwickeln
dafir eigene Kontrollmechanismen.”” So nutzen sie z.B. die automatisierten Benachrichti-
gungssysteme in den Sozialen Netzwerkdiensten (Statusanzeigen und Nachrichten-Feeds
zu den Aktivitdten) auch dazu, um die Uber sie vergffentlichten Informationen zu kontrollie-
ren. Um sich bei Freundschaftsanfragen vor unerwiinschten Kontakten zu schitzen, werden
zudem z.B. die Freundeslisten der Anfragen wie die der bestéatigten Kontakte als eine Art
Verifizierungsinstrument fir deren Vertrauenswiirdigkeit herangezogen. Aus diesen Mecha-
nismen ergeben sich somit permanente gegenseitige Kontrollen der sozialen Kontakte.

Ein souveraner Medienumgang beinhaltet in Bezug auf Online-Netzwerke auch die Fahig-
keiten, die Interaktionen der relevanten Kommunikationspartner wahrnehmen, einschatzen
und bei Bedarf auf diese auch Einfluss nehmen zu kénnen. Ambivalenzen werden dort of-
fenkundig, wo die gemeinschaftlich etablierten Regeln dem Alltagshandeln der Jugendlichen
und ihren Ansprichen, selbst entscheidungsfahig zu sein, zuwiderlaufen. Sich in Online-
Netzwerke zu begeben, heifdt in den allermeisten Fallen auch, Spuren seiner eigenen Person
zu hinterlassen. Damit erfahrt die Selbstbestimmung der Subjekte eine wesentliche Ein-
schrankung, da unter den aktuell gegebenen Bedingungen das Recht auf informationelle
Selbstbestimmung im Rahmen der Nutzung dieser Dienste nicht eingelost wird.

Die Frage lautet also, wie Handlungszwénge, in die die Subjekte in Online-Netzwerken
kommen, sichtbar gemacht werden kdénnen. Dabei gilt es, Selbstbewusstsein in Bezug auf
die eigene Integritdt zu erarbeiten. Fragen wie ,Was geht mir zu weit?* und ,Was will ich
nicht von mir preisgeben?” spielen dabei eine entscheidende Rolle.

2 Dies beschreibt Albrechtslund (2008) als peer-to-peer-Monitoring.
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4.1.4 Verantwortungsbewusstsein starken

Jugendliche wollen Verantwortung fur das eigene Handeln Gbernehmen. Die Befragten be-
stehen vehement darauf, fur ihr Handeln selbst verantwortlich zu sein und ihre eigenen Ent-
scheidungen treffen zu konnen. Sie verknlipfen diesen Anspruch zumeist mit der
Abgrenzung von einer Einmischung in das Handeln anderer. Das Zitat ,Man sollte sich lieber
um seine eigenen Dinge kiimmern*“ bringt dies auf den Punkt (vgl. Kapitel 3.4). Der Anspruch
auf autonome Handlungsraume wird zum Argument gegen Mitverantwortung. Zum Beispiel
ist ein Sich-Einmischen, etwa durch Verwendung der Meldefunktion, wenn andere problema-
tische Inhalte einstellen, eher selten ein Mittel der Wahl. Begriindet wird dies mit der Auto-
nomie und Entscheidungsfreiheit der Einzelnen, die wissen mussen, was sie tun. Die
Meldefunktion wird erst dann von den Befragten in Gebrauch genommen, wenn das eigene
Schutzbeddrfnis virulent wird, z.B. in Bezug auf unerwiinschte Fotos oder Bel&stigungen
durch Nutzende. Sie sehen diese Funktion in der Regel als ihr individuelles Schutzinstrument
an und nicht als Instrument, mit dem sie Mitverantwortung fur andere tbernehmen kdnnen.
Hier geben sie Verantwortung mit der Begriindung ab, die anderen dirfen nicht in ihrer Frei-
heit eingeschrankt werden zu entscheiden, was sie veréffentlichen oder nicht.

Deutlich wird die Notwendigkeit, die Bezuige zwischen autonomem Handeln und Verantwor-
tungstubernahme zu thematisieren, auch an der Stelle, wo es um die Rechte Dritter geht —
also dort, wo sie die Perspektive derer tlbernehmen sollen, die potenziell von ihrem eigenen
Handeln tangiert sind. Hier findet eine sehr deutliche Transformation einer gesellschaftlich
festgeschriebenen Regel im Bereich des Personlichkeitsrechts statt, z.B. in Bezug auf das
Einstellen von Bildern. Diesbeziglich wird eine deutlich abweichende, ,weichere' Regel
etabliert. Die Jugendlichen nehmen dabei fur sich in Anspruch, fir andere entscheiden zu
konnen, was fur diese verkraftbar ist und was nicht. Grundsatzlich bedenken sie also die
Rechte der anderen als Rechte, die Integritdt des/der Anderen nicht zu verletzen, aber neh-
men dennoch flr sich in Anspruch ,zu wissen, was gut flr die anderen ist’, ohne die Per-
spektive der Anderen tatsachlich zur Maxime ihres Handelns zu machen.

Zentrale Aufgabe in der padagogischen Arbeit ist die Thematisierung der Beziehung zwi-
schen Handlungsautonomie und Verantwortung. Die Ubernahme von Verantwortung betrifft
zunachst die Ubernahme der Verantwortung fur die eigene Lebensfihrung, in der auch die
Grenzen dessen, was der eigenen Person zugemutet wird und was zu weit geht, gepruft
werden missen. Diese Malstdbe gilt es auch zu entwickeln und anzulegen, wenn die
Handlungen von anderen bewertet werden sollen, insbesondere dann, wenn Inhalte einge-
stellt werden, die andere Personen beleidigen, abwerten oder vorfiihren. Die Jugendlichen
gehen bereits sensibel damit um, wenn diese Inhalte ihre eigene Person betreffen, also ihr
eigenes Schutzbedurfnis virulent wird. Daran gilt es anzusetzen und zu vermitteln, dass
diese Perspektivibernahme im Sinne gemeinschaftlicher Verantwortung ebenfalls als soziale
Regel innerhalb einer ,Community* zu etablieren ist.

Die Sozialen Netzwerkdienste bieten automatisierte Funktionen an, z.B. problematische
Inhalte melden zu kénnen, die diese Mitverantwortung grundsatzlich ermdglichen, um nicht
nur die Integritdt der eigenen Person, sondern auch die Integritdt der anderen zu wahren.
Genau zu diesen Fragen missen mit den Heranwachsenden gemeinsam Handlungsoptio-
nen erarbeitet werden, die ihren Bedurfnissen nach Schutz, aber auch nach sozialer Einbet-
tung entsprechen.
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Die Starkung der Mitverantwortung hat jedoch auch klare Grenzen, da das, was andere ein-
stellen, in der Konsequenz auch von den einzelnen Nutzenden kontrolliert werden musste.
Dies ist nur bedingt moglich und setzt eine regelméaflige Nutzung der Sozialen Netzwerk-
dienste und die oben beschriebenen standigen gegenseitigen Kontrollen voraus. An dieser
Stelle ist an die Verantwortung der Betreiber zu appellieren, entsprechende Rahmenbedin-
gungen zu schaffen, um unerwinschte Inhalte zu identifizieren und auch jene (automatisier-
ten) Funktionen zu etablieren, die nicht darauf abzielen, mdglichst schnell und viel
Information zu teilen, sondern auch Transparenz im Sinne der Wahrung von Integritat ihrer
Nutzenden ermdglichen.

4.1.5 Partizipationsmaglichkeiten aufzeigen

Uber das Bediirfnis nach Einbettung in das unmittelbare Umfeld der Peergroup hinaus wol-
len Jugendliche ihren Interessen nachgehen und sich in Diskussionen einbringen. Auch hier
stehen sie vor einem Dilemma. Einerseits gilt es, sich vor Diskriminierung zu schitzen, ande-
rerseits wollen sie Stellung beziehen. Besonders deutlich zeigt sich dieses Austarieren in
den Ergebnissen, wenn Jugendliche Uber das Einstellen politischer und/oder religiéser Ein-
stellungen ganz unterschiedlicher Meinung sind. Die einen sehen es als wichtig an, diese
Einstellungen zu zeigen, da sie auf gar keinen Fall Grund fir Diskriminierung sein durfen.
Die anderen betonen, dass sie diese Beziige vermeiden wollen, um sich keinen Angriffen auf
ihre Person auszusetzen.

Hier gilt es, gemeinsam mit den Jugendlichen zu reflektieren, welche Mdéglichkeiten der Be-
teiligung in welchen Online-R&aumen mdglich und sinnvoll sind. lhre eigenen Positionierun-
gen in Online-Raumen kdnnen den Ausgangspunkt bilden, um Werthaltungen auf ihren
Hintergrund, Realitatsgehalt und ihre Tauglichkeit fur sich selbst und die eigenen Lebens-
konzepte zu reflektieren und eigene Werthaltungen weiterzuentwickeln. Dabei lernen sie
auch abzuschatzen, ob bestimmte Online-Raume fiir diese Auseinandersetzung geeignet
sind oder nicht. Im Anschluss an die Erprobung unterschiedlicher Formen medialer Artikula-
tions- und Teilhabemdglichkeiten kénnen ihre Fahigkeiten gestarkt werden, diese Werk-
zeuge gezielt einzusetzen, um mit anderen in einen Diskurs zu treten. Dabei werden
Positionen ausgehandelt und anderen gegenuber vertreten, was aber auch heiRen kann,
sich von Zumutungen zu distanzieren und gegen sie einzutreten. Eine weitere Ebene ist
dann erreicht, wenn Jugendliche selbst die Impulse fur Aktivitaten setzen. Interaktion und
das Einwirken auf andere werden dabei zu bestimmenden Elementen des Handelns in
Online-Raumen: Jugendliche argumentieren inre Uberzeugungen im Austausch mit anderen,
produzieren eigene Inhalte und setzen Impulse fur weitere Aktivitaten gemeinsam mit ande-
ren, so dass ihr Handeln in Online-R&umen ihre SozialrAume ergéanzt und erweitert.

4.2 Hinweise zur Gestaltung der Angebote und deren Rahmung

Die Ergebnisse der Untersuchung bieten Hinweise auf wichtige Voraussetzungen fiur einen
selbstbestimmten Umgang mit Sozialen Netzwerkdiensten, aus denen sich Anregungen fir
die Plattformgestaltung und deren Rahmung ableiten lassen.

Die Sozialen Netzwerkdienste selbst sind eine wichtige Quelle fir das Handlungswissen der
Jugendlichen. Die Gestaltung der Angebote legt Nutzungsweisen nahe, die sich auch in den
von den Jugendlichen formulierten Regeln wiederspiegeln. Mehr noch, gerade Informatio-
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nen, die den Jugendlichen im Handlungskontext auf den Plattformen begegnen, werden von
ihnen offenbar wahrgenommen. Hinweise, die z.B. in der Benutzerfiihrung beim Hochladen
eines Bildes gegeben werden, haben zumindest normstiitzenden Charakter und eine hdhere
Chance von den Jugendlichen wahrgenommen zu werden als lediglich in den Allgemeinen
Geschéftsbedingungen (AGB) niedergeschriebene Plattformregeln. Dies verdeutlicht, dass
den Anbietern auch in der Plattformgestaltung eine grof3e Rolle zukommt, wenn es darum
geht, Jugendliche zu unterstitzen, die Angebote souveran und informiert zu nutzen.

Auf ein komplexes Verantwortungsgeflige verweist die Tatsache, dass Jugendliche den An-
bietern vertrauen. Daraus entsteht eine besondere Verpflichtung derjenigen Anbieter, die
sich (auch) an Jugendliche richten. Darliber hinaus verweist der Vertrauensvorschuss aber
auch auf gesellschaftliche Rahmenbedingungen. So bringt ein Junge die Grundlage flr das
Vertrauen auf den fir ihn relevanten Punkt, wenn er sagt: ,Dann wirden die das [loka-
listen.de] verbieten.” (Junge G11, 442) Die Jugendlichen gehen davon aus, dass ihr Ver-
trauen durch Rahmenbedingungen gerechtfertigt sei (allerdings ohne diese zu kennen). Un-
abhangig davon haben sie selbst, das verdeutlichen die Ergebnisse, keine belastbaren An-
haltspunkte, anhand derer sie reflektiert einschatzen konnen, welche Angebote
,vertrauenswirdig' sind.

Informationen im Handlungskontext verankern

Gesondert aufbereitete Informationsangebote auf den Plattformen sind wichtig und werden
von denjenigen Jugendlichen auch wertgeschétzt, die diese nutzen — allerdings sind dies nur
wenige. Die Mehrheit der Jugendlichen kann mit diesen Angeboten jedoch nicht erreicht
werden. Auch beziglich der Allgemeinen Geschéaftsbedingungen und Datenschutzbestim-
mungen, die im Zuge der Anmeldung bestatigt werden mussen, legen die Ergebnisse nahe,
dass viele Jugendliche diese ohne weitere Priifung mit einem Hakchen versehen, in der An-
nahme, sie wiissten, was in ihnen verankert ist. Wirklich damit auseinandergesetzt haben
sich hingegen nur sehr wenige der Befragten. Bessere Erfolgsaussichten, wahrgenommen
zu werden, haben dagegen in die Dialoggestaltung eingebundene Hinweise wie sie eingangs
fur das Hochladen von Bildern benannt wurden. Eine Relevanz fur das Handeln der Jugend-
lichen kdnnen derartige Hinweise offenbar insbesondere dann entwickeln, wenn die Hinter-
grunde der Hinweise nachvollziehbar sind und die Begriindungen Beziige zu eigenen Erfah-
rungen ermdglichen.

Konsequenzen des Handelns auf den Plattformen transparent und augenfallig machen

Dem Anspruch auf eigenverantwortliches Agieren wird plattformseitig z.B. durch differen-
zierte Einstellungsmdglichkeiten der Zugriffskontrolle entsprochen. Ein souveraner Umgang
mit diesen Einstellungsmoéglichkeiten kann zusatzlich unterstiitzt werden, wenn es leicht zu-
gangliche Mdglichkeiten gibt, die Folgen der individuell gewahlten Einstellungen zu betrach-
ten. Entlang der Einstellungsmdglichkeiten fur die Zugriffskontrolle kénnen aber nur Konse-
guenzen im Hinblick auf andere Interaktionspartner veranschaulicht werden, nicht aber sol-
che im Hinblick auf die Auswertungsmdglichkeiten der Anbieter.

Angesichts des geringen Wissens der befragten Jugendlichen lber die Mdglichkeiten der
Verwendung, Auswertung und ggf. Ubermittlung der eingestellten Daten durch die Betreiber
erscheinen integrierte Informationsangebote, die die Konsequenzen der Nutzung nahebrin-
gen, mindestens ebenso notwendig. Um ein informiertes Einverstandnis der Nutzenden in
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Bezug auf die verschiedenen Formen der Datenverarbeitung sicherzustellen, erscheint ins-
besondere die Sprachwahl, die Anschaulichkeit und Nachvollziehbarkeit wie auch die
Platzierung dieser Informationsangebote entscheidend.

Angebote an Schutzbedirfnisse der Jugendlichen anpassen

Wie eingangs bereits hervorgehoben, werden durch die Dialoggestaltung jeweils bestimmte
Nutzungsweisen nahegelegt. Wenn von verschiedenen Anbietern die Orientierung an den
Wiunschen der Nutzenden und zugleich deren Eigenverantwortung wie auch die Achtung der
Schutzrechte der Einzelnen betont werden, wirft dies die Frage auf, was die Plattformen tun
kénnen, um Funktionen anzubieten, die dies miteinander verbinden. Technisch denkbar
ware beispielsweise eine Funktion beim Upload eines Bildes, bei der die Nutzenden die je-
weils abgebildeten Personen uber eine Plattformfunktion um ihr Einverstandnis zur Verof-
fentlichung bitten kénnen. In der Folge wirden die entsprechenden Inhalte erst veroffentlicht,
wenn die relevanten Zustimmungen vorliegen. Dies wiurde z.B. der Schwierigkeit gerecht, die
myspace_3 formuliert: ,Ja, man kann jetzt gar nicht bei jedem Foto, bei jedem Video nach-
fragen, ob man das hochladen darf ..." (myspace_3, 141) Hier bietet sich ein ,Gestaltungs-
spielraum’ in der Softwareentwicklung an, dessen Ausschodpfung gerade denjenigen Nutzen-
den entsprache, die die Schutzrechte anderer wahren wollen, und auch bedenkenloseren
Nutzenden mit einer einfachen Funktion diese Praxis nahelegen kdnnte.

Qualitatskriterien fir Angebote entwickeln und mit Orientierungshilfen fir Jugendliche
und Erziehende verbinden

Jugendlichen fehlen fundierte Kriterien, auf die sie sich stitzen kénnen, wenn sie die Qualitat
von Sozialen Netzwerkdiensten im Hinblick auf den Umgang mit persénlichen Informationen
einschatzen wollen. So stellen die befragten Jugendlichen Vergleiche zwischen den Ange-
boten vielmehr auf der Ebene verfiigbarer Funktionen oder der Einfachheit der Benutzerfiih-
rung basierend auf ihrem Erfahrungswissen her. Unterschiede im Hinblick auf den Umgang
mit personlichen Informationen spielen angesichts des mangelnden Wissens offenbar bis-
lang keine Rolle beim Plattformvergleich oder auch der Plattformwahl.

Angesichts dieser Situation erscheinen unabhangige, tUbergreifende und einen Vergleich
ermoglichende Informations- und Orientierungsangebote gewinnbringend, durch die die
Transparenz in der Verwendung von Daten ein ,Wettbewerbsfaktor' in der Konkurrenz um
das Vertrauen der Nutzenden werden kann (und nicht nur moglichst umfassend ausgewer-
tete Daten ein Wettbewerbsvorteil im Hinblick auf (Werbe-)Kunden sind). Als Zielgruppe sind
neben Jugendlichen auch Erziehende in den Blick zu nehmen, die mit derartigen Orientie-
rungshilfen ihre eigenen Fragen beantworten kénnen und in der Folge (insbesondere bei
jungeren Jugendlichen) die Nutzung von Sozialen Netzwerkdiensten sachkundiger begleiten
koénnen.

4.3 Ausblick

In den Online-Netzwerken souveran zu handeln, ist ein hoher Anspruch, der — wie die
Ergebnisse zeigen — nicht nur die Handlungsfahigkeit der Subjekte selbst tangiert, sondern
auch im Zusammenspiel mit den Rahmenbedingungen des Medienhandelns zu sehen ist.
Insbesondere wird deutlich, dass die Interaktionen in Online-Netzwerken als soziales Han-
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deln zu begreifen sind, in denen die Regeln und Normen des sozialen Miteinanders auf
technisch vermittelte Kommunikationsformen teilweise Ubertragen werden, teilweise aber
auch neu zu verhandeln sind. Der Umgang mit Datenschutz und Persoénlichkeitsrechten ist
davon entscheidend tangiert. In padagogischen Handlungsfeldern ist mit dafir Sorge zu tra-
gen, dass Verhandlungen zur Privatsphare nicht zur Privatsache einzelner Individuen redu-
ziert werden, sondern dass die Bedingungen sozialen Miteinanders gemeinschatftlich
getragen werden, aber auch mediale wie gesellschaftliche Rahmenbedingungen fiir die Ein-
zelnen transparent und nachvollziehbar bleiben. Letztere Forderung nach Transparenz und
Verantwortung ist aber nicht nur an die Einzelnen und die Padagogik zu richten, sie ist als
zentraler Qualitatsanspruch an die Anbieter Sozialer Netzwerkdienste heranzutragen.

Die Ergebnisse dieser Teilstudie sind mit Blick auf die Weiterfihrung im Rahmen der
Gesamtuntersuchung insbesondere flr Fragen der Identitatsarbeit in Online-Netzwerken und
in Bezug auf die Entwicklung von Medienkompetenz relevant:

- Soziale Netzwerkdienste bieten Erfahrungsrdume an, um Facetten des eigenen
Selbst zu erleben und zu erproben. Mit diesen Werkzeugen kénnen Heranwachsende
Raume zum Erleben von Kompetenz und Autonomie und gleichzeitig zur Erfahrung so-
zialer Einbettung in der Interaktion gestalten. Zwischen diesen Polen konturieren sich eine
Reihe von Widerspriichen und Ambivalenzen fur die Heranwachsenden, die auf die Be-
deutung der Medien in Bezug auf die ldentitatsarbeit und auf die Komplementaritat me-
dialer Raume zu den fir Jugendlichen relevanten Sozialrdumen verweisen. Offene
Fragen ergeben sich vor allem da, wo das Medienhandeln der Jugendlichen Begrenzun-
gen erfahrt und ihre Handlungsspielrdume eingeschrankt werden, sei es durch ihr eigenes
Zutun oder durch die medialen Rahmenbedingungen.

- Der Gebrauch Sozialer Netzwerkdienste stellt neue Anforderungen an die Entwick-
lung von Medienkompetenz. Mit dem Begriff der Mediatisierung wird eine Entwicklung
beschrieben, in der Medien als Werkzeuge in den unterschiedlichsten Lebensbereichen
herangezogen werden, um die eigene Lebensfilhrung zu gestalten. Gerade technisch
vermittelte Kommunikationsformen spielen dabei eine grofRe Rolle, aber auch die gestalte-
rischen Mdglichkeiten der Prasentation der eigenen Person mit ihren Talenten und Fahig-
keiten. Dies verdeutlicht eine immer engere Bindung des sozialen Handelns an den
Gebrauch von Medien. Im Sinne eines umfassenden Konzepts von Medienkompetenz,
das die gesellschaftliche Handlungsfahigkeit der Subjekte als normative Zielvorstellung
beinhaltet, und damit die Teilhabe am sozialen, kulturellen und politischen Leben sowie
dessen aktive Gestaltung, sind jene Aspekte zu konkretisieren, die die Handlungsspiel-
raume von Heranwachsenden tangieren und durch die die Heranwachsenden gefordert
sind

- Verantwortung fur sich und fir andere zu Gibernehmen,

- Regeln und Normen auszuhandeln, die die Integritat der Nutzenden zur obersten
Maxime ihres Handelns machen sowie

- mediale Rahmenbedingungen zu durchblicken, die ihnen neue Kontrollmechanismen
und Handlungszwange auferlegen wollen.

Um padagogisch und praventiv mit dem neuartigen Medienhandeln Heranwachsender um-
gehen zu kénnen, sind die Fragen nach dem Wie und dem Warum entscheidend, d.h. die
Fragen nach den Auspragungen rezeptiven, kommunikativen und produktiven Medien-
handelns und ihrer Relevanz fiur die Lebensvollziige der Heranwachsenden. Sie bilden die
Leitlinien fur die Fortfihrung der Studie.
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Kurzbeschreibung der Plattformen aus den Einzelfallstudien

schuelervz.net

Schuelervz.net richtet sich an mindestens zwoélf Jahre alte Schilerinnen und Schiiler, die sich mit
ihren Freundinnen und Freunden vernetzen und Gleichgesinnte finden modchten. Die Plattform dient
vorrangig dem kommunikativen Austausch und ist nicht thematisch gebunden.

Eine Anmeldung ist nur auf Einladung eines Mitglieds moglich. Nicht-Angemeldete haben keinerlei
Zugriff auf sémtliche Daten der Nutzenden (die Profile kdnnen auch von Suchmaschinen nicht gefun-
den werden). Generell besteht die Wahlmdglichkeit, ob das Profil fur alle, lediglich fur Freunde oder
Uberhaupt nicht sichtbar sein soll. Darliber hinaus kénnen fur einzelne Kategorien, wie Pinnwand,
Fotos oder Name, differenziertere Zugriffseinstellungen vorgenommen werden. Auch der Freundes-
kreis kann zu diesem Zweck in verschiedene Gruppen eingeteilt werden. Au3erdem ist es moglich, mit
Hilfe einer ,Visitenkarte' einzustellen, auf welche der angegebenen Daten Applikationen zugreifen
dirfen. Ratschlage rund um die Themen Sicherheit und Privatsphare werden den Nutzenden in einer
Rubrik ,Tipps‘ sowie im Verhaltenskodex gegeben, der auch mit Videos visualisiert ist.

flickr.com

Bei flickr.com handelt es sich um eine Fotosharing-Webseite von yahoo.com. Die Zielgruppe ist abge-
sehen von einem thematischen Interesse nicht weiter festgelegt. Die Ansprache legt allerdings nahe,
dass es sich bei den Adressaten nicht in erster Linie um Kinder oder Jugendliche handelt. Die Platt-
form dient vorrangig der Prasentation selbst gefertigter Fotos und zugehériger Kommentare, dem An-
schauen der Produkte anderer sowie dem Austausch darlber.

Die Nutzenden kénnen einstellen, inwiefern ihre Daten inklusive ihrer Fotos von Nicht-Mitgliedern und
Suchmaschinen eingesehen werden kdnnen. Fir die Profilseite bietet die Plattform nur wenige Ein-
stellungsoptionen: Lediglich die Sichtbarkeit von Email-Adresse, Instant Messaging-Namen, echtem
Namen und aktueller Stadt kann eingeschrankt werden (Auswahlmdglichkeiten: ,alle’, ,jedes flickr-
Mitglied', ,alle Kontakte', ,Freunde und Verwandte®). StandardméRig sind dabei eher niedrige Sicher-
heitseinstellungen voreingestellt. Wesentlich detaillierter 1&sst sich die Verwendung der eigenen Fotos
eingrenzen: So kdnnen beispielsweise Moglichkeiten des Kommentierens, Weitergebens, Herunterla-
dens, Bloggens und des Bestellens von Abzigen festgelegt werden. Informationen zum Datenschutz
sind insofern relativ unibersichtlich, als die Datenschutzinformationen sich allgemein auf yahoo.com
beziehen. Empfehlungen zum Umgang mit Personlichkeitsrechten sind in den Community-Richtlinien
erwahnt.

facebook.com

Facebook.com dient der Kontaktpflege und Vernetzung und ist thematisch nicht gebunden. Die
Nutzenden kdnnen sich austauschen und Inhalte verlinken. Ferner sind zahlreiche Applikationen wie
z.B. Spiele verfugbar, die in die Kommunikation mit anderen Mitgliedern eingebunden werden kénnen.
Das Mindestalter fur Nutzende betréagt 13 Jahre. Auf facebook.com sind nicht nur private Nutzende
sondern auch Firmen, Organisationen etc. mit Profilen vertreten.

Die Plattform kann nicht von Nicht-Angemeldeten eingesehen werden und die 6ffentliche Suchbarkeit
ist individuell einstellbar. Diverse Kategorien des Profils kénnen fir ,alle’, ,Freunde von Freunden‘ oder
,nur Freunde' freigegeben werden. Dies ist auf verschiedenen Wegen realisierbar: Es ist entweder
moglich, jede Kategorie einzeln festzulegen (benutzerdefinierte Einstellungen) oder zwischen mehre-
ren vorgegebenen Schemata auszuwahlen, wobei eines von den Betreibern empfohlenen wird. Hier-
bei wurden einige Bereiche zusammengefasst, wie es beispielsweise bei ,Mein Status, meine Fotos
und meine Beitrage’ der Fall ist. Die betreiberseitig empfohlene Einstellung entspricht nicht der starkst
moglichen Begrenzung. Ferner kann die Zuganglichkeit der eigenen Daten fur die genutzten Applika-
tionen und flr jede eingegebene Neuigkeit eingegrenzt werden. Fir Minderjahrige wird kein offent-
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liches Suchergebnis erstellt und selbst dann, wenn die Heranwachsenden Informationen fir ,alle"
sichtbar machen, sind ihre Daten nur fir Freunde, Freundes-Freunde und andere Netzwerk-Kontakte
verfiigbar. Informationen zu Datenschutz und Personlichkeitsrechten sind seit der Uberarbeitung im
Zeitraum des Jahreswechsels 2009/2010 relativ prominent platziert.

myspace.com

Das Mindestalter zur Nutzung von myspace.com betragt 14 Jahre. Die Zielgruppe ist nicht definiert,
lediglich Musikschaffende, welche sich im Rahmen der Plattform prasentieren méchten, werden sepa-
rat angesprochen und aufgefordert, sich gesondert anzumelden. Der thematische Fokus liegt auf mul-
timedialen Inhalten, wie Musik, Videos und Spielen. Zahlreiche Applikationen sind verfligbar.

Generell kann ein Mindestmal? an Profilinformationen auch von Nicht-Mitgliedern eingesehen werden.
Unter dem separaten Punkt ,Mein Datenschutz' kann der Zugriff auf das eigene Profil reguliert werden.
Hierfir werden einige Profilinhalte zusammengefasst. Lediglich Einstellungen zum Geburtstag, zum
Online-Status und zur sogenannten Trendsetter-Funktion, welche andere Uber Profilbild, Namen und
genutzte Musik beziehungsweise Videos informiert, kénnen dartber hinaus einzeln gesetzt werden.
Nutzende unter 16 Jahren tauchen nicht in 6ffentlichen Suchergebnissen auf und Erwachsene kdnnen
generell nicht nach Minderjahrigen suchen. Unter dem Punkt ,Sicherheitshinweise* werden Jugend-
liche direkt angesprochen und erhalten Ratschlage — auch zum Umgang mit ihren Daten.

jappy.de

Urspriinglich mit dem Fokus der Flirt- und Partnersuche dient jappy.de heute dem generellen, nicht
thematisch festgelegten Austausch mit unterschiedlichsten Kontakten sowie der Netzwerkpflege. Das
Mindestalter betragt 14 Jahre.

Die Plattform stellt bereits bei der Anmeldung dem gewiinschten Nicknamen automatisch das ange-
gebene Geschlecht und Alter voran; damit wird zwangslaufig Auskunft Uber diese Informationen ge-
geben (z.B. ,w21jff"). Die Zugriffsoptionen sind stark differenziert, so dass die Nutzenden beispiels-
weise die Bereiche ,Profil', ,Galerie’ und auch ,Benutzerspezifische Werbung' regulieren kdnnen. Die
Freigabekategorien differenzieren ,jeder’, ,angemeldete Mitglieder' und ,Freunde’. Dabei sind die Vor-
einstellungen nicht immer entsprechend der héheren Sicherheitsstufe gewahlt. Das Auftauchen des
eigenen Profils in Suchergebnissen kann ausgeschlossen werden, der Kontaktfilter ist jedoch nicht auf
Freunde begrenzbar, sondern nur auf Alters- und Geschlechtsgruppen. Zusétzliche Informationen
sowohl fir Jugendliche, als auch fir Eltern finden sich unter der Rubrik ,Jugendschutz‘, wo auch der
Datenschutz thematisiert wird.

lokalisten.de

Lokalisten.de ist eine Plattform mit stark regionalem Bezug. Zugelassen sind Nutzende ab 14 Jahren.
Hier kann der Kontakt mit Freunden und Freundes-Freunden gepflegt und organisiert werden. Neben
diversen Kommunikationsmdglichkeiten gibt es die Moglichkeit, Fotos hochzuladen.

Bei der Anmeldung wird angezeigt, welche Grunddaten fur welche Personenkreise sichtbar und such-
bar sein werden (,niemand’, ,Freunde’, ,Mitglieder’). Externe Suchmaschinen kénnen ohne Zustim-
mung nicht auf Profilinhalte zugreifen, die interne Suche kann ausgeschlossen werden. Die
Zugriffsoptionen fiir Angaben und Inhalte kénnen nicht direkt bei der Eingabe reguliert werden, son-
dern missen separat vorgenommen werden. Dafir gibt es jedoch Einstellungsmdglichkeiten fur zahl-
reiche Funktionen, auch wenn die Nutzendengruppen, fir welche die Daten potenziell zuganglich
gemacht werden kdnnen, nicht sehr ausdifferenziert sind. So kdnnen Profilinformationen fir alle sicht-
bar gemacht oder nur auf Freunde eingeschrankt werden. Zusatzlich kann reglementiert werden,
welche Altersgruppen die eigene Person kontaktieren dirfen. Die Informationen zu Datenschutz und
Sicherheit sind sachlich-niichtern aufbereitet.



