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1. Vorbemerkung

Gem. Art. 20 Abs. 6 S. 2 BayMG erstattet der Beauftragte fiir den Datenschutz den
Organen der Landeszentrale mindestens alle zwei Jahre einen Bericht Gber seine Ta-
tigkeit.

Der vorliegende Bericht ist der zwoélfte Tatigkeitsbericht seit Inkrafttreten des BayMG
am 01.12.1992 und bezieht sich auf die Jahre 2014 und 2015.

Der Schwerpunkt meiner Tatigkeit lag im Berichtzeitraum neben der Beratung von
Landeszentrale und Anbietern im Hinblick auf die Anforderungen des Datenschutz-
rechts und der sich flr den betrieblichen Ablauf daraus ergebenden Folgerungen vor
allem auch in der anlassbezogenen Kontrolle der Einhaltung und Umsetzung daten-
schutzrechtlicher Vorgaben aufgrund wie auch unabhangig von eingehenden Be-
schwerden.

Einen maBgeblichen Bestandteil der Arbeit bildete weiterhin der Umgang mit auch in
den Jahren 2014/2015 aufgetretenen Datenpannen. Daneben erlangte im Berichtszeit-
raum das Thema HbbTV und Datenschutz eine besondere Bedeutung. Weiterhin viru-
lent war die Frage, welche Sicherheitsanforderungen sich aus Datenschutzvorgaben
ergeben, und wie hierauf im taglichen Umgang wie vor allem auch bei der Konzeptio-
nierung von IT-Systemen zu reagieren ist. Insgesamt kann festgestellt werden, dass
die Nutzer in Fragen des Datenschutzes unterdessen sensibilisierter sind, kritischer re-
agieren und verstarkt ihre Rechte wahrnehmen.

Férmliche Beanstandungen musste ich im Berichtzeitraum nicht aussprechen, wenn
sich auch die Rahmenbedingungen in diesem Zusammenhang deutlich verschoben ha-
ben.

2. Entwicklung des Datenschutzrechts
2.1 Internationale Entwicklungen
Aufgrund der stetig wachsenden Internationalisierung der Weltwirtschaft nimmt
der weltweite Datenaustausch stetig zu und gewinnt an Bedeutung, so dass es

unterdessen unerldsslich geworden ist, diese Entwicklungen zu beachten und da-
her auch Uber sie zu berichten.
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2.1.1 Urteil des EuGH vom 06.10.2015 zum Safe Harbour-Abkommen

Wie bereits im letzten Tatigkeitsbericht erwéhnt!, diirfen nach den Vor-
schriften der Art. 25 und 26 EU-Datenschutzrichtlinie’ personenbezogene
Daten ins auBereuropdische Ausland nur Gbermittelt werden, wenn beim
Empfanger ein angemessenes Datenschutzniveau gewahrleistet ist. Ein
solches Datenschutzniveau wird auch dann angenommen, wenn ein Staat
die Datenschutzkonvention des Europarats ratifiziert und Stellen einge-
richtet hat, welche diese umsetzen. Fir die Vereinigten Staaten galt bis-
her das Safe Harbour-Abkommen (Entscheidung 2000/520)3, das nach
zweieinhalbjahrigen Verhandlungen zwischen der EU-Kommission und den
Vereinigten Staaten im Jahr 2000 ins Leben gerufen worden war. Ameri-
kanische Unternehmen konnten sich auf die Regelungen des Abkommens
verpflichten und sich in die Safe Harbour-Liste eintragen lassen und wa-
ren somit zertifizierte Unternehmen. Das Abkommen stieB jedoch im Lau-
fe der Jahre vermehrt auf Kritik, da die Vermutung nahe lag, dass die
amerikanischen Unternehmen die Vorgaben nicht adaquat umsetzen wir-
den. Daraufhin verlangte die deutsche Datenschutzaufsicht (vgl. Be-
schluss des Diisseldorfer Kreises vom 11./12.09.2012%), dass deutsche
Unternehmen eine Priifung amerikanischer Handelspartner in zwei Stufen
vornehmen, um eine sichere Ubermittlung in Drittstaaten zu gewéhrleis-
ten, solange eine flachendeckende Kontrolle der Selbstzertifizierung US-
amerikanischer Unternehmen durch die Kontrollbehdrden in Europa und
den USA nicht gewahrleistet sei. Inzwischen stellte der EuGH jedoch mit
Urteil vom 06.10.2015 fest, dass das Safe Harbour-Abkommen zwischen
den USA und der EU ungiiltig ist>.

Der Entscheidung des EuGH lag ein Rechtsstreit des Osterreichers Max
Schrems mit der irischen Datenschutzbehdrde zugrunde, die wegen des
Sitzes von Facebook in Irland zustandig war. Schrems wollte erwirken,
dass Facebook untersagt werde, ihn betreffende Daten in die USA zu
Ubermitteln und auf US-Servern von Facebook zu speichern®. Die irische
Aufsichtsbehdrde hatte sich auf die RechtmaBigkeit der Datenlibermitt-
lung aufgrund des Safe Harbour-Abkommens gestiitzt und die Uberprii-
fung der Beschwerde verweigert.

Der EuGH traf zum einen die Feststellung, dass die nationalen Daten-
schutzaufsichtsbehérden in Europa trotz der Safe Harbour-Entscheidung

111. Tatigkeitsbericht des Beauftragten fiir den Datenschutz bei der Bayerischen Landeszentrale fiir neue Medien S. 6

2 Richtlinie 95/46/EG, Amtsblatt Nr. L 281 vom 23.11.1995 S. 0031-0050

% Entscheidung der Kommission vom 26. Juli 2000 gemaR der Richtlinie 95/46/EG des Europaischen Parlaments und des Ra-
tes Uber die Angemessenheit des von den Grundsétzen des sicheren Hafens und der diesbeziiglichen haufig gestellten Fra-
gen. (FAQ) gewdhrleisteten Schutzes, vorgelegt vom Handelsministerium der USA

*http://www.bfdi.bund.de/Shared Docs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/12092013Datenuebermit
tlungInDrittstaaten, vgl.11. Tatigkeitsbericht S. 6,7

 EUGH Urt. v. 06.10.2015, C-362/14 (Schrems) in BayVBI. 2016, 193 ff.

®EuGH a.a.0. Rn. 28


http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/12092013DatenuebermittlungInDrittstaaten
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/12092013DatenuebermittlungInDrittstaaten
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der Kommission’ die Méglichkeit haben miissen, die RechtmaBigeit der
Dateniibermittlung in die USA zu Uberpriifen®. Zudem stellte der EuGH
fest, dass die Safe Harbour-Entscheidung der Kommission inhaltlich unzu-
treffend und daher ungiiltig sei®.

Denn flr den EuGH stand eindeutig fest, dass, wenn aufgrund des US-
amerikanischen Rechts US-Unternehmen eine den Grundsatzen des siche-
ren Hafens entgegenstehende Verpflichtung auferlegt wird, die US-
Unternehmen diese Gesetze einhalten miissen und zwar ungeachtet des-
sen, ob sie auf die Grundsatze des sicheren Hafens verpflichtet sind oder
nicht’®. Aufgrund dieses Vorrangs der amerikanischen Gesetzte sind US-
Organisationen, die aus der Union personenbezogene Daten erhalten, oh-
ne jede Einschrankung verpflichtet, die Grundsatze des "sicheren Hafens"
unangewandt zu lassen, wenn sie in Widerstreit zu den Erfordernissen der
nationalen Sicherheit, des 6ffentlichen Interesses oder der Durchfiihrung
von Gesetzen stehen'!. Im Ergebnis laufe die Safe Harbour-Regelung da-
her ins Leere!?,

Hinzu kam, dass es fir die betroffenen Unionsbiirger in der USA keine
Regeln gebe, etwaige Eingriffe zu begrenzen, und es gebe auch keinen
wirksamen gerichtlichen Rechtsschutz gegen derartige Eingriffe!>. Im Er-
gebnis sah der EuGH daher durch die so geschaffenen Verhéltnisse den
Wesensgehalt der europdischen Grundrechte auf Achtung des Privatle-
bens und des wirksamen gerichtlichen Rechtsschutzes als verletzt an.

Am 15.10.2015 hat die Artikel-29-Datenschutzgruppe ein Statement*
und am 21.10.2015 die Konferenz der unabhangigen Datenschutzbehor-
den (DSK) ein Positionspapier’® herausgegeben, die folgende Eckpunkte
enthalten:

Datenidbermittlungen aufgrund der Safe Harbour-Entscheidung sind unzu-
ldssig. Sofern eine Datenschutzaufsichtsbehdrde Kenntnis eines solchen
Datentransfers in die USA erhalt, wird sie diese untersagen.

Die Mitgliedstaaten und die europaischen Datenschutzinstitutionen sind
aufgefordert mit den US-amerikanischen Behérden Gesprache zu fihren,

" Entscheidung der Kommission vom 26.07.2000 gemaR der Richtlinie 95/46/EG des européischen Parlaments und des Rates
Uber die Angemessenheit des von den Grundsétzen des "sicheren Hafens" und der diesbeziiglichen "héufig gestellten Fra-
gen" (FAQ) gewéhrleisteten Schutzes, vorgelegt vom Handelsministerium der USA (bekannt gegeben unter dem Aktenzei-
chen K [2000] 2441, ABI Nr. L 215 v. 25.08.2000 S. 7)

8 EuGH a.a.0. Rn. 38-78

9 EuGH a.a.0. Rn. 79-106

YEuGH a.a.0. Rn. 85

" EuGH a.a.0. Rn. 86

2 EuGH a.2.0. Rn. 88

3 EuGH a.2.0. Rn. 89

 https://datenschutz-berlin.de/attachments/1154/statement_Art_29.pdf?1448010649

Bhttp://www. Ifd.niedersachsen.de/download/101387/Positionspapier_der_Datenschutzbeauftragten_vom_26.10.2015_zum_S
afe-Harbor-Urteil_des_EuGH.pdf.


http://www.lfd.niedersachsen.de/download/101387/Positionspapier_der_Datenschutzbeauftragten_vom_26.10.2015_zum_Safe-Harbor-Urteil_des_EuGH.pdf
http://www.lfd.niedersachsen.de/download/101387/Positionspapier_der_Datenschutzbeauftragten_vom_26.10.2015_zum_Safe-Harbor-Urteil_des_EuGH.pdf
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um politische, rechtliche und technische Losungen zu finden, damit die
Grundrechte bei Datentibermittlungen in das Hoheitsgebiet der USA ge-
wahrt werden.

Die nationalen Datenschutzbehérden werden derzeit keine neuen Geneh-
migungen fir Datentibermittlungen in die USA aufgrund von Standardver-
tragsklauseln oder Binding Corporate Rules erteilen.

2.1.2 Datentransfers in die USA nach der Safe Harbour-Entscheidung
des EuGH'®

Mit dem Urteil des EuGH vom 06.10.2015 zum Safe Harbour-Abkommen
stand eigentlich fest, dass auf der Grundlage geltenden europaischen
Rechts ein zulassiger Transfer von personenbezogenen Daten, fir welche
ein gewisses MaB an Schutzwirdigkeit der Betroffenen besteht, nur noch
schwer vorstellbar war. Auch eine Ubermittlung auf der Grundlage von
Standardvertragsklauseln oder Binding Corporate Rules, die formal von
der 0.g. EuGH-Entscheidung nicht betroffen waren, konnte auf der Grund-
lage der Feststellungen des EuGH nur noch schwerlich als materiell
rechtmaBig angesehen werden.

2.1.2.1 EU-US Privacy Shield

Um die wohl weiterhin laufend stattfindenden Datentransfers in
die USA wieder auf eine tragfahige rechtliche Basis zu stellen, hat
die EU-Kommission unmittelbar nach der Safe Harbour-
Entscheidung des EuGH Verhandlungen mit der US-Regierung
aufgenommen, die letztlich, wenn auch erst im Jahr 2016, ein
sogenanntes EU-US Privacy Shield hervorbrachten. In der Sache
handelt es sich wohl um ein informelles Ubereinkommen, in des-
sen Rahmen die vormalige US-Regierung zusagte, dass nunmehr
EU-Blrgern eine Klagemdglichkeit in den USA eréffnet werde,
wenn diese eine Verletzung des Datenschutzes geltend machen
wollten.

Dabei war der EU zugesichert worden, den Zugriff auf personen-
bezogene Daten von EU-Birgern aus Griinden der nationalen Si-
cherheit in den USA klaren Beschrankungen, Garantien und Auf-
sichtsmechanismen zu unterwerfen. EU-Blrger kénnten sich an
einen Ombudsmann beim amerikanischen AuBenministerium
wenden, um VerstéBen nachzugehen und prifen zu lassen, ob ein

8vgl. oben 2.1.1 EUGH Urt. v. 06.10.2015, C-362/14 (Schrems); BayVBI. 2016, 193 ff.
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Unternehmen rechtswidrig gehandelt habe.

Gleichwohl steht zu beflirchten, dass weiterhin eine flachende-
ckende und anlasslose Uberwachung von EU-Biirgern stattfindet!’
und die moégliche Beschwerde bei dem 0.g. Ombudsmann, einem
Beamten des amerikanischen AuBenministeriums, letztlich doch
keine fur die Wahrung europaischer Grundrechte hinreichende
Rechtsschutzmdglichkeiten darstellt.

2.1.2.2 Transatlantische Handels- und Investitionspartnerschaft
(TTIP)

Die EU und die USA verhandeln seit 2011 Uber ein Freihandelsab-
kommen, das unter dem Kirzel TTIP® bekannt ist und seit 2013
konkret mit dem Ziel diskutiert wurde, die Vorschriften und Re-
geln fir die Wirtschaft in Europa und den USA langfristig so zu
gestalten, dass sie zum Nutzen von Verbrauchern und Unterneh-
men besser miteinander vereinbar sind.

Es geht bei den Verhandlungen zu TTIP darum, Zélle und andere
Handelsbarrieren im transatlantischen Handel zwischen der Euro-
paischen Union (EU) und den Vereinigten Staaten von Amerika
(USA) abzubauen und die Markte auf beiden Seiten des Atlantiks
zu offnen.

Zu den Gesprachsthemen gehoérten zwar bisher auch Fragen des
zu beachtenden Datenschutzes. Ob diese Ansatze nach der o.g.
Safe Harbour-Entscheidung des EuGH und neben dem erwahnten
Privacy Shield noch eine eigenstandige Bedeutung haben kénnen,
ist schwierig zu beantworten. Angesichts der unterdessen aufge-
tretenen Verhandlungshindernisse und der Haltung der neuen
US-Regierung zu TTIP kann diese Frage aber zumindest derzeit
als nachrangig eingestuft werden.

2.2 Europdisches Recht

Das nationale Datenschutzrecht wird zunehmend durch Vorgaben der Europai-
schen Union gepragt. Grundlegende Vorgaben enthalten bereits die EU-Vertrége,
insbesondere die EU-Grundrechtecharta, die in Art. 8 ein Grundrecht auf Schutz
personenbezogener Daten vorsieht. Darunter geben bisher die EU-

17vqgl. die Stellungnahme des Art. 29 Datenschutzgruppe vom 13.04.2016
18 http://www.bmwi.de/DE/Themen/Aussenwirtschaft/ Ttip/fags.html
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Datenschutzrichtlinie'® sowie die E-Privacy-Richtlinie (RL 2002/58/EG)?° den zu
beachtenden Rechtsrahmen vor, die die Harmonisierung der sich aus dem Da-
tenschutz ergebenden Anforderungen im Hinblick auf einen einheitlichen Wirt-
schaftsrahmen als Ziel verfolgen.

Unterdessen ist eine EU-Datenschutz-Grundverordnung (DS-GVo) zwischen den
maBgeblichen EU-Organen Kommission, Parlament und Rat abgestimmt und be-
schlossen worden, und wird im Mai 2018 in allen EU-Mitgliedstaaten einheitlich
verbindlich inkrafttreten. Diese DS-GVo wird danach die meisten datenschutz-
rechtlichen Fragestellungen fiir das gesamte Gebiet der EU, alle seine Blirger
und Unternehmen und zum Teil auch fir die staatlichen Institutionen neu und
weitgehend abschlieBend regeln?!.

2.2.1 Der Vertrag von Lissabon

Der Vertrag von Lissabon, der am 13.12.2007 von den europdischen
Staats- und Regierungschefs unterzeichnet worden ist, brachte nach dem
Inkrafttreten am 01.12.2009 maBgebliche Anderungen fiir den Daten-
schutz mit sich. Durch ihn wurden die bislang geltenden Gemeinschafts-
vertrage grundlegend umgestaltet?” und die Charta der Grundrechte in
das europadische Primarrecht eingebunden. Flir den Datenschutz ergeben
sich daraus nicht unerhebliche Folgen.

- In Art. 16 Abs. 2 AEUV? werden das Europédische Parlament und
der Rat zum Erlass von Datenschutzvorschriften verpflichtet, deren
Einhaltung von unabhangigen Behdrden zu Gberwachen ist. Diese
Verpflichtung gilt nicht nur fir die Verarbeitung personenbezogener
Daten durch europdische Institutionen, sondern auch fiir die Verar-
beitung von Daten durch die Mitgliedsstaaten im Rahmen von Tatig-
keiten, die in den Anwendungsbereich von Unionsrecht fallen. Die in-
zwischen verabschiedete Datenschutz-Grundverordnung?* ist eine
Umsetzung dieser Vorgaben.

- Die wohl wichtigste Anderung bestand jedoch in der Bezugnahme auf
die Charta der Grundrechte. In Art. 8 der Grundrechtecharta?® ist

19 RL 95/46/EG, ABI. EG v. 23.11.1995, Nr. L 281/31

2 |m Telekommunikationsbereich wird die Datenschutzrichtlinie durch die im Jahr 2002 erlassene RL 2002/58/EG (Daten-
schutzrichtlinie fur elektronische Kommunikation) ergénzt.

2Lygl. unten 2.2.2

22 Dje Europaische Union bestand bis zum Inkrafttreten des Vertrages von Lissabon aus dem Bereich der Europaischen Ge-
meinschaften (1.S8ule), der gemeinsamen AuBen- und Sicherheitspolitik (2.S&ule) und der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen (3.Saule).

28 Vertrag (iber die Arbeitsweise der Europaischen Union

2 v/gl. unten 2.2.2.

%5 Art. 8 Schutz personenbezogener Daten
(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.
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zum ersten Mal auf europdischer Ebene rechtsverbindlich ein
Grundrecht auf Datenschutz normiert. Was dies fir die Geltung
deutscher Grundrechte bedeutet, insbesondere ob die europdischen
Grundrechte ein vergleichbares Schutzniveau gewéhrleisten?®, ist
ebenso umstritten wie die zu erwartenden Folgen einer diese ausge-
staltenden Datenschutz-Grundverordnung.

Der fir Datenschutzfragen bisher zustédandige Bundesverfassungsrich-
ter Prof. Masing?’ vertrat in einer 6ffentlichen Stellungnahme die Auf-
fassung, dass mit einer solchen Verordnung wohl auch deutsches
Verfassungsrecht verdrangt wiirde, so dass die das Datenschutzrecht
bisher maBgeblich im Sinne eines effektiven Grundrechtsschutzes
pragende Rechtsprechung des Bundesverfassungsgerichtes dann
moglicherweise weitgehend bedeutungslos wirde.

In diesem Zusammenhang wird jedoch wohl zunachst zu klaren sein,
welche Schutzguter das europadische Recht im Auge hat, denn ein
vergleichbares europaisches Schutzniveau, das nach der bisherigen
Rechtsprechung des Bundesverfassungsgerichtes die Voraussetzung
fur eine Verdrangung deutscher Grundrechtspositionen war, kann
wohl nur entstehen, wenn die neu geschaffenen europdischen Rechte,
die gleichen Rechtsgiter schiitzen oder zumindest eine sehr ahnliche
Zielrichtung verfolgen.

Ein Wechsel vom bundesdeutschen Grundrecht auf informationelle
Selbstbestimmung zu einem europdischen Recht auf Datennutzung,
das der Inhaber und Verarbeiter der Daten dem Betroffenen, auf den
sich diese Daten beziehen, ggf. entgegenhalten kann, wie es gele-
gentlich aus der Datenschutz-Grundverordnung herausgelesen oder
allgemein politisch gefordert wird, dirfte mit den weiterhin geltenden
Grundrechten des Grundgesetzes nur schwer zu vereinbaren sein.

2.2.2 EU-Datenschutz-Grundverordnung

2.2.2.1 Allgemeines

Nachdem bereits am 06.12.2011 ein erster inoffizieller Entwurf
im Internet verdffentlicht worden war?®, hat die Européische

(2) Diese Daten dirfen nur nach Treu und Glauben fur festgelegte Zwecke und mit Einwilligung der betroffenen Person
oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Aus-
kunft Gber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle Giberwacht.

% v/gl. Ronellenfitsch, Der Vorrang des Grundrechts auf informationelle Selbstbestimmung vor dem AEUV, DuD, 2009, S.

451 ff.

27 Johannes Masing, "Ein Abschied von den Grundrechten", SZ 29.01.2012
28 http://www.statewatch.org/news//2011/dec/eu-com-draft-dp-reg-inter-service-consultation.pdf
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Kommission am 25.01.2012 den Entwurf einer europaischen
Datenschutz-Grundverordnung?® offiziell vorgelegt, der seither
im Europaischen Parlament und im Rat unter den Mitgliedstaa-
ten intensiv erdrtert und teilweise auch sehr kontrovers disku-
tiert wurde.

Nachdem sich sowohl das Parlament als auch der Rat auf eine
jeweils eigene Fassung verstandigt hatten, begannen im Juni
2015 die Abstimmungsverhandlungen zwischen Rat, Parlament
und Kommission (sogenannter Trilog), die im Dezember 2015
zu einer politischen Einigung geflihrt werden konnten. Die so
gewonnenen Ergebnisse wurden im Laufe der nachsten Monate
verbindlich beschlossen, so dass die neuen einheitlichen europa-
ischen Regeln fiir den Datenschutz nach einer Ubergangsphase,
in der die nationalen Gesetzgeber Zeit haben, ihre nationalen
Regeln dem neuen Rechtszustand anzupassen, ab dem
25.05.2018 einheitlich in allen Mitgliedstaaten gelten werden.
Die Datenschutz-Grundverordnung wird die bisherige EU-
Datenschutzrichtlinie 95/46/EC ersetzten und den Datenschutz
im gesamten nicht-6ffentlichen und auch 6ffentlichen Bereich
weitgehend bestimmen. Dem zentralen Anliegen, einen einheit-
lichen europaischen Datenschutzstandard zu schaffen, folgend
sind von diesen Regeln sowohl die Landeszentrale selbst wie
auch die bei ihr genehmigten Anbieter unmittelbar betroffen.
Das neue europaische Recht gilt unmittelbar fiir beide, enthalt
aber flr den o6ffentlichen Bereich etwas mehr Spielrdaume, die
die nationalen Gesetzgeber flir ihren Bereich individuell ausfor-
men kdnnen.

Eine solche Offnungsklausel ergibt sich insbesondere aus Art. 85
DS-GVo, der die Mitgliedstaaten auffordert, die neuen Daten-
schutzregeln mit den grundrechtlich verblrgten Freiheitsan-
sprichen von Rundfunk und Presse in Einklang zu bringen und
den Mitgliedsstaaten flir diese Zwecke das Recht einrdaumt, Ab-
weichungen und Ausnahmen von den Regeln der DS-GVo vorzu-
sehen.

Die bisher geltenden Datenschutzregeln des Bundes und der
Lander werden aktuell einer grundlegenden Uberarbeitung un-
terzogen, die nahezu alle Bereiche erfasst und vom BDSG iber
das BayDSG bis hin zum BayMG reicht. Bis zum 25.05.2018
werden die bisher geltenden Vorgaben grundlegend Uberarbei-

2 vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) — v. 25.01.2012, KOM
(2012)/11 endgiiltig.
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tet und zahlreichen Verdnderungen unterzogen werden.

Inhalte der Verordnung

Inhaltlich sieht die Datenschutz-Grundverordnung einen ver-
gleichsweise robusten Individualdatenschutz vor, der das Prin-
zip der Einwilligung des Betroffenen ins Zentrum des neuen
Rechtes stellt. Dies ist einerseits sicherlich zu begriiBen, bildete
andererseits aber auch einen Kernpunkt der Kritik, die dies flr
eine unausgewogene Uberbetonung des Individualdaten- und
des Personlichkeitsrechtschutzes halt.

Die Datenschutz-Grundverordnung raumt Betroffenen aber auch
erhebliche neue Rechte ein, was je nach Interessenlage unter-
schiedlich bewertet wird. Besonders hervorzuheben ist sicherlich
der Ansatz, dem einzelnen Betroffenen "ein Recht auf Verges-
senwerden" zu gewahren. Der EuGH hat dieses Recht in seiner
Google-Spain-Entscheidung bereits unter Geltung des derzeiti-
gen Rechts grundgelegt. Der Verbraucher soll ggf. seine Einwil-
ligung auch wieder zuriickziehen kénnen und damit das Recht
haben, dass auf seinen Wunsch hin ihn betreffende persénliche
Daten wieder geléscht werden. Fur die Praxis geht man wohl
weitgehend davon aus, dass dies nur schwer umsetzbar sein
und daher letztlich doch nur einen qualifizierten Ldschungsan-
spruch darstellen wird.

Von Anfang an wurde das Ziel, eine Datenschutz-
Grundverordnung zu schaffen, vor allem auch mit der Notwen-
digkeit begriindet, klinftig fir einen wirksamen Datenschutz
und die Einhaltung der europaischen Regeln insbesondere ge-
genuber international tatigen Firmen zu sorgen. Formell wurde
diese Zielsetzung auch umgesetzt. Wenn Firmen gegen die neu-
en Regeln verstoBen, drohen ihnen massive Strafen von bis zu
vier Prozent des Jahresumsatzes. Ob diese Strafandrohung in
der Praxis tatsachlich die erwartete Bedeutung gewinnen wird,
wird sich erst noch zeigen miissen.

Eine der zentrale Neuerungen ergibt sich aus dem europaweiten
Ansatz der Datenschutz-Grundverordnung, denn mit ihrer Ein-
fihrung sollten die rechtlichen Rahmenbedingungen flir Fragen
des Datenschutzes in ganz Europa einheitliche werden. Zudem
sollen die nationalen Datenschutzbehérden zu zentralen Anlauf-
stellen flr alle Birger werden, so dass sich die Blirger nicht
mehr um Fragen der drtlichen Zusténdigkeit innerhalb Europas
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kimmern missen. Und schlieBlich soll es fir Unternehmen auch
die Mdglichkeit einer in allen Datenschutzfragen fir dieses Un-
ternehmen zustandigen Aufsicht geben.

Damit dies alles auch gelingen kann, missen die nationalen Da-
tenschutzbehérden kiinftig sehr viel intensiver zusammenarbei-
ten. Die Zusammenarbeit zwischen diesen nationalen Behdrden
wird zu diesem Zweck institutionalisiert und erheblich verstarkt.

Die seit dem 1. Entwurf der Kommission in der Datenschutz-
Grundverordnung vorgesehenen Zustandigkeiten der EU-
Kommission Delegierte Rechtsakte zu erlassen, wurde zwar
im Rahmen des Triloges eingeschrankt, sind aber immer noch in
nennenswerter Anzahl vorhanden. Sie ermdéglichen es, die zu-
meist sehr allgemein gehaltenen Vorgaben der Datenschutz-
Grundverordnung zu konkretisieren.

Bewertung des Vorhabens

Diese unterschiedlichen Ansichten wie auch die Interessen der
Internetwirtschaft einerseits und die bisher in Deutschland vor-
herrschende Vorstellung von einem vor allem individuellen
Grundrechtsschutz auf informationelle Selbstbestimmung ande-
rerseits in der Zukunft zu einem Ausgleich zu bringen, wird eine
der wesentlichen Aufgaben der kiinftigen Rechtsanwendung
sein.

Ob dies gelingen kann, ist derzeit nur schwer zu prognostizie-
ren. Zu groB sind die bisher geweckten Erwartungen und zu
wenig konkret die gesetzlichen Vorgaben, als dass zum gegen-
wartigen Zeitpunkt verlassliche Voraussagen hierzu méglich wa-
ren. Andererseits enthalt die Datenschutz-Grundverordnung
auch sehr viele Ansatze, um viele der in Aussicht genommenen
Zielsetzungen jedenfalls hinreichend zu verwirklichen.
Gegenwartig unternehmen die deutschen Gesetzgeber groBe
und vor allem auch sehr intensive Anstrengungen, die deutsche
Rechtslage bis zum endgiltigen Wirksamwerden der Daten-
schutz-Grundverordnung im Mai 2018 auf die dann geltende eu-
ropaweite Rechtslage abzustimmen und auch organisatorisch al-
le notwendigen Vorarbeiten zu erledigen. Dass ihnen GroBes ge-
lingen mége, ist ihnen und den Birgern zu wiinschen.
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2.2.3 Zulassigkeit der Vorratsdatenspeicherung

Mit der Richtlinie 2006/24/EG>® des Européaischen Parlaments und des Ra-
tes vom 15.03.2006 wurden die EU-Mitgliedsstaaten verpflichtet, dafiir
Sorge zu tragen, dass von Anbietern von Telekommunikationsdiensten
Verbindungsdaten verschiedenster Kategorien mindestens sechs Monate
auf Vorrat gespeichert werden®!. Erste Klagen gegen diese Richtlinie hatte
der EuGH noch zuriickgewiesen®?, dabei aber Aussagen zu einer mégli-
chen Verletzung von Grundrechten bewusst vermieden.*?

In Deutschland wurde die 0.g. Richtlinie per Gesetz in 2007 umgesetzt 3*;
dieses wurde durch das Bundesverfassungsgericht mit Urteil vom
02.03.2010* als mit dem Grundgesetz unvereinbar verworfen.*® Eine
Neuregelung scheiterte zunachst an Meinungsverschiedenheiten innerhalb
der damaligen Bundesregierung®’. Im Koalitionsvertrag vom Dezember
2013 vereinbarten CDU, CSU und SPD sodann, die Richtlinie zur Vermei-
dung von Zwangsgeldern doch umzusetzten.>®

Im April 2014 entschied der EuGH, dass die 0.g. Richtlinie gegen die EU-
Grundrechtecharta verstoBe®. Es war der Ansicht, dass ein unzuldssiger
Eingriff insbesondere in die Grundrechte des Telekommunikationsgeheim-
nis, auf Achtung des Privatlebens und auf den Schutz personenbezogener
Daten vorliege.

Im Mai 2015 wurde dennoch der Entwurf eines Gesetzes zur Einflihrung
einer Speicherpflicht und einer Hochstspeicherpflicht fir Verkehrsdaten
vorgelegt?’, der zwar von der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander kritisiert wurde*!; dennoch hat der Bundestag das
Gesetz in der vom Rechtsausschuss gednderten Fassung*® beschlossen,

% ABI. EG v. 15.03.2006, Nr. L 105/54

1 vgl. Art. 3i.V.m Art. 6 der RL 2006/24/EG

%2 EuGH Urt. v. 10.02.2009, Az: C-301/06

% Der EuGH hielt es fiir gerechtfertigt, dass der Gemeinschaftsgesetzgeber das Ziel, das Funktionieren des Binnenmarkts zu

schiitzen, durch den Erlass von solchen Harmonisierungsvorschriften verfolge.
Warum eine solche Verpflichtung wirklich fiir das Funktionieren des Binnenmarktes erforderlich sein soll, wurde nicht be-
griindet. Zudem harmonisierte die Richtlinie keineswegs nur Speicherungspflichten, sondern filhrte massiv in die Daten-
schutzrechte der Gemeinschaftshiirger eingreifende Verpflichtungen auch fiir die L&nder verbindlich ein, in denen es bis
dahin keine derartige Verpflichtung gab und in denen zudem berechtigte Zweifel bestanden, ob deren nationale Gesetzge-
ber eine solche Verpflichtung berhaupt einfiihren kénnten, geschweige denn wiirden.

% Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer versteckter Ermittlungsmanahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG, BGBI. 2007 | Nr. 70 S. 3198 ff.

% BVerfG Urt. v. 02.03.2010, BVerfGE 125, 260 ff.

% Das Gericht war der Ansicht, der Gesetzgeber sei seinem Auftrag nicht nachgekommen, "die Ermachtigung zur Massen-
speicherung von Telekommunikationsdaten mit angemessenen Schutzmechanismen zu flankieren, weshalb die momentane
deutsche Umsetzung der Richtlinie verfassungswidrig und nichtig sei", vgl. K&R 2010, S. 220.

87 \/gl. M6stl, Zeitschrift fiir Rechtspolitik 2011, S. 226

% Koalitionsvertrag 16.12.2013, S. 102, 103, "Dabei sollte ein Zugriff auf die gespeicherten Daten nur bei schweren Strafta-
ten und nach Genehmigung durch einen Richter sowie zur Abwehr akuter Gefahren fir Leib und Leben erfolgen.”

¥ vgl. EuGH Urt. v. 08.04.2014, C-293/12 und C-594/12; K&R 2014, 405 ff.

%% BR-Drs. 249/15

1 UmlaufentschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 09.06.2015

2 BT-Drs. 186391
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das somit am 18.12.2015 in Kraft trat*>.

Mit Urteil vom 21.12.2016* hat der EuGH sich nochmals mit nationalen
Regeln zur Vorratsdatenspeicherung befasst und diesmal schwedische
und britische Vorschriften zur Vorratsdatenspeicherung fiir ungiltig er-
klart, die allerdings eine allgemeine und unterschiedslose Speicherung
von Daten vorsahen. Dabei hat er aber auch betont, dass eine vorbeu-
gende, gezielte Vorratsdatenspeicherung zum allgemeinen Zweck der Be-
kampfung schwerer Straftaten zuldssig sei, sofern eine solche Speiche-
rung hinsichtlich der Kategorien von zu speichernden Daten, der erfassten
Kommunikationsmittel, der betroffenen Personen und der vorgesehenen
Dauer der Speicherung auf das absolut Notwendige beschrankt sei, und
diese Einschrankung der Vertraulichkeit der Kommunikation nicht zur Re-
gel werde®.

2.2.4 Richtlinie 2009/136/EG*¢

Am 25.11.2009 haben das Europdische Parlament und der Rat der Euro-
paischen Union mit der Richtlinie 2009/136/EG u.a. Vorgaben der soge-
nannten E-Privacy-Richtlinie*” verscharft und Informationspflichten fir
den Fall einer Verletzung des Schutzes personenbezogener Daten ge-
schaffen®, Diese Informationspflichten sind weitergehender als die bis-
her*® vorgesehenen. Die Diensteanbieter werden zudem verpflichtet, ein
Verzeichnis der Verletzungen des Schutzes personenbezogener Daten zu
fihren. Die Umsetzung® der Richtlinie erfolgte in der Novelle zum TKG
vom 09.05.2012°%,

Zudem enthalt diese RL 2009/136/EG aber auch die Vorgabesz, eine Spei-
cherung von Informationen oder den Zugriff auf Informationen, die be-
reits im Endgerat eines Teilnehmers oder Nutzers gespeichert sind, im
Wesentlichen nur zu gestatten, wenn der betreffende Teilnehmer oder

**BGBI. 2015 | Nr. 51 S. 1324 ff.; vgl. unten 2.3.5

“EuGH Urt. v. 21.12.2016, C-203/15 und C-698/15.

*5v/gl. auch EuGH Pressemitteilung Nr. 145/16. Wegen der weitreichenden Folgen einer solchen Speicherverpflichtung halt
der EuGH zudem materielle und verfahrensrechtliche Voraussetzungen der Nutzung solcher Daten fiir erforderlich wie ob-
jektive Anhaltspunkte im konkrete Fall, die Freigabe durch ein Gericht oder eine unabhéngige Stelle, die Speicherung der
Daten im Unionsgebiet, die Information der Betroffenen und die unwiderrufliche Léschung der Daten nach Fristablauf.

 RL2009/136/EG zur Anderung der RL 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und —diensten, der RL 2002/58/EG (iber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit
im Verbraucherschutz

47 Datenschutzrichtlinie fiir elektronische Kommunikation, RL 2002/58/EG

“8 7 B. hat der Betreiber éffentlich zuganglicher elektronischer Kommunikationsdienste nach dem neuen Art. 4 Abs. 3 der E-
Privacy-RL im Falle einer Verletzung des Schutzes personenbezogener Daten unverziiglich die zustandige nationale Be-
hérde und dartiber hinaus auch die betroffenen Personen von der Verletzung zu benachrichtigen, wenn anzunehmen ist,
dass diese durch die Verletzung des Schutzes personenbezogener Daten in ihrer Privatsphére beeintrachtigt werden.

*97.B.in § 42a BDSG, § 15a TMG und § 93 Abs. 3 TKG

% Die eigentliche Frist zur Umsetzung in nationales Recht lief bis zum 25.05.2011

' BGBI. 2012 | Nr. 19 S. 958 ff.

52 Uber eine Anderung von Art. 5 Abs. 3 der RL 2002/58/EG, der sog. E-Privacy-Richtlinie
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Nutzer auf der Grundlage von klaren und umfassenden Informationen u.a.
Uber die Zwecke der Verarbeitung seine Einwilligung gegeben hat.

Diese Vorgaben hat Deutschland bis heute nicht umgesetzt, weshalb die-
se Richtlinie in Deutschland unmittelbar anwendbar sein kénnte. Bedeu-
tung erlangt diese Frage, weil diese Richtlinie nicht von der DS-GVo ver-
drangt wird>>.

2.2.5 Urteil des EuGH vom 13.05.2014: Google Spain

Mit diesem Urteil®* hat der EuGH Google verpflichtet, Links auf von Drit-
ten veroffentlichte Informationen in den Ergebnislisten ihrer Suchmaschi-
ne unter bestimmten Voraussetzungen zu entfernen. Zudem hat der
EuGH in diesem Zusammenhang verschiedene Grundaussagen von be-
trachtlicher Reichweite getroffen, die zwar formal auf der Anwendung der
europaischen Datenschutzrichtlinie (95/46/EG) beruhten, wegen ihrer
Grundsatzlichkeit aber auch unter einer veranderten Rechtslage giiltig
sein dirften.

Ein spanischer Staatsblirger hatte sich dagegen gewandt, dass bei der
Eingabe seines Namens die Suchmaschine von Google in der Ergebnisliste
auf Informationen hinwies, die seinerzeit zwar zutreffend, unterdessen
aber vollstandig erledigt waren.

Der EuGH stufte einerseits das Betreiben einer Suchmaschine, die auto-
matisch im Internet verdffentlichte Informationen aufspurt, als eigene Er-
hebung von Daten ein, was den Anwendungsbereich des Datenschutz-
rechtes fur die Kerntatigkeit einer Suchmaschine eréffnet. Der Betreiber
der Suchmaschine entscheide Uber die Zwecke und Mittel der Datenver-
arbeitung und sei daher fir die Verarbeitung verantwortlich.

Zudem wurde festgestellt, dass diese Verarbeitung im Rahmen der Tatig-
keit einer in Europa befindlichen Niederlassung erfolgt, wenn diese Nie-
derlassung die Aufgabe der Vermarktung der Werbeflachen der Suchma-
schine wahrnimmt.

SchlieBlich wurde eine Verpflichtung dieser Suchmaschinenbetreiber be-
jaht, Verweise auf von Dritten verdffentlichte Internetseiten mit perso-
nenbezogenen Informationen zu entfernen, wenn sich bei Wirdigung aller
Umstande des Einzelfalls ein iberwiegendes Individualinteresse des Be-
troffenen an der Loschung ergibt. Dies gilt gegebenenfalls auch dann,
wenn die betreffende Verdffentlichung auf den verlinkten Internetseiten

3 vgl. Art. 95 DS-GVo mit Erwagungsgrund 173
% EUGH Urt. v. 13.05.2014, C-131/12
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t>°, weil die Rolle des Internets und der Suchma-

als solche rechtmaBig is
schinen in einer modernen Gesellschaft eine besondere ist und den in den

Ergebnislisten enthaltenen Informationen Ubiquitat verleiht.

2.3 Bundesrecht
2.3.1. Bundesdatenschutzgesetz (BDSG) - Beschiftigtendatenschutz

Der Arbeitnehmerdatenschutz ist seit langem ein Thema, wenn auch der
letzte deutsche Gesetzesentwurf>® vom August 2010 stammt. Das Gesetz
wurde jedoch bis zum Ende der damaligen Legislaturperiode nicht verab-
schiedet.

Im aktuellen Koalitionsvertrag einigten sich CDU, CSU und SPD darauf,

die Verhandlungen zur Europaischen Datenschutz-Grundverordnung mit
dem Ziel zu verfolgen, das vorhandene nationale Datenschutzniveau zu
erhalten und Uber das europaische Niveau hinausgehende Standards zu
erméglichen.>’

Die Regelungen der DS-GVo haben den Beschaftigtendatenschutz letztlich
weitgehend ausgespart und Uberlassen ihn abgesehen von sehr allgemein
gehaltenen Vorgaben der Regelung durch die Mitgliedstaaten®.

2.3.2 Telekommunikationsgesetz (TKG)

Im Jahr 2012 waren die EU-Richtlinien 2009/140/EG>° und 2009/136/EG®°
umzusetzen. Dies erfolgte mit Gesetz vom 03.05.2012%*. Danach erfolg-
ten Anderungen im TKG vor allem durch das IT-Sicherheitsgesetz®® und
das Gesetz zur EinfUhrung einer Speicherfrist und einer Héchstspeicher-
dauer fiir Verkehrsdaten®?, die unter 2.3.4 und 2.3.5 dargestellt werden.

2.3.3 Telemediengesetz (TMG)

Im Berichtszeitraum wurden Veranderungen im TMG vor allem durch das
IT-Sicherheitsgesetz®* vorgenommen, das unter 2.3.4 dargestellt wird.

% EUGH Urt. v. 13.05.2014 C-131/12 Rdnr. 62

% Gesetzesentwurf Bundesregierung; BR-Drs. 535/10

57 Koalitionsvertrag v. 16.12.2013 S. 50

58 vgl. Art. 88 DS-GVo und Erwagungsgrund Erwagungsgrund 155
% RL 2009/140/EG, ABI. L 337 v. 18.12.2009, 37

60 RL 2009/136/EG, ABI. L 337 v. 18.12.2009, 11

1 BGBI. 2012 | Nr. 19, S. 958 ff.

2 BGBI. 2015 I Nr. 31, S. 1324 ff.

63 BGBI. 2015 Nr. 51 S. 2218 ff.

4 BGBI. 2015 I Nr. 31 S. 1324 ff.
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Daneben hitte eigentlich die Richtlinie 2009/136/EG ®° und die darin ent-
haltene Anderung des Art. 5 Abs. 3 der E-Privacy-Richtlinie
(2002/58/EG), die den Einsatz von Cookies beschrankt und ihren Ge-
brauch von der vorherigen Einwilligung des Nutzers abhéngig macht, bis
zum Mai 2011 umgesetzt werden miissen.®® Hierzu hatte der Bundesrat
am 17.06.2011 einen Gesetzesentwurf beschlossen®’, der umfangreiche
Anderungen im TMG vorsah®®. Die Bundesregierung sah in dem Geset-
zesentwurf zwar wichtige Themen angesprochen, hielt aber einige hiervon
flr zunachst klarungsbediirftig wohl auch im Hinblick auf die kiinftige DS-
GVo®, so dass es zu keiner Umsetzung kam.

Die mittlerweile beschlossene DS-GVo wird das TMG in maBgeblichen den
Datenschutz betreffenden Teilen lGberlagern, jedoch nicht soweit das TMG
die E-Privacy-Richtlinie (2002/58/EG) umsetzt’®.

IT-Sicherheitsgesetz

Das Bundesministerium des Inneren veroffentlichte am 05.03.2013 den
Entwurf des Gesetzes zur Erhéhung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz), das Anderungen an zahlreichen
Gesetzten, insbesondere am BSI-Gesetz’! vorsieht. Das Gesetz wurde am
12.06.2015 vom Bundestag beschlossen und ist nach Zustimmung des
Bundesrats am 25.07.2015 in Kraft getreten’.

Das Gesetz verpflichtet Betreiber kritischer Infrastrukturen’?, die von so
hoher Bedeutung flir das Funktionieren des Gemeinwesens sind, dass de-
ren Ausfalle erhebliche Versorgungsengpasse oder Gefahrdungen fir die
offentliche Sicherheit mit sich bringen kénnen (vgl. § 2 Abs. 10 BSIG).
Welche Unternehmen letztlich wirklich verpflichtet sein werden, wird eine
Verordnung des Bundesinnenministeriums regeln. Méglicherweise werden

5 5.0. Fn. 49
650,224
7 BR Drs. 156/11

%8 S0 sollen z.B. die Informationspflichten der Diensteanbieter gegeniiber den Nutzern verstarkt werden, Datenschutzhinwei-
se sollen in allgemeinverstéandlicher Form, leicht erkennbar und unmittelbar erreichbar sein. Es soll fur Nutzer jederzeit
und ohne technisches Hintergrundwissen die Moglichkeit bestehen, datenschutzrechtliche Informationen zu erhalten. Stan-
dardmaRBig sollen bei Neuanmeldungen zunéchst die hdchsten Sicherheitsstufen voreingestellt sein, die nur vom Nutzer ge-
lockert werden kénnen, und es soll eine wichtige Voreinstellung geben, die die Auffindbarkeit und Auslesbarkeit mittels
externer Suchmaschinen verhindert. Zudem sollen die Nutzer durch Aufklarung hinsichtlich der Risiken der VVerdffentli-
chung personlicher Daten sensibilisiert werden. Letztlich soll der Nutzer immer die Gelegenheit haben, seine in dem Te-
lemediendienst verdffentlichten Daten wieder zu l6schen oder zumindest zu sperren oder zu anonymisieren.

% vgl. Art. 95 DS-GVo mit Erwagungsgrund 173, der das kiinftige Zusammenspiel mit der E-Privacy-Richtlinie
(2002/58/EG) regelt.

0 Die Richtlinie (2002/58/EG) gilt wegen Art. 95 DS-GVo auch kiinftig, vgl. oben 2.2.4

™ BSI-Gesetz v. 14.08.2009 (BGBI 2009 I Nr. 54, S. 2821 ff.)

2BGBI. 2015 | Nr. 31 S. 1324 ff.

3 Gemeint sind solche aus den Bereichen Energie, Informationstechnik und Telekommunikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen, vgl. 8 2 Abs. 10 BSIG.
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Rundfunkverteilnetze unter diese Regelungen fallen; ob Rundfunkanbieter
hierzu auch zahlen kénnen, bleibt abzuwarten. Landesmedienanstalten
dirften aber unmittelbar von diesen Vorgaben nicht betroffen sein.

Die maBgeblichen Verpflichtungen des Gesetzes flir die Betreiber kriti-
scher Infrastrukturen bestehen darin, IT-Sicherheit nach dem Stand der
Technik umzusetzen und deren Einhaltung regelmaBig nachzuweisen.
Auch eine Meldepflicht fiir Storfalle wird eingefihrt. Zudem erhielten Te-
lekommunikationsdiensteanbieter das Recht, Bestands-und Verkehrsdaten
von Teilnehmern und Nutzern zu erheben und zu verwenden, um Storun-
gen oder Fehler an Telekommunikationsanlagen zu erkennen, einzugren-
zen oder zu beseitigen’®. Aus datenschutzrechtlicher Sicht besteht eine
gewisse Problematik darin, dass so Informationen unabhangig von einer
Zweckbindung gespeichert werden diirfen, und das Gesetz auch keine
Hoéchstspeicherdauer festlegt”.

2.3.5 Gesetz zur Einfiihrung einer Speicherfrist und einer Hochstspei-
cherdauer fiir Verkehrsdaten vom 17.12.20157°

Nach der langen Vorgeschichte der Vorratsdatenspeicherung’’ und einge-
henden Diskussionen auf allen Ebenen trat am 18.12.2015 das Gesetz zur
EinfUhrung eine Speicherfrist und einer Hochstspeicherdauer fiir Ver-
kehrsdaten in Kraft.

Inhaltlich verpflichtet das Gesetz Telekommunikationsunternehmen, In-
ternet-Provider und andere Zugangsanbieter u.a. dazu, so genannte Ver-
kehrsdaten zehn Wochen lang zu speichern. Die Standortdaten, welche im
Rahmen der Nutzung von Mobil-Diensten anfallen, sollen vier Wochen ge-
speichert werden. Von den Regelungen sind ausgenommen Berufsge-
heimnistréger wie Rechtsanwilte, Arzte und Journalisten, deren Daten
zwar mitgespeichert werden, jedoch nicht verwertet werden dirfen. Im
Rahmen des Gesetzes ist auch der Straftatbestand der "Datenhehlerei’®"
eingeflihrt worden.

Ziel sei, die Aufklarung schwerer Straftaten und die Gefahrenabwehr zu
erleichtern, woflir Verkehrsdaten ein wichtiges Hilfsmittel fir die staatli-
chen Behérden seien.”® Es gehe zum Beispiel um die Rufnummern betei-
ligter Anschllisse sowie Zeit und Ort eines Gesprachs. Es gehe nicht um

™vgl. § 100 Abs.1 TKG

" vgl. Rath/Kuss/Bach in K&R 2015, 439; https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-
Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended S. 12

* BGBI. 2015 I Nr. 51 S. 2218 ff.

78.0.2.2.3

®S.u.2.36
"http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Einfuehrung_Speicherfrist_Hoechstspeicherfrist_Verkehrsda
ten.html


https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended
https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended
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die Inhalte der Telekommunikation.

Die Zulassigkeit einer solchen Regelung wird mit Verweis auf zahlreiche
entgegenstehende Grundrechte bestritten, was zu einer Reihe von Verfas-
sungsbeschwerden gefiihrt hat. Als Begriindung wird haufig angefihrt,
dass die Speicherung v.a. der Standortdaten in Verbindung mit der Proto-
kollierung der IP-Adressen den Blirger transparent mache; man kénne so
letztlich den ganzen Tagesablauf der Mehrheit der Blirger nachvollziehen.
Zudem wirden auch Berufsgeheimnistrager und deren Daten erfasst, die
aber auf eine vertrauliche Kommunikation angewiesen seien.® Ein ande-
rer Begriindungsstrang stiitzt sich auf die Rechtsprechung des EuGH?®,
die die anlasslose und flachendeckende Speicherung von Daten in der Re-
gel als unverhéltnismaBig ansieht.??

2.3.6 Datenhehlerei (§ 202d StBG)

Zusammen mit dem o.g. Gesetz zur Einfihrung einer Speicherfrist und
einer Héchstspeicherdauer fiir Verkehrsdaten vom 17.12.2015%% wurde
mit dem neuen § 202d StGB der Straftatbestand der Datenhehlerei ge-
schaffen.

Begrindet wurde dies damit, dass mit der sich rasant entwickelnden In-
formationstechnologie der Handel mit rechtswidrig erlangten digitalen Da-
ten wie z.B. Kreditkartendaten oder Zugangsdaten zum Onlinebanking, E-
Mail-Diensten oder sozialen Netzwerken immer mehr an Umfang gewon-
nen habe. Die Tater wiirden haufig selbst keine unmittelbaren Vermo-
gensverfligungen vornehmen, sondern Gber Webportale auf intensive
Weise Handel mit den ausgespahten Daten betreiben. Die Taten seien nur
in Teilbereichen von bestehenden Strafnormen gedeckt, so dass der
Schutz des Blrgers und des Grundrechts auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme®* den neuen Tat-
bestand erfordere. Zur wirksamen Bekampfung der Cyberkriminalitat
sieht der Gesetzentwurf konsequenterweise auch eine Erhéhung der
Strafrahmen flir das Ausspahen und Abfangen von Daten (§§ 202a, 202b
StGB) vor.

Die oben geschilderten tatséchlichen Annahmen kénnen aus der Praxis
der Landeszentrale bestatigt werden. Es bleibt zu hoffen, dass die Einfiih-
rung des neuen Straftatbestandes und eine entsprechend konsequente
Anwendung die oben genannten Schutzziele erreichen.

8 https://netzpolitik.org/2016/verfassungsbeschwerde-gegen-die-vorratsdatenspeicherung-mit-ueber-32-000-unterzeichnern/
81
Vgl. oben 2.2.3
8 https://netzpolitik.org/2016/weitere-verfassungsbeschwerde-gegen-vorratsdatenspeicherung-eingereicht/
& vgl. oben 2.3.5
8 BVerfGE 120, 274 ff.
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2.3.7 Bundesmeldegesetz

Um erstmals bundesweit einheitliche und unmittelbar geltende melde-
rechtliche Vorschriften fir alle Birger und Birgerinnen zu schaffen, wurde
ein Entwurf fir ein Bundesmeldegesetz auf den Weg gebracht. Nach einer
1. Lesung am 26.04.2012 wurde der Gesetzesentwurf am 28.06.2012 in
zweiter und dritter Lesung — wohl vor leeren Parlamentssitzen wahrend
eines EM-FuBball-Halbfinalspieles®® - beraten und beschlossen. In dieser
Fassung war es den Meldebehdérden erlaubt, persénliche Daten von Bir-
gern an Firmen zu verkaufen, sofern nicht ausdricklich ein Widerspruch
der Betroffenen vorlag. Daran entziindete sich eine 6ffentliche Diskussion
Uber die Weitergabe von Meldedaten an Dritte.

Der Bundesrat rief am 21.09.2012 den Vermittlungsausschuss an, in dem
sich Bund und Lander einigten, die Notwendigkeit der Einwilligung wieder
einzufihren. Das Bundesmeldegesetz wurde am 28.02. bzw. 01.03.2013
beschlossen, am 08.05.2013% verkiindet und ist am 01.05.2015 in Kraft
getreten.

Unterdessen ist das Bayerische Gesetz zur Ausflihrung des Bundesmelde-
gesetzes (BayAGBMG) vom 23.06.2015 am 01.11.2015 in Kraft getreten.
Hierzu wurde die Meldedatenverordnung vom 15.09.2015, die ebenfalls
zum 01.11.2015 in Kraft getreten®’ ist, erlassen.

2.4 Bayerisches Landesrecht
2.4.1 Anderung des Bayerischen Datenschutzgesetzes (BayDSG)

Das bayerische Datenschutzgesetz wurde aufgrund des Bayerischen
E-Gouvernement-Gesetzes vom 22.12.2015% in mehreren Punkten®® ver-
andert. Die wesentlichste Verédnderung bildete aber die EinfiUhrung des
Art. 36 BayDSG, mit dem ein allgemeines Recht der Blrger auf Informati-
onszugang gegenlber 6ffentlichen Stellen in Bayern eingeflihrt wurde.
Art. 36 wurde in den neu gebildeten siebten Abschnitt des BayDSG auf-
genommen, was das Ziel des Gesetzgebers unterstrich, mit einer allge-
meinen Informationszugangsregelung im BayDSG die bisherigen Anforde-
rungen zum Schutz personenbezogener Daten nicht zu verschlechtern.®®

8 v/gl. Abel, Das neue Melderecht, RDV 2013, S. 179

8 BGBI. 2013 | Nr. 22, S. 1084 ff.

¥ BayGVbl. Nr. 11/2015 S. 357-370

® BayGVbl. Nr. 17/2015

8 Betroffen waren die Art. 4, 15, 26, 27a und 28

% v/gl. Komm. zum BayDSG Wilde Ehmann Niese Knoblauch Stand 26. EL Oktober 2016 Art. 36 Rdnr. 3
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Erlaubt wird die Auskunft Uber personenbezogene Daten somit erst dann,
u.a. wenn keine schutzwirdigen Interessen durch den Betroffenen entge-
genstehen. Auch wenn bisher die Auswirkungen der Neuregelung auf die
behérdliche Praxis eher gering sind®!, hat der Landesgesetzgeber doch ein
klares Signal zugunsten von Transparenz und Partizipation gesetzt.

2.4.2 Rundfunkstaatsvertrag

Die im Berichtzeitraum erfolgten Anderungen des Rundfunkstaatsvertrages
entfalteten keine datenschutzrechtlichen Wirkungen.

2.4.3 Rundfunkgebiihrenstaatsvertrag — Popularklageverfahren vor dem
Bayerischen Verfassungsgerichtshof

Der 15. Rundfunkanderungsstaatsvertrag wurde von den Regierungschefs
im Dezember 2010 unterzeichnet und fristgema zum 31.12.2011 von den
Landerparlamenten ratifiziert. Er trat am 01.01.2013 in Kraft®2, Der Rund-
funkbeitragsstaatsvertrag (RBStV) sieht seither vor, dass pro Haushalt
bzw. Betriebsstatte ein Beitrag entrichtet wird, mit dem alle Nutzungsmég-
lichkeiten abgegolten sind. Hinsichtlich der Frage, ob bei diesem neuen
Ansatz auch die Belange des Datenschutzes hinreichend bericksichtigt
wurden, existierten nicht unerhebliche Auffassungsunterschiede.

Wahrend die Landesbeauftragten flir den Datenschutz eklatante Normdefi-
zite beklagten, waren die Datenschutzbeauftragten von ARD, ZDF und
Deutschlandradio der Auffassung, dass durch die Anderungen sogar eine
Verbesserung des Datenschutzes eintrate, da Nachforschungen beim Be-
troffenen minimiert wirden und sich der Einsatz von Rundfunkgebiihren-
beauftragten deutlich reduzieren lasse. Auch der einmalige Meldedatenab-
gleich mit ca. 70 Mio. Ubermittelten Datensatzen, der es anlasslich der
Systemumstellung mdglich machen sollte, die bisher nicht erfassten Bei-
tragsschuldner zu ermitteln, wurde eher positiv bewertet. Insgesamt wiir-
den langfristig nur die Daten Zahlungspflichtiger gespeichert®>. Die von der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander an-
gemahnte Nachbesserung der Staatsvertragsregeln zur Beachtung der Er-
forderlichkeit, VerhaltnismaBigkeit, Normklarheit und Datensparsamkeit ist
vom Gesetzgeber bisher nicht fur erforderlich gehalten worden.

% vgl. Will in BayVhbl. 2016, 620

%2 Einige Ubergangsvorschriften in § 14 Abs. 1, 2 und 6 des Rundfunkbeitragsstaatsvertrag (RBeitrStV) galten sogar bereits
seit dem 01.01.2012.

% vgl. auch die Eckpunkte von ARD, ZDF und Deutschlandradio fiir eine Konkretisierung der datenschutzrechtlichen Rege-
lungen im Vollzug des 15. RAndStV vom November 2011.
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Seit 2012 waren gegen verschiedene Bestimmungen des RBStV Popu-
larklagen anhangig. Der Bayerische Rundfunk, die Bayerische Landeszent-
rale fir neue Medien, das Zweite Deutsche Fernsehen und das Deutsch-
landradio hielten diese flir unbegriindet. Der bayerische Verfassungsge-
richtshof hat die Klagen mit Urteil vom 15.05.2014°* abgewiesen.

Aus datenschutzrechtlicher Sicht ging es vor allem um die Vorschrift zum
einmaligen Datenabgleich gem. § 14 Abs. 9 RBStV, die der Verfassungsge-
richtshof fir verfassungsgemaB hielt. Die Vorschrift ermdgliche es, die be-
reits fir den friheren Rundfunkgebihreneinzug gespeicherten Daten ein-
malig zum Inkrafttreten des neuen Rundfunkbeitragsmodells mit dem Mel-
deregister abzugleichen und zu vervollstandigen, um eine méglichst 1i-
ckenlose Bestands- und Ersterfassung im privaten Bereich zu erreichen.®”
Der Eingriff in das Recht der informationellen Selbstbestimmung sei ge-
rechtfertigt, um ein Vollzugsdefizit und die Herstellung gréBerer Beitrags-
gerechtigkeit fir legitime Zwecke herzustellen.

2.4.4 Bayerisches Mediengesetz

Die im Berichtzeitraum erfolgten Anderungen im Bayerischen Medienge-
setz entfalteten keine datenschutzrechtlichen Wirkungen.

3. Funktion des Beauftragten fiir den Datenschutz

Mit Art. 20 BayMG als bereichspezifischer Datenschutznorm hat der Gesetzgeber das
aus den verfassungsrechtlichen Vorgaben der Rundfunkfreiheit resultierende Gebot
der Staatsferne der Landeszentrale auch flr den Bereich des Datenschutzes umge-
setzt. Diese gesetzgeberische Gestaltung, die einerseits der Rechtsprechung des Bun-
desverfassungsgerichts zum Recht auf informationelle Selbstbestimmung Rechnung
tragt und andererseits ausdriicklich das Medienprivileg aufnimmt, hat sich nachhaltig
bewahrt.

Durch den Beauftragten fir den Datenschutz bei der Landeszentrale kénnen die spezi-
fischen Anforderungen im Bereich des in 6ffentlich-rechtlicher Tragerschaft betriebe-
nen Rundfunks gewahrleistet werden, da einerseits ein hohes MaB an Sachkenntnissen
beziglich der rechtlichen, wirtschaftlichen und programmlichen Verhaltnisse besteht.
Andererseits stellt die gewdahlte Gestaltung aber auch sicher, dass bei der Rechtsan-
wendung die spezifischen Bedingungen des Rundfunks wie auch die bestehenden ver-
fassungsrechtlichen Besonderheiten Bericksichtigung finden.

Zudem entfallt so die ansonsten erforderliche, im Einzelfall aber immer schwierige und

% BayVGH Urt. v. 15.05.2014, Az. V. 8-VII-12 und Vf. 24-V11-12
% BayVGH a.a.O.
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auch problematische Abgrenzung zwischen Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten, die dem Medienprivileg unterfallen, und denen der Verwal-
tungsangelegenheiten der Landeszentrale bzw. der Anbieter, da die Aufsicht wie beim
offentlich-rechtlichen Rundfunk i.d.R. Ublich in einer Hand zusammengefasst ist. Der
Beauftragte flir den Datenschutz bei der Landeszentrale iberwacht gem. Art. 20

Abs. 3 Satz 2 BayMG die Einhaltung der Vorschriften des BayMG sowie anderer Vor-
schriften Uber den Datenschutz bei der Landeszentrale und bei den Anbietern umfas-
send®®, und zwar auch, soweit es sich um Verwaltungsangelegenheiten handelt.?” Mit
dieser umfassenden Zustandigkeit fur alle Aufgaben bei der Landeszentrale und den
Anbietern tragt das BayMG den verfassungsrechtlichen Anforderungen an einen rund-
funkrechtlichen Datenschutz Rechnung.®®

Weitere Aufgaben des Beauftragten flir den Datenschutz sind die Beratung bei daten-
schutzrechtlichen Fragen, die Mitarbeiterschulung in der Landeszentrale und die Bera-
tung von Anbietern bei datenschutzrechtlichen Problemen.

Der Beauftragte hat bei der Durchfiihrung seiner Aufgaben Auskunfts-, Kontroll-, Zu-
griffs-, Einsichts- und Beanstandungsrechte.’® Der Beauftragte fiir den Datenschutz
bei der Landeszentrale ist in Ausibung seines Amtes unabhdngig und nur dem Gesetz
unterworfen. Ein solcher unabhdngiger Datenschutzbeauftragter ist vor allem im Hin-
blick auf die Uberwachung der Datenschutzregelung nach Art. 20 Abs. 2 BayMG fiir
den journalistisch-redaktionellen Bereich notwendig, aber auch zweckmaBig. Da der
Beauftragte fiir den Datenschutz unabhangig und nur dem Gesetz unterworfen ist,
kénnen keine Weisungen, insbesondere auch nicht vom Prasidenten oder dem Verwal-
tungsrat erteilt werden, die sich auf seine inhaltliche Aufgabenerfiillung beziehen. Die
Stellung des Beauftragten entspricht damit der des Bayerischen Landesbeauftragten
fir Datenschutz bzw. des Prasidenten des Landesamtes fiir Datenschutzaufsicht.

Die Ausgestaltung der Datenschutzaufsicht nach dem BayMG entspricht somit auch
zweifelsfrei den Anforderungen des Europarechtes!® einschlieBlich der EU-
Datenschutzrichtlinie'®, die in Art. 28 Abs. 1 den Mitgliedsstaaten auferlegt, daten-
schutzrechtliche Kontrollstellen zu schaffen, die die ihnen zugewiesenen Aufgaben in
volliger Unabhangigkeit wahrnehmen. Dies gilt prinzipiell auch fiir die Anforderungen,
die sich ab dem Mai 2018 aus der dann zu beachtenden EU-DS-GVo ergeben werden,
die auch die Rechtsstellung der Datenschutzaufsichtsinstitutionen neu regelt, zumal

% Zur Frage der inhaltlichen Reichweite dieser Aufgabe vgl. Gummer, Fragen des Datenschutzes bei neuen Formen von Pro-
grammen und Mediendiensten, ZUM 2004, 546. Zudem sind seit dem Inkrafttreten des 9. Rundfunk&nderungsstaatsvertra-
ges auch dessen Regelungen zur Datenschutzaufsicht uiber Telemedien und die Datenschutzaufsicht beim 6ffentlich-
rechtlichen Rundfunk von Bedeutung.

7vgl. Art. 20 Abs. 3 Satz 3 BayMG.

% 7u dieser Thematik hat der Norddeutsche Rundfunk ein sehr instruktives Gutachten bei Prof. Dr. Dieter Dorr erstellen las-
sen und 2002 als Band 13 der "Studien zum deutschen und européischen Medienrecht" verdffentlicht. Es tragt den Titel:
"Rundfunk und Datenschutz - Die Stellung des Datenschutzbeauftragten des Norddeutschen Rundfunks."

% v/gl. inshes. Art. 20 Abs. 4 BayMG.

100 Art, 8 Abs. 3 EU-Grundrechtecharta wie auch Art. 16 Abs. 2 AEUV sehen eine Beaufsichtigung durch unabhéngige Stel-

len zwingend vor.

101 RL 95/46/EG, ABI. EG v.23.11.1995, Nr. L 281/31.
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sich zahlreiche diesbeziigliche Anforderungen bereits aus der EU-Grundrechtecharta’®?

ergeben, und daher selbstverstandlich weiterhin zu beachten sind.'%

Der Beauftragte fiir den Datenschutz bei der Landeszentrale untersteht nach Art. 20
Abs. 3 S. 7 BayMG intern der Dienstaufsicht des Verwaltungsrates. Zur Dienstaufsicht
sind nur arbeitsrechtliche Belange zu zahlen. Eine Delegation der Dienstaufsicht an
andere Organe der Landeszentrale oder leitende Angestellte ist nicht moglich.

Insbesondere besteht keine Einordnung des Beauftragten flir den Datenschutz bei der
Landeszentrale in den durch den Prasidenten der Landeszentrale geleiteten Verwal-
tungsaufbau. Der Prasident beruft zwar den Beauftragten fiir den Datenschutz bei der
Landeszentrale, bedarf hierfiir aber der Zustimmung des Verwaltungsrates.'

Im Ubrigen bestehen fiir den Prasidenten oder fiir von diesem beauftragte Personen
keine Aufsichtsbefugnisse (iber oder sonstige Beeinflussungsmaoglichkeiten hinsichtlich
des Beauftragten flir den Datenschutz bei der Landeszentrale. Vielmehr flihrt dieser in
datenschutzrechtlicher Hinsicht die Aufsicht Uber die Landeszentrale und ihren Verwal-
tungsaufbau. Er ist dennoch Teil der Landeszentrale und Ausdruck ihrer staatsfernen
Selbstverwaltung, was die interne Dienstaufsicht durch den Verwaltungsrat unter-
streicht.

4. Datenschutz in der Landeszentrale
4.1 Allgemeines

Mit der Geschaftsleitung fand im Berichtszeitraum regelmagig, i.d.R. vierteljahr-
lich ein Informationsaustausch statt, in dessen Rahmen allgemeine, den Daten-
schutz in der Landeszentrale betreffende Fragen erértert wurden.

Gelegentlich waren auch speziellere Fragen aus dem Bereich des Datenschutzes
Gegenstand von Anfragen und Ausarbeitungen, die auch Gber den unmittelbaren
Zustandigkeitsbereich der Landeszentrale hinausgehen konnten.

Zur Informationstatigkeit gehdrten zudem die Unterrichtung von Gremien und
Organen der Landeszentrale Uiber grundsatzlichere oder auch speziellere Fragen
des Datenschutzes und Vortrage im Rahmen von Veranstaltungen der Landes-
zentrale.

Der Digitalausschuss wurde zur "Datenschutz-Problematik bei HbbTV und Smart-
TVs" in einer seiner Sitzung eingehend unterrichtet.

102 Vgl. insbesondere Artikel 8 GrR-Ch zum Schutz personenbezogener Daten und zur Unabhangigkeit der diesbeziiglichen

Aufsicht.

103 50 z.B. die Feststelllungen des EUGH im Urt. v. 09.03.2010, C- 518/07 zu der Frage, was Unabhangigkeit in diesem Zu-
sammenhang bedeutet.

10%v/gl. Art. 20 Abs. 3 Satz 1 BayMG.
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Im Rahmen des Rechtssymposiums der Landeszentrale referierte der Beauftrag-
te vor einem vorwiegend juristischen Fachpublikum zum Thema "Datenschutz-
probleme bei der Individualisierung von Medieninhalten".

Der Fachausschuss I der ZAK wurde in Berlin mit einem Vortrag zu dem Thema
"Datenschutzaufsicht in Deutschland und insbesondere im Rundfunk” (iber die
Struktur der Deutschen Datenschutzaufsicht und die Besonderheiten der in Zu-
standigkeitsfragen zu beachtenden gesetzlichen und verfassungsrechtlichen Vor-
gaben unterrichtet.

"Die neue Technik und der Datenschutz" war der Titel eines Vortrages im Rah-
men einer Tagung der AG Katholischer Frauen Bayerns, die in Kooperation mit
dem Bildungswerk des Bayerischen Landesverbandes des KDFB e.V. zu dem
Thema "Big Data — Wen hole ich mir denn da ins Wohnzimmer?" in der Landes-
zentrale stattfand.

SchlieBlich wurde ein weiterer Vortrag mit dem Titel "Alte Inhalte — Neue Seh-
gewohnheiten: Wie wird das Fernsehen der Zukunft aussehen. Was bedeutet das
flir den Datenschutz" im Rahmen einer Veranstaltung der Evangelischen Frauen
in Bayern in der Landeszentrale gehalten.

4.1.1 Datenschutzrechtliche Freigabe automatisierter Verfahren nach
Art. 26 BayDSG

Die Landeszentrale ist gem. Art. 26 Abs. 1 BayDSG verpflichtet, den
erstmaligen Einsatz von bestimmten automatisierten Verfahren, mit de-
nen personenbezogene Daten verarbeitet werden, bzw. wesentliche Ver-
anderungen solcher Verfahren datenschutzrechtlich freizugeben. Die da-
tenschutzrechtliche Freigabe verfolgt den Zweck, Verletzungen der Da-
tenschutzvorschriften von vornherein zu vermeiden.

Im Berichtszeitraum ist kein Verfahren vorgelegt worden. Der Beauftragte
bemiht sich derzeit um eine Bestandserhebung aller auch der nicht frei-
gabepflichtigen automatisierten Verfahren, in deren Zuge personenbezo-
gene Daten verarbeitet werden.

4.1.2 Verfahrensverzeichnis nach Art. 27 BayDSG

Die Landeszentrale fihrt gem. Art. 27 BayDSG ein Verzeichnis der bei ihr
eingesetzten und datenschutzrechtlich freigegebenen automatisierten
Verfahren, mit denen personenbezogene Daten verarbeitet werden. Die-
ses Verfahrensverzeichnis wird jéhrlich fortgeschrieben. In diesem Ver-
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zeichnis sind fir jedes automatisierte Verfahren die in Art. 26 Abs. 2
BayDSG genannten Angaben festzuhalten:

1. Bezeichnung des Verfahrens,
Zweck und Rechtsgrundlage der Erhebung, Verarbeitung oder Nut-
zung,

N

Art der gespeicherten Daten,

Kreis der Betroffenen,

Art der regelmaBig zu Ubermittelnden Daten an den Empfanger,
Rigefristen flir die Léschung der Daten oder fir die Prifung der L6-
schung,

o v kW

N

verarbeitungs- und nutzungsberechtigte Personengruppen,

8. im Fall der Auftragsdatenverarbeitung, Art. 6 Abs. 1-3 BayDSG, die
Auftragnehmer,

9. Empfanger vorgesehener Datenlibermittlungen in Drittlander.

Auch wenn die vormals bestehende Pflicht zur Fiihrung eines Anlagever-
zeichnisses weggefallen ist, ist mit der IT-Abteilung vereinbart, dass die-
ses Anlageverzeichnis in gewisser Weise fortgeftihrt wird. Ein Verwal-
tungsaufwand entsteht hierdurch nicht, da die eingesetzte Hardware so-
wie die Peripherie-Gerate weiter inventarisiert und als Anlagevermdgen
aktiviert und daher im Anlagespiegel gefiihrt werden. Der Anlagespiegel
unterstutzt insoweit auch Planungen bei der Entwicklung von Konzepten
auf dem Gebiet der Datensicherheit.

4.2 Verwaltungsgebdude der Landeszentrale

4.3

Das schon vor Beginn des letzten Berichtszeitraums erreichte hohe Sicherheits-
niveau konnte erhalten werden. Der Umgang mit zahlreichen, teilweise auch ex-
ternen Veranstaltungen hat sich unterdessen gut eingespielt. Die in friiheren
Jahren bestehenden offenen Fragen auf dem Gebiet der Datensicherheit, im Zu-
sammenhang mit der Reinigung der Blrordume und insbesondere dem unbefug-
ten Zutritt Dritter zu nicht-6ffentlichen Bereichen der Landeszentrale bzw. zu
sensiblen Bereichen der Datenverarbeitungsanlagen kénnen seit ldngerem als
geldst angesehen werden.

Nennenswerte Auffalligkeiten konnten im Berichtszeitraum nicht festgestellt wer-

den.

Fragen in Bezug auf Datenverarbeitungsprozesse in der Landeszentrale

Im Berichtszeitraum wurden die Mitarbeiter, in deren Aufgabenbereich perso-
nenbezogene Daten erhoben, verarbeitet und genutzt werden, gezielt im Hinblick
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auf die sich stellenden Fragen beraten. Hierbei hat sich gezeigt, dass die Mitar-
beiter der Landeszentrale gerade bei Fragen des Datenschutzes weitgehend sen-
sibilisiert sind. Bei Zweifelsfragen wenden sie sich in der Regel selbstédndig und
umgehend an den Beauftragten fiir den Datenschutz.

Dies gilt auch fiir Fragen, die die Datensicherheit und die Integritat von Verarbei-
tungsprozessen betreffen. Sowohl die Gestaltung der Systeme wie auch der Um-
gang mit problematisch erscheinenden Vorgangen wird laufend und im Einzelfall

in Abstimmung mit dem Beauftragten gestaltet und fortentwickelt.

Im Berichtszeitraum ergaben sich Aufgaben und Anfragen an den Beauftragten
flir den Datenschutz aus nahezu allen Bereichen; liberwiegend stammten die An-
fragen jedoch diesmal aus dem Rechtsbereich. Insgesamt war festzustellen, dass
sich in den aufgetretenen Fragestellungen die mit der fortschreitender Digitalisie-
rung aller Arbeitsprozesse wachsenden Anforderungen widerspiegeln. Soweit die
angesprochenen Themen von allgemeinem Interesse sind, werden diese im Fol-
genden dargestellt.

4.3.1 Zuldssige Nutzung vorhandener Daten

Den Ausgangspunkt bildet im 6ffentlichen Bereich stets die in zahlreichen
Normen niedergelegte Berechtigung, diejenigen personenbezogenen Daten
zu erheben, zu speichern, zu verandern oder zu nutzen, die zur Erflllung
der in die Zustandigkeit der entsprechenden Stelle fallenden Aufgaben er-

forderlich sind.®

Daraus ergibt sich immer wieder und in unterschiedlichen Gestaltungen
die Frage, in welchen Zusammenhdngen bei der Landeszentrale vorhande-
ne bzw. fir bestimmte Zielsetzungen erhobenen Daten konkret genutzt
werden durfen.

Flr die Beantwortung dieser Frage ist in aller Regel zunachst der Lebens-
sachverhalt und Sachzusammenhang zu ermitteln, in dem die Daten der
Landeszentrale zugénglich wurden. Aus diesen lassen sich sodann die der
Landeszentrale zustehenden Berechtigungen und insbesondere auch die
jeweils anzunehmende Tragweite einer ausdricklich erteilten bzw. sich
konkludent ergebenden Einwilligung ermitteln.

Unter Berlicksichtigung der auf der Seite des jeweiligen Betroffenen be-
stehenden schutzwerten Interessen kdnnen sodann Hinweise und Empfeh-
lungen fir den Umgang mit den fraglichen Daten im Einzelfall entwickelt
werden.

195 v/gl. z.B. Art. 16 Abs. 1 und Art. 17 Abs. 1 Nr. 1 BayDSG.
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4.3.2 Zuldssige Zweckdnderung

Im Zusammenhang damit ergibt sich haufig die weitere Frage, ob und
wenn ja zu welchen weiteren Zwecken die Daten genutzt werden dirfen,
die die Landeszentrale zumeist auf ganz unterschiedliche Weise und in
unterschiedlichen Zusammenhangen erhalten hat.

Aus diesen Umstanden ergibt sich in aller Regel eine konkrete Zweckbin-
dung, die die weiteren Mdéglichkeiten des Einsatzes dieser Daten und der
sich daraus ergebenden Erkenntnisse beschrankt. Dieser Grundsatz der
Zweckbindung gehdért zu den grundlegenden Erkenntnissen deutschen
Datenschutzrechtes. %

Aus diesem Grunde ist die Ermittlung des urspringlichen Nutzungszwe-
ckes von besonderer Bedeutung, so dass derartige Nachfragen stets eine
hohe Berechtigung besitzen. Andererseits erlaubt das flir die Landeszent-
rale maBgebliche BayDSG zahlreiche Nutzungsénderungen'®’, deren Tat-
bestandsvoraussetzungen im Einzelfall zu prifen sind.

Hierbei ist jedoch auch zu bericksichtigen, dass von der Zuldssigkeit ei-
ner auch veranderten Nutzung in den meisten Fallen auszugehen ist, ins-
besondere wenn die fraglichen Daten flir Aufsichts- und Kontrollbefugnis-

se der Landeszentrale erforderlich sind und genutzt werden sollen.'®

Im Berichtszeitraum waren derartige Fragen haufiger aufgetreten, wobei
insbesondere die Fragen, welche Bedeutung bestehende Auskunfts - und
Meldepflichten bzw. der Umstand haben, dass seinerzeit bestimmte An-
gaben freiwillig gemacht wurden, wie die Zulassungstatigkeit der Landes-
zentrale in diesem Zusammenhang einzuordnen ist, welche Folgen die
oben genannten Uberlegungen fiir Ermessensentscheidungen in unter-
schiedlichen Bereichen haben, und welche Bedeutung sie bei Férderent-
scheidungen entwickeln kénnen, zu beantworten waren.

Insgesamt ist festzuhalten, dass Zweckdnderungen durchaus haufig még-
lich sind; gleichwohl muss hierflir eine Einwilligung, das offensichtliche In-
teresse des Betroffenen oder eine gesetzliche Ermachtigungsnorm vorlie-
gen, deren Voraussetzungen im konkreten Einzelfall jeweils tUberprift
werden mussen.

196 \/gl. bereits das sog. Volkszahlungsurteil des BVerfG vom 15.12.1983 (BVerfGE 65, 1ff.).
197 v/gl. insbesondere Art. 17 Abs. 2 BayDSG.
198 \/gl. Art. 17 Abs. 3 Satz 1 BayDSG.
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4.3.3 Ubermittlung von personenbezogenen Daten an Dritte

Immer wieder wird die Frage gestellt, welche Daten z.B. von Anbietern an
Dritte Ubermittelt werden dirfen; haufig haben diese angefragt bzw. da-
rum geben, bestimmte Daten Ubermittelt zu bekommen.

Der Standpunkt des Gesetzes wie auch der Landeszentrale hierzu ist sehr
klar. Personenbezogenen Daten sind zu schiitzen; um solche'® handelt es
sich nur bei Daten, die sich auf natlrliche Personen beziehen, nicht hin-
gegen bei Daten einer juristischen Person. Sofern es jedoch um Daten
geht, die sich zwar vordergriindig auf eine juristische Person beziehen,
dartber hinaus aber durchaus auch Aussagen Uber die "dahinterstehen-
den" natlrlichen Personen enthalten, kann ein Personenbezug vorliegen,
der den Schutzbereich des Datenschutzes eréffnet'!’. Haufig liegen solche
Gestaltungen bei OHGs, KGs, nicht-rechtsfahigen Vereinen oder "Ein-
mann-GmbHs" vor, so dass Aussagen Uber die dortigen z.B. finanziellen
Verhaltnisse auch einen Riickschluss auf die Kreditwirdigkeit des Ge-
schaftsfiihrers oder anderer natirlicher Person erméglichen kénnen.

Auch ohne namentliche Nennung bestimmter Personen ist haufig die da-
hinter stehende natirliche Person erkennbar. Werden zudem noch weitere
Details genannt, ist in aller Regel der Rlickschluss auf konkrete natirliche
Personen noch einfacher mdglich. Aus diesem Grund liegen bei solchen
Fallgestaltungen in der Regel auch personenbezogene Daten im Sinne des
Art. 4 BayDSG vor; die Vorgaben des Datenschutzes sind dann zu berick-
sichtigen.

Grundsatzlich ist daher mit Anfragen nach Adressen und Strukturen von
Anbietern sehr vorsichtig umzugehen, die Zuldssigkeit der Ubermittlung
im Einzelnen zu Uberprifen und in der Praxis haufig zu verneinen.

Geht die Anfrage Uber die bloBe Datenlibertragung hinaus und erstreckt
sich zudem auf Texte und Bilder, die weitergegeben werden sollen, ist zu-
satzlich auf mdogliche urheberrechtliche Fragen hinzuweisen, die ebenfalls
vor einer Ubermittlung zu priifen und zu kléren sind.

4.3.4 IP-Adressen als personenbezogene Daten

Die Frage, ob IP-Adressen personenbezogene Daten darstellen oder nicht,
war weiterhin bedeutsam und wurde intensiv diskutiert, weil einerseits IP-
Adressen haufig anfallen und reichhaltige Aufschlisse lGiber das Nutzungs-
verhalten im Internet ermdglichen. Andererseits steht dahinter die Grund-
satzfrage, welche Daten, die zunachst flr sich betrachtet noch keinen

199 |m Falle der Verarbeitung in der Landeszentrale im Sinne des Art. 4 BayDSG.
110 v/gl. Komm. z. BayDSG, Wilde, Ehmann, Niese, Knoblauch, 26. EL, Stand Oktober 2016, Art. 4 Rdnr: 11.
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Personenbezug aufweisen, die man aber mit unterschiedlich hohem Auf-
wand Personen zuordnen kann, als personenbezogen einzuordnen sind.

Dies Frage ist deshalb so bedeutend, weil der Personenbezug gewisser-

maBen die Eintrittskarte in den Bereich des Datenschutzes darstellt, und
daher die Einordnung als personenbezoges Datum dariiber entscheidet,

ob fiir diese Daten Datenschutzregeln gelten oder nicht.

Personenbezogene Daten sind Einzelangaben Uber persénliche oder sach-
liche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son (Betroffener) !, Die EU-Datenschutzrichtlinie 95/46/EG ergénzt, dass
als bestimmbar eine Person angesehen wird, die direkt oder indirekt iden-
tifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnum-
mer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck

ihrer physischen, psychologischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitat sind!*?.

In Erwagungsgrund Nr. 26 dieser Richtlinie wird zudem vorgesehen, dass
alle Mittel zu bertcksichtigen sind, die von dem fiir die Verarbeitung Ver-
antwortlichen oder von jeder anderen Person nach verninftiger Einschat-
zung zur Identifizierung der betreffenden Person genutzt werden kdénnen,
um festzustellen, ob eine Person bestimmbar ist!!.

Eine IP-Adresse ist eine Ziffernfolge, die bei einer Internetnutzung ent-
steht. Diese gibt Auskunft, von welchem Internetanschluss in einem be-
stimmten Zeitraum das Internet genutzt wurde.*'* Es gibt statische IP-
Adressen, hier ist der Anschluss fest zugeordnet, und dynamische IP-
Adressen, die vom Accessprovider bei jeder Einwahl neu vergeben wer-
den. Bei dynamischen IP-Adressen ist der Personenbezug streitig.''®

Bestimmbar sind die hinter den IP-Adressen stehenden Personen zweifel-
los, denn die Access-Provider speichern, wem sie wann welche dynami-
schen IP-Adressen zuweisen. Streitig ist, ob der Schutz der Daten nur fur
diejenigen Personen gilt und nur diese zu einem entsprechenden Verhal-
ten verpflichtet, die den konkreten Personenbezug kennen bzw. selbst
herstellen kénnen, oder es genulgt, dass der Bezug ggf. auch nur von
Dritten hergestellt werden kann.

Nach hiesiger Ansicht genligt, wie es auch das Gesetz ausdriickt, dass die
betroffene Person bestimmbar ist. Dass dies fir die konkret handelnde
Person zum aktuellen Zeitpunkt zutreffen muss, um von einer bestimm-

11 Diese Definition findet sich in zahlreichen deutschen Datenschutzgesetzen wie z.B. in Art. 4 Abs. 1 BayDSG oder § 3

Abs. 1 BDSG.

112 Art, 2 Buchst. a der EU-Datenschutzrichtlinie 95/46/EG

12 Dies hat die europaische Artikel 29-Datenschutzgruppe in ihrem Arbeitspapier Nr.159 besonders hervorgehoben.
14 \/gl. Harting, Internetrecht, S. 22 Rdnr. 89.

115 v/gl. Harting, CR 2008, S. 743, 745 f.
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baren Person auszugehen, ist dem Gesetz nicht zu entnehmen. Zudem
hatte eine solche Forderung auch weitreichende negative Folgen.

Die gegenteilige Meinung, die hierflir auf den konkreten Wissensstand der
handelnden Person abstellen mdchte, fihrt dazu, dass die betreffenden
Daten solange als nicht personenbezogen und damit véllig schutzlos und
somit schrankenlos handelbar waren, bis sie endlich bei einer Person an-
landen, der die Zuordnung konkret mdglich ist. Dies wiirde zu einer er-
heblichen Gefahrdung des Datenschutzes und des dahinterstehenden
Grundrechtsschutzes flihren, die vom Gesetz nicht gewollt ist und sich
durch eine Pseudonymisierung der erfassten Daten vermeiden lasst. Wer
sich flr die Person, die hinter z.B. einer dynamischen IP-Adresse steckt,
nicht interessiert, kann an Stelle der IP-Adresse in der Regel ein beliebi-
ges Pseudonym auswahlen und speichern, das den ganzen Vorgang da-
tenschutzrechtlich unproblematisch macht, gleichwohl aber den gleichen
Zweck erflllt, wenn auch spater ein Personenbezug nicht hergestellt wer-
den soll. Auf diese Sichtweise hatten sich auch die Landesdatenschutzbe-
auftragten jedenfalls im Ergebnis geeinigt.

Mit Beschluss vom 28.10.2014 hat der BGH'® die Frage, ob dynamische
IP-Adressen personenbezogene Daten sind, dem EuGH zur Klarung vorge-
legt. Der EuGH hat mit Urteil vom 19.10.2016''” Giber diese Frage ent-
schieden. Er halt danach dynamische IP-Adressen nur dann flir personen-
bezogen, wenn der sie speichernde Website-Betreiber "liber rechtliche
Mittel verfligt, die es ihm erlauben, den betreffenden Nutzer anhand der
Zusatzinformationen, Uber die dessen Internetzugangsanbieter verfligt,
bestimmen zu lassen". In der Praxis bedeutet dies, dass von personenbe-
zogenen Daten auszugehen ist, wenn vom vergebenden Zugangsprovider
Name und Anschrift des Adressinhabers zu erhalten ist. Hierzu hat der
EuGH festgestellt, dass in Deutschland dafir offenbar ausreichende recht-
liche Moéglichkeiten in der Regel bestehen.

Damit dlirfte die Frage fir die deutsche Praxis zunachst dahingehend ent-
schieden sein, dass bei IP-Adressen von personenbeziehbaren Daten aus-
zugehen ist. Des weiteren ist dem EuGH zuzugestehen, dass die europa-
rechtlichen Grundlagen jedenfalls bei woértlicher Betrachtung eine solche
Entscheidung nahegelegt haben. Gleichwohl bleibt die Frage offen, ob ei-
ne Beschrankung auf die in Europa bestehenden legalen Erkenntnisquel-
len eine abschlieBende zutreffende Lésung hervorbringt, denn es sind oh-
ne weiteres Fallgestaltungen denkbar, in denen der Personenbezug fir

116 BGH Beschl. v. 28.10.2014 VI ZR 135/13, NJW 2015, 368. Der BGH wollte wissen, ob es sich bei dynamischen IP-
Adressen um personenbezogene Daten im Sinne des Art. 2 lit. a RL 95/46/EG handelt, wenn nicht der Diensteanbieter
selbst, sondern ein Dritter Uber das Wissen zur ldentifizierung des Betroffenen verfugt, und ob § 15 Abs. 1 TMG weiter-
hin giiltig sei, wonach die sogenannten Nutzungsdaten erhoben und verwendet werden dirfen, um die Inanspruchnahme
von Telemedien zur ermdglichen und abzurechnen.

1 EUGH Urt. v. 19.10.2016 C-582/14, abgedruckt in MMR 2016, 842 ff.
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ganze Datenbestdnde aus zahlreichen Nutzungszusammenhangen von Er-
kenntnisquellen abhangen kann, die in Europa legal nicht zur Verfligung
stehen, international aber ohne weiteres verfiigbar sind.

Fur solche Falle wiirde die stringente Anwendung der oben genannten
EuGH Entscheidung dazu flihren, dass fiir diese Datenbestande keinerlei
Datenschutzregeln zu beachten waren, die Daten daher problemlos
rechtmaBig verkauft und gehandelt werden kdnnten, da es in der konkre-
ten Situation ja an einem Personenbezug fehlen wirde. Dies wiirde es
ermdglichen, diese nur scheinbar unproblematischen Datenbestande ins
auBereuropaische Ausland zu Ubertragen, wo mit den dort zur Verfligung
stehenden erweiterten "Erkenntnisquellen” der bisher fehlende Personen-
bezug hergestellt werden kénnte. Dass derartige Méglichkeiten auch von
der EU Grundrechte-Charta nicht gewollt sein kénnen, sollte eigentlich auf
der Hand liegen.

4.3.5 Datenschutz bei Kabelanlagenbetreibern

Zu Uberprifen war weiterhin, welche datenschutzrechtlichen Gesichts-
punkte Kabelanlagenbetreiber bei Angaben zu ihrer Kabelanlage und den
daran angeschlossenen Wohneinheiten zu beachten haben und welche
Grenzen fir diesbeziigliche Auskunftsverpflichtungen sich aus Daten-
schutzregeln ergeben.

Grundsatzlich haben Betreiber einer Kabelanlage gemaB Art. 33 BayMG
diese anzuzeigen und Detailangaben zu dieser zu machen, wie z.B. den
Standort der Kabelanlage, das Versorgungsgebiet, die Zahl der anschlieB3-
baren und angeschlossenen Wohneinheiten u.a.*!® Im Rahmen dieser
Verpflichtung werden von der Landeszentrale weitere Angaben angefor-
dert.

Datenschutzrechtliche Fragestellungen kdnnen sich hieraus ergeben,
wenn aus diesen Angaben Rickschlisse auf konkrete Personen méglich
werden. Normalerweise scheidet dies aus, da Auskunftsverpflichtungen
erst bei Kabelanlage, die der Versorgung von 10 oder mehr Wohneinhei-
ten dienen, bestehen, so dass aus diesen Angaben i.d.R. auf keine per-
sonlichen oder sachlichen Verhaltnisse zu konkreten Personen geschlos-
sen werden kann.

Liegen die Verhaltnisse im Einzelfall anders, bedarf es entweder der Ein-
willigung des Betroffenen oder einer gesetzlichen Erlaubnis. Diese ist ab-
gesehen von Ausnahmefallen dann gegeben, wenn die Kenntnis der er-

118 ygl. Kommentar zum Bayerischen Mediengesetzt Bornemann/von Coelln/Heppach/Himmelsbach/L6rz 40. EL, Art. 33
Rdnr. 10
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fragten Daten zur Erflillung der Aufgaben der Landeszentrale erforderlich

ist.1*® Ob dies tatsachlich der Fall ist, ist im Einzelfall zu ermitteln. Da Da-
ten im Regelfall beim Betroffenen zu erheben sind und weitere Detailfra-

gen zu beachten waéren, reduzieren sich unter Beachtung dieser Vorgaben
die Anwendungsfalle stark.

Datenschutzrechtliche Bedenken von Kabelanlagenbetreibern bestdtigen
sich umgekehrt aber jedenfalls dann nicht, wenn lediglich zusammenge-
fasste Daten abgefragt und erhoben werden, aus denen keine Rlck-
schlisse auf einzelne Personen gezogen werden kdénnen.

5. Datenschutz bei den Anbietern und Tochtergesellschaften der Landeszentrale
5.1 Allgemeines

Einen maBgeblichen Teil der Tatigkeit des Beauftragten flr den Datenschutz bei
der Landeszentrale bildete, wie auch in den Vorjahren, die Beratung der Anbieter
in Fragen des Datenschutzes und insbesondere hinsichtlich der sich aus den ge-
setzlichen Vorgaben ergebenden Anforderungen fiir die Gestaltung des betriebli-
chen Ablaufs. Dabei erforderte das Thema Bewaltigung von Datenlecks sowie Be-
ratungen zum Thema Smart-TV im Berichtszeitraum besonderer Aufmerksamkeit.

Inzwischen gehort die Bewaltigung einer groBen Anzahl von Anfragen und Be-
schwerden insbesondere wegen unerwtlinschter oder jedenfalls nicht erbetener
Werbung per Post, E-Mail oder Telefon inhaltlich zu den Routineaufgaben, die aber
durch die im Jahr 2014/2015 nochmals angestiegene Anzahl dennoch eine erheb-
liche Herausforderung darstellten. Die Beschwerdeflihrer bemangelten nicht nur,
dass sie Werbung - im Berichtszeitraum vornehmlich per E-Mail - unerwiinscht
erhalten hatten, sondern begehrten dariber hinaus weiterhin auch haufig Aus-
kunft Gber die Herkunft der Daten und deren Verwendungszweck. Zudem wurde
zumeist auch eine Léschung oder Sperrung der Daten und eine Bestatigung dieser
Vorgange gefordert, eine Untersagung der zukiinftigen Speicherung ohne Geneh-
migung wie auch der Ubermittlung an Dritte ausgesprochen bzw. die Léschung al-
ler gespeicherten Daten beantragt. Auffallig war, dass Anfragen wegen Aus-
kunftserteilung in den letzten zwei Jahren hdufiger und vor allem konkreter wur-
den, so dass hier von den Anbietern eine detaillierte Auskunft abzugeben war.

Auch das Thema Werbung mit Teiladressierung, d.h. Werbung an die Haushalte
einer bestimmten Hausnummer, war wieder verstarkt Gegenstand von Beschwer-
den. Aus datenschutzrechtlicher Sicht handelt es sich dabei um Postwurfsendun-
gen und um keine personlich adressierten Werbesendungen, d.h. es fehlt i.d.R.
das Merkmal "personenbezogen" im Sinne des Bundesdatenschutzgesetzes. In

19 vgl. Art. 16 Abs. 1 BayDSG.
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diesen Fallen ist ein Vorgehen gegen derartige Werbebotschaften im Rahmen des
Bundesdatenschutzgesetzes zumeist nicht mdglich. Eine Hilfestellung bietet hier
lediglich der Eintrag eines Werbewiderspruchs und die Aufnahme in die interne
Werbesperrliste. Eine weitere Verfolgung der Angelegenheit unter verbraucher-
schutzrechtlichen Gesichtspunkten bleibt jedoch selbstverstandlich unbenommen.

Zumeist waren die Beschwerdefiihrer zunachst in unmittelbaren Kontakt mit den
betroffenen Anbietern getreten. Haufig konnten die Beschwerdefiihrer ihre in der
Regel berechtigten Anliegen aber nicht bzw. nicht in einer ihnen akzeptabel er-
scheinenden Zeitspanne durchsetzen oder waren der Meinung, dass sie hierzu
nach den bisherigen Erfahrungen nicht ohne Einschaltung des Beauftragten fir
den Datenschutz bei der Landeszentrale in der Lage waren, so dass sie sich zur
Einschaltung des Beauftragten veranlasst sahen.

Neben den geschilderten Fallen unzulassiger Datennutzungen fir Werbezwecke
erstreckten sich die Beschwerden auf zahlreiche andere Fragestellungen, wie bei-
spielsweise die Zulassigkeit von Bonitatspriifungen oder die RechtmaBigkeit der
Weitergabe von Daten an Dritte, bis hin zu Fragen unzulassigen Datenhandels so-
wie die Verkniipfung mit weiteren Rechtsgeschaften, wie z.B. Abonnements.

Weiterhin waren Fragen zur Zuldssigkeit der Koppelung von Vertragsschliissen an
die Einwilligung zur Werbung durch Anbieter zu kldren. In bestimmten Fallgestal-
tungen ergab sich eine solche Kopplung bzw. der Eindruck einer solchen, der aber
fast ebenso wirksam auf die Freiwilligkeit der anzugebenden Einwilligung einwirkt,
aus der Gestaltung der technischen Ablaufe bzw. den hierzu gegebenen Informati-
onen. In bestimmten Féllen lag dem auch lediglich ein technisches Problem zu-
grunde, das sich nur bei bestimmten Endgerdten manifestierte.

Ein weiteres Thema war die Zulassigkeit von Telefonmitschnitten, die daftr erfor-
derlichen Voraussetzungen und ihre technische Umsetzung, sowie der spatere
Umgang mit diesen Mitschnitten bis hin zur Léschung derselben.

In der Regel konnte dem Beschwerdevorbringen in einem Uberschaubaren Zeit-
raum abgeholfen und die begehrte Léschung bzw. Sperrung von Daten bewirkt
oder die gewilnschte Auskunft bzw. Bestatigung des Bestehens oder Nichtbeste-
hens eines Rechtsverhdltnisses herbeigefiihrt werden. Dariber hinaus sind aber
BlUrgeranfragen und Beschwerden auch im Hinblick auf die Erflllung der Aufgabe,
fur die tatsachliche Einhaltung der gesetzlichen Rahmenbedingungen zu sorgen,
haufig sehr wertvoll.
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Verletzung eines Personlichkeitsrechts durch Filmaufnahmen

Beschwerdegegenstand war im Berichtszeitraum auch die Frage, ob bei der Her-
stellung ausgestrahlter Fernsehsendungen privater Anbieter Personlichkeitsrechte
von abgebildeten Personen in der besonderen Spielart von individuellen Daten-
schutzrechten verletzt worden waren.

Diese Frage spielt immer wieder dann eine Rolle, wenn Beitrage fiir Sendungen
erstellt werden, die Lebenssituationen mit einer besonderen Dringlichkeit oder Bri-
sanz fur die unmittelbar Betroffenen oder Dritter zum Gegenstand haben. Die da-
bei gewlinschte Darstellungsform steht dann nicht selten in einem nicht unerhebli-
chen Spannungsverhaltnis zu bestimmten Fragen des Persénlichkeitsrechtes der
abgebildeten oder anderweitig erkennbaren und damit betroffenen Personen.

Zu prifen waren in der Vergangeheit Falle von Wohnungséffnungen, Durchsu-
chungsmaBnahmen oder Unfallsituationen, die entweder intensive Berlihrungs-
punkte zu Personlichkeitsrechten aufwiesen oder aber aufgrund mangelnder Ver-
pixelung oder anderweitiger Unkenntlichmachung der gezeigten Personen bzw. ih-
rer individuellen Lebensumsténde zu klarende Rechtsfragen mit sich brachten.

Die Falle sind zumeist ebenso programminhaltlich wie auch datenschutzrechtlich
zu bewerten, wobei trotz des ahnlichen Grundansatzes doch auch die Unterschied-
lichkeiten der Rechtsmaterien zu berticksichtigen sind. In der Regel stehen jedoch
die programminhaltlichen BewertungsmaBstabe im Vordergrund, so dass die da-
von unabhangige datenschutzrechtliche Bewertung in diese Prifung eigenstandig
eingehen kann, dennoch aber nach auBen eine einheitliche Reaktion der Landes-
zentrale madglich bleibt.

In diesen Fallen zeigt sich der besondere Vorzug der unabhangigen rundfunkrecht-
lichen Datenschutzbeauftragten.

Smart-TV und HbbTV

Die Themen Smart-TV und HbbTV beschreiben technische Neuerungen, die dem
Fernsehzuschauer zusatzliche Nutzungsmadglichkeiten bieten, aber auch neue da-
tenschutzrechtliche Fragestellungen mit sich bringen. Mit der Anschaffung und Ak-
tivierung eines Smart-TV erhalt der Zuschauer nun auch tber das TV-Gerat den
Zugang zum Internet, damit aber auch die mit diesem Medium Ublicherweise ver-
bundenen Fragestellungen. Ist die Verbindung zum Internet auf einem solchen
Gerat aktiviert, erhalt der Fernsehnutzer tber HbbTV Signalisierungen zudem wei-
tere abrufbare Inhaltsangebote Uiber den Anbieter des jeweiligen Fernsehpro-
grammes.

Dieses Angebot wird technisch in aller Regel bisher dadurch verwirklicht, dass das
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Fernsehgerate angeregt durch die HbbTV-Signalisierungen eine Internetverbin-
dung zu einem Server des jeweiligen Fernsehanbieters aufbaut, dabei aber auch
entsprechende Daten auf diesem Server hinterlasst. Was das insgesamt bedeuten
kann bzw. welche mdglichen Geféhrdungen damit einhergehen kénnen, war Ge-
genstand zahlreicher Publikationen, und dies wiederum AnstoB flir eine intensive
offentliche Diskussion zu diesem Thema.

Im Zuge dessen haben die Landesdatenschutzbeauftragten aber auch die Landes-
zentrale durch den Fachbereich Technik eine Untersuchung durchgefihrt, welche
Datenverbindungen Ublicherweise von Smart-TV-Gerdten bzw. HbbTV-
Signalisierungen aufgebaut und betrieben werden.

Fir die datenschutzrechtliche Bewertung ist es wichtig darauf hinzuweisen, dass
die mit dem Stichwort "Smart-TV" verbundenen Datentransfers entweder durch
das Fernsehgerdte selbst angestoBen werden bzw. durch entsprechende Internet-
nutzungen ausgeldst werden. Im Gegensatz dazu handelt es sich bei den durch
HbbTV-Anwendungen ausgeldsten Datenlbertragungen um solche, die zu einem
erheblichen Teil dem Bereich des Rundfunks zuzurechnen sind, oder zumindest
urspringlich aus diesem Bereich initiiert wurden. Daraus ergeben sich zahlreiche
Folgerungen fiir die jeweils verantwortliche Stelle und die fiir sie zustandige Auf-
sicht.

Datenschutzrechtlich erscheint es wichtig, auf Folgendes hinzuweisen:

Der Datenaustausch beginnt sogleich mit dem Einschalten des Fernsehgerats.
Diese Austauschprozesse haben in aller Regel nichts mit Fernsehprogrammen und
ihren Anbietern zu tun. TV-Programme mit HbbTV-Signalisierung initiieren mit
dem Aufruf des Programms auf fur solche Nutzungen vorgesehenen Fernsehgera-
ten selbststdndig weitere Datentransfers. Vom Nutzer wird in aller Regel bewusst
lediglich ein linearer Dienst genutzt; in der Regel hat der Nutzer keine Kenntnis
von den ausgeldsten Datentbermittlungen. Alle in diesem Stadium anfallenden
Daten beziehen sich auf seinen Rundfunkkonsum und nicht auf einen von ihm be-
wusst ausgeldsten Abrufprozess.

Ein Abruf von Inhalten durch den Nutzer findet erst mit dem Dricken des Red
Button statt, so dass das Driicken auf den Red Button datenschutzrechtlich eine
maBgebliche Zasur bildet; vor diesem geht es in der Regel nur um Rundfunknut-
zungen, so dass in aller Regel die verantwortliche Stelle der jeweiligen Fernsehan-
bieter ist. Danach mag sich dies dndern, da dann ein Abrufdienst genutzt wird.

Besondere Bedeutung erlangt diese Erkenntnis im Hinblick auf die durch den Ein-
satz dieser Technik mdéglich werdenden Datentransfers, die in den eingesetzten
Fernsehgeraten angeregt werden kénnen, ohne dass der jeweilige Nutzer diese
bewusst angestoBen hatte oder auch nur Kenntnis von ihnen erlangt. Zudem las-
sen sich aus diesen Daten Nutzungsprofile zu den einzelnen Fernsehgeraten und
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in Kombination mit anderen Informationen gegebenenfalls auch zu einzelnen Nut-
zern anlegen.

Wegen der grundsatzlichen Bedeutung dieser Thematik fir die kiinftige Rundfunk-
entwicklung, aber auch fir die dabei zu beriicksichtigenden Grundrechtspositionen
der Fernsehnutzer fand ein reger Austausch zu diesen Fragen mit den staatlichen
Datenschutzaufsichtsbehdrden statt, um eine gemeinsame Haltung zu den hierbei
angesprochenen datenschutzrechtlichen Grundfragen zu gewinnen. Der Beauftrag-
te fir den Datenschutz bei der Landeszentrale war in diesem Zusammenhang
auch in die Erarbeitung der vom Diusseldorfer Kreis letztlich herausgegebenen
"Orientierungshilfe zu Datenschutzanforderungen an Smart-TV Dienste"!?°
bunden.

einge-

Diese Orientierungshilfe informiert Gber das Thema und die dabei zu beachtenden
datenschutzrechtlichen Fragen wie auch Uber die dazu bestehende Haltung der
staatlichen Datenschutzaufsicht; zudem fand aber auch mit einigen Anbietern ein
intensiver bilateraler Gedankenaustausch statt. SchlieBlich wurde das interessierte
Publikum auch im Rahmen von Informationsveranstaltungen und lber Vortrage
informiert.

5.4 Zusammenarbeit von Anbietern mit Social Media-Angeboten

Uber Beschwerden wurde die Landeszentrale darauf aufmerksam gemacht, dass
einzelne Anbieter im Rahmen von Kooperationen mit Social Media-Anbietern per-
sonenbezogene Daten aus dem jeweiligen eigenen Nutzungsverhaltnis an die in
den USA ansassigen Social Media-Anbieter Gbermitteln wirden. Zu diesem Zweck
wirden spezielle Produkte eingesetzt und Daten von Email-Adressen von Kunden
bis zu Cookie-Informationen, die Uber das individuelle Nutzungsverhalten Auf-
schluss gaben, in die USA Ubersandt.

Tatsachlich existierten wohl zumindest zu bestimmten Zeitpunkten interne Pla-
nungen flir derartige Zusammenarbeitsformen, die nach heutigem Kenntnisstand
aber nie praktisch umgesetzt wurden. Im Ubrigen sei es immer nur um die Uber-
mittlung von zusammengefassten und veranderten Daten gegangen, so dass die
zu Ubertragenden Datenbestande keine personenbezogenen Daten enthalten hat-
ten.

Die Frage, ob diese Veranderungsverfahren im konkreten Fall tatsachlich jeden

Personenbezug ausgeschlossen hatten, musste abschlieBend nicht geklart werden,
da die betroffenen Anbieter vor dem Hintergrund der allgemeinen Diskussion Uber
die Frage, ob Hashwerte tatsachlich bzw. unter welchen Voraussetzungen anonym

120 stand: September 2015, Version 1.0
abrufbar unter https://www.lda.bayern.de/media/oh_smarttv.pdf
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sind und nicht zurtickverfolgt werden kdénnen, letztlich auf die Umsetzung der Pla-
nungen verzichtet haben. Gleichwohl diirften die zugrunde liegenden wirtschaftli-
chen Uberlegungen ebenso wie die sich daran anschlieBenden datenschutzrechtli-
chen Fragestellungen fiir die Zukunft erhalten bleiben.

5.5 Datenpannen

Der europaische wie auch der Bundesgesetzgeber haben sich in den letzten Jahren
mehrmals der Frage angenommen, wie mit Datenpannen umzugehen ist, bei de-
nen personenbezogene Daten unrechtmaBig an Dritte ibermittelt werden oder
diesen unrechtmaBig zur Kenntnis gelangen. In § 42a BDSG sind unterdessen die
wesentlichen fir den nicht-6ffentlichen Bereich maBgeblichen Vorgaben niederge-
legt.

Bereits im letzten Berichtszeitraum war eine Datenpanne aufgetreten, die neben
persdnlichen Daten auch Bank- und Kreditkartendaten betroffen hatte. Wegen des
Umfanges wie auch der Bedeutung des Vorgangs, derartige Vorfalle |6sen i.d.R.
besondere Informationspflichten aus'?!, erstreckte sich die Abwicklung und Abar-
beitung desselben bis weit in den gegenwartigen Berichtszeitraum hinein.

Der Beauftragte fiir den Datenschutz war pflichtgemaB liber die Datenpanne in-
formiert worden. Der Anbieter hatte zudem umgehend fachkundige Hilfe von drit-
ter Seite eingeholt, eingehende Nachforschungen angestellt und auch das Cyber
Allianz Zentrum Bayern sowie die Strafverfolgungsbehdrden eingeschaltet. Insge-
samt waren umfangreiche fiir die Zukunft wirkende praventive, wie auch in die
Vergangenheit gerichtete repressive MaBnahmen ergriffen worden. Die maBgebli-
chen Verfahren dauern zum Teil noch an.

Daneben trat die Priifung durch den Beauftragten flir den Datenschutz bei der
Landeszentrale, die sich insbesondere auf die Fragen erstreckte, woher das Daten-
leck ruhrte, wie sich der unberechtigte Zugriff ereignete, auf welchen Zeitraum er
entfiel, welches AusmaB er annahm und ob den erforderlichen Benachrichtigungs-
pflichten des Anbieters hinsichtlich der betroffenen Kunden genigt wurde. Weiter-
hin war sicherzustellen, dass ausreichende technische und organisatorische MaB3-
nahmen die erforderliche Sicherheit flr die Zukunft gewdhrleisten.

Zudem war auch eine erhebliche Anzahl von durch diesen Vorfall ausgeldsten Da-
tenschutzbeschwerden, die sich vom vorherigen in den aktuellen Berichtszeitraum
erstreckten, zu bearbeiten. Zahlreiche Beschwerdefihrer flihlten sich gerade im
Hinblick auf die betroffenen Bank- und Kreditkartendaten erheblich verunsichert.
Der sich so ergebende unmittelbare Kontakt zu Betroffenen erwies sich fir beide
Seiten als ebenso nltzlich wie in der Sache dienlich.

121 y/gl. § 15a TMG bzw. § 42a BDSG.
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Im aktuellen Berichtszeitraum ereigneten sich weitere Datenpannen i.S.d. § 42a
BDSG. Eine solche beruhte auf der Fehlleitung von Mitteilungen, die bedauerli-
cherweise auch Bankverbindungsdaten umfassten. Insoweit scheint es sich um
menschliches Versagen gehandelt zu haben. Mdglicherweise war dieses durch die
Form der Programmierung eines internen Vorganges erleichtert worden.

Ein anderer Fall betraf von einem Anbieter im Rahmen seines Internetauftritts ge-
sammelte Daten, die zumeist als personenbezogen einzustufen waren. Zu einem
geringen Anteil waren auch sensible Daten, wie z.B. Bank- und Finanzdaten be-
troffen.

Der Beauftragte fliir den Datenschutz bei der Landeszentrale war in allen Fallen
umgehend unterrichtet worden. Auch die weiteren gesetzlich vorgesehenen For-
malien wurden eingehalten. Die Datenlecks konnten binnen weniger Tage nach ih-
rer Entdeckung geschlossen werden. Weitere sichernde MaBnahmen wurden im
Nachgang erdértert und zeitnah ergriffen. Zudem wurden auch die Betroffenen in-
nerhalb kurzer Zeit Gber den Vorgang informiert. Weitere praventive technische
und strukturelle MaBnahmen werden geprift.

5.6 Rundschreiben an Anbieter

Da die die Anbieter betreffenden datenschutzrechtlichen Fragestellungen insge-
samt stetig umfangreicher und gelegentlich auch brisanter werden, erscheint es
sinnvoll, Uber aktuelle Entwickelungen von Zeit zu Zeit bei entsprechendem Anlass
auch in der Form von Rundschreiben zu informieren.

Besonders hilfreich sind in diesem Zusammenhang haufig die vom Dusseldorfer
Kreis'?> herausgegebenen lénderiibergreifende Orientierungshilfen. Diese Orientie-
rungshilfen geben einen unter den staatlichen Datenschutzaufsichtsbehérden ab-
gestimmten Meinungsstand zu bestimmten Fragestellungen wieder, so dass ihnen
daher fir die praktische Datenschutzanwendung eine erhebliche Bedeutung zu-
kommt.

Sofern die behandelten Themen auch Fragen des Rundfunks einschlieBlich der Te-
lemedien betreffen bzw. berlihren, wurde in der Vergangenheit hdaufig auch eine
Abstimmung mit dem Beauftragten fur den Datenschutz bei der Landeszentrale
gesucht, so dass Uber diese Abstimmungsprozesse auch rundfunkrechtliche Sicht-
weisen Eingang in die Grundiberlegungen fanden. Insofern eigenen sich diese
Orientierungshilfen auch in besonderem MaBe zur Information und Sensibilisierung
von Rundfunkanbietern im Hinblick auf bei ihnen beriihrte Datenschutzbelange.

122 Der Diisseldorfer Kreis dient als Gremium in der Konferenz der Datenschutzbeauftragten des Bundes und der Lander der
Kommunikation, Kooperation und Koordinierung der Aufsichtsbehdrden im nicht-6ffentlichen Bereich.


http://de.wikipedia.org/wiki/Konferenz_der_Datenschutzbeauftragten_des_Bundes_und_der_L%C3%A4nder
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5.6.1 Rundschreiben zum Positionspapier "smartes Fernsehen nur mit
smartem Datenschutz"

Die neueren auch als Smart-TV bezeicheneten Fernsehgerate bieten neben
dem Empfang von Fernsehprogrammen auch die Moglichkeit, Internet-
Dienste aufzurufen. Damit ist es z.B. méglich, simultan zum laufenden TV-
Programm zusatzliche Web-Inhalte durch die Sender auf dem Bildschirm an-
zeigen zu lassen. Es ist aber auch umgekehrt mdéglich, Informationen Uber
das Nutzungsverhalten der Rezipienten zu erhalten, zu speichern und aus-
zuwerten. Von diesen technischen Mdéglichkeiten internetfahiger TV-Gerdte
macht eine Reihe von Fernsehanbietern bereits Gebrauch.

Zu den sich hieraus ergebenden datenschutzrechtlichen Fragen hat der Diis-
seldorfer Kreis unter Beteiligung der Datenschutzbeauftragten der 6ffentlich-
rechtlichen Rundfunkanstalten ein erstes Positionspapier "smartes Fernse-
hen nur mit smartem Datenschutz" im Jahre 2014 verabschiedet. Diese ge-
meinsame Position wurde auch von der Konferenz der Direktoren der Lan-
desmedienanstalten politisch unterstitzt. Der Beauftragte fir den Daten-
schutz bei der Landeszentrale war an der Abfassung dieses Papiers ebenfalls
beteiligt und tragt die gemeinsame Position inhaltlich ebenfalls mit.

Auch wenn dieses Positionspapier letztlich nur einen Zwischenschritt auf
dem Wege zu einer endglltigen Haltung der Datenschutzaufsicht bildete,
eignete es sich doch sehr gut dazu, die von dieser technologischen Entwick-
lung und den sich daraus ergebenden Einsatzmdéglichkeiten berihrten da-
tenschutzrechtlichen Fragen und Problemstellungen darzustellen. Aus die-
sem Grunde wurden alle Geschéaftsfiihrer der von der Landeszentrale ge-
nehmigten TV-Anbieter mit einem Rundschreiben vom 23.07.2014 Uber den
Inhalt des Positionspapiers unterrichtet. '3

5.6.2 Rundschreiben zu den Datenschutzanforderungen an App-
Entwickler und App-Anbieter

Nachdem die Présenz privater Rundfunkanbieter im Zuge des Wandels der
Mediennutzung inzwischen im Internet selbstverstandlich ist, werden Apps
heute in unterschiedlicher Form und mit vielseitigen Zielsetzungen auch von
Rundfunkanbietern eingesetzt. Hierbei ist zu beachten, dass der App-
Anbieter gegenliber den Mediennutzenden in der Regel eine datenschutz-
rechtliche Verantwortung trégt und die entsprechenden Datenschutzvorga-
ben zu erfillen hat.

Das Bayerische Landesamt flr Datenschutzaufsicht in Ansbach hat inzwi-
schen bereits das zweite Mal Apps bayerischer Unternehmen Uberprift und

122 \/gl. zu dieser Problematik oben 5.2
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ist zu dem Ergebnis gekommen, dass die schlechte datenschutzrechtliche
Bewertung insbesondere der bayerischen iOS-Apps zeige, dass die daten-
schutzrechtlichen Anforderungen durch bayerische App-Anbieter noch nicht
ausreichend wahrgenommen wirden. Da die Feststellungen des Landesamts
flr Datenschutzaufsicht darauf schlieBen lassen, dass auch im Bereich des
privaten Rundfunks noch Nachbesserungsbedarf besteht, informierte der
Beauftragte flir den Datenschutz alle bei der Landeszentrale genehmigten
Horfunk- und Fernsehanbieter sowie ihre Verbande mit einem Rundschrei-
ben vom 17.12.2015 Uber die von App-Entwicklern und App-Anbietern zu
beachtende datenschutzrechtliche Gesichtspunkte. Die Basis hierfiir bildete
eine Orientierungshilfe des Diisseldorfer Kreises zu diesem Thema.?*.

Diese Orientierungshilfe konkretisiert die rechtlichen und technischen Rah-
menbedingungen, die sich aus dem Telemedien- bzw. Bundesdatenschutz-
gesetz ergeben. Sie enthalt grundsatzliche Hinweise flir das Erstellen und
Verwenden von Apps, insbesondere Uiber den Inhalt und den Umfang zulas-
siger Datenerhebungen, die dabei zu beachtenden Zweckbindungen, die gel-
tenden Verantwortlichkeiten und einzuhaltenden Sicherheits- und Schutz-
mechanismen. Im Zentrum stehen naturgemaB die Anforderungen flir den
Umgang mit den bei der App-Nutzung anfallenden Daten bis hin zur Daten-
Ubermittlung in Drittstaaten. Aber auch zu den Themen Anmeldedaten, ein-
deutige Kennung, sichere Datenubertragung, lokale Datenspeicherung oder
Nutzung von App-Stores werden zutreffende Hinweise gegeben.

Ungeachtet der bestehenden besonderen rundfunkrechtlichen Zustandigkei-
ten erscheint eine Kenntnis der in dieser Orientierungshilfe niedergelegten
Auffassungen auch deswegen als wichtig, da die Tatigkeit der App-
Entwicklung ihren Anwendungsbereich sowohl innerhalb wie auBerhalb des
Rundfunks hat. Zudem werden die in dieser Orientierungshilfe vertretenen
Auffassungen weitestgehend geteilt, so dass sich eine méglichst frihzeitige
Beachtung oder jedenfalls Kenntnis dieser Auffassungen auch angesichts der
Uberschneidungen der Zustandigkeiten empfiehit.

6. Weiterbildung

Die kontinuierliche Weiterbildung beruhte auf dem laufenden Studium periodisch er-
scheinender Fachliteratur, dem Besuch von Fortbildungs- und Fachveranstaltungen zu
den verschiedensten Aspekten des Datenschutzes und dem Kontakt zu anderen Da-
tenschutzinstitutionen. Hierzu zahlten im Berichtszeitraum insbesondere die Veranstal-
tungen der Gesellschaft fir Datenschutz und Datensicherheit e.V. und hierbei insbe-
sondere der Sitzungen des Erfa-Kreises Bayern, in denen einerseits ausgewahlte Insti-
tutionen und Firmen in Vortragen und Erfahrungsberichten ihre besonderen Aufgaben-
schwerpunkte und die dabei zu beachtenden und zu bewaltigenden datenschutzrechtli-

124 Orientierungshilfe zu den Datenschutzanforderungen an die App—Entwickler und App—Anbieter
Stand: 16. Juni 2014 abrufbar unter: https://www.lda.bayern.de/media/oh_apps.pdf
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chen Herausforderungen vor- und zur Diskussion stellen. Andererseits werden in die-
sen Veranstaltungen auch allgemeine und spezielle datenschutzrechtliche Fragestel-
lungen eroértert, von fachkundiger Seite lber die aktuelle Rechtsentwicklung berichtet
und diese fachlich bewertet.

Eine besondere Bedeutung kam Veranstaltungen zu, die sich in verschiedenster Form
und mit unterschiedlichen Aufgabenstellungen und Zielsetzungen mit Fragen der
Rechtsfortbildung und insbesondere mit den Inhalten, Vorteilen und Schwachen, und
Folgewirkungen der Datenschutz-Grundverordnung befassten. Aber auch die Frage der
Datensicherheit erlangt eine stetig wachsende Bedeutung und erfordert eine laufende
Befassung und Fortbildung. Kontakte zu Bayerischen Sicherheitsbehdrden sind hierbei
sehr hilfreich wie auch deren Veranstaltungen; beispielhaft sei eine solche zum Thema
"Schuldfrage bei Datenverlust" im Bayerischen Landeskriminalamt genannt.

Dartber hinaus wird ein laufender Erfahrungsaustausch mit dem Bayerischen Landes-
amt flr Datenschutzaufsicht in Ansbach und werden Kontakte zum Landesbeauftrag-
ten fir den Datenschutz wie auch zum fir Datenschutzrecht zustédndigen Referat des
Innenministeriums gepflegt.

. Schlussbemerkung

Gerade die letzten Jahre haben gezeigt, dass die vom BayMG gewdhlte Grundkon-
struktion des Beauftragten fir den Datenschutz bei der Landeszentrale nicht nur ver-
fassungsrechtlich erforderlich ist und auch von den Anbietern angenommen wird, son-
dern auch zutreffende Losungen flir neu entstehende Herausforderungen bereithalt.
Dies gilt insbesondere flir die Institution des Rundfunkdatenschutzbeauftragten, der
Uber einen besonderen Bezug zu und spezielle Kenntnisse von der Arbeit der Anbieter
und ihren Umfeldbedingungen verfligt, zudem aber auch eine intensive Erfahrung mit
rundfunkrechtlichen Zusammenhangen und Fragestellungen einbringen kann. Ande-
rerseits besitzt er aber auch die verfassungsrechtlich geforderte Unabhangigkeit, die
den Rundfunkbereich insgesamt auszeichnet.

Der Umstand, dass die so innerhalb des Rundfunksystems geschaffene Datenschutz-
kompetenz unterdessen auch in bundesweiten Zusammenhangen genutzt wird und die
zugrunde liegende gesetzliche Konstruktion zumindest im Ergebnis zwischenzeitlich
auch bei anderen Landesmedienanstalten Gbernommen wird, ohne dass diese den der
Landeszentrale eigenen Rundfunkveranstalterstatus besitzen, spricht fir die Vorzliige
des durch das BayMG gewahlten Ansatzes, der aber auch in Bayern konsequent fort-
entwickelt werden sollte.

Da die Verknupfung von Rundfunk und Telemedien fortschreitet, die Unterscheidbar-
keit dieser beiden Angebotsformen zusehends schwieriger wird, und diese Fragen auch
im Zustandigkeitsbereich der Landeszentrale unterdessen erheblich an Bedeutung ge-
wonnen haben, entwickeln sich gerade in diesem Bereich der Konvergenz der Medien
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und Ubertragungsnetze neue rundfunkrechtliche Fragen, die intensive Beziige zum Da-
tenschutz aufweisen. Flr eine sachgeméaBe Lésung dieser Fragen erscheinen daher
Kenntnisse und Erfahrungen sowohl im Rundfunkrecht wie auch im Datenschutzrecht
ebenso sinnvoll wie wiinschenswert.

Dies gilt fur die Zukunftsthemen der Regulierung von Plattformen, zu denen ggf. kinf-
tig auch Intermedidre gehdren kdénnten, ebenso wie fir die oben dargestellten Ent-
wicklungen unter den Stichworten Smart-TV und HbbTV, die wegen ihrer intensiven
rundfunkrechtlichen Bedeutung einer Losung bedlirfen, die Besonderheiten des Rund-
funkrechtes aufnimmt und ihnen gerecht wird.





