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Tipps zum sicheren Passwort

Bitte Passwort eingeben
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> Vorwort

Viele personliche, sensible
oder gar intime Informationen
werden heute auf dem Smart-
phone, in sozialen Netzwerken
oder in der Cloud gespeichert.
Sichere Passworter zum Schutz
dieser Daten im Netz sind daher
wichtig. Dennoch sind nach einer
Untersuchung des Hasso-Plattner-Instituts
fiir Softwaretechnik (HPI) vom 8.12. 2016 die
in Deutschland meistgenutzten Passwor-
ter,123456" und ,,hallo”. Wahrend man im
analogen Leben die Hausttire abschlie3t, gehen
die Nutzer online mit ihrem Schlissel — dem
Passwort — sorglos um und lassen auf diese
Weise ihre Datentlire weit offen stehen.

Mit dem Heft ,Selbstdatenschutz! - Tipps
zum sicheren Passwort” mochten wir Ihnen
alltagstaugliche Tipps und Tricks bei der Wahl
des richtigen Passwortes an die Hand geben
und Informationen rund um das Thema ,,Pass-
wort" bieten.

Ich wiinsche Ihnen eine informative Lektlre
und Umsicht bei der Wahl lhrer nachsten
Passworter.

Siegfried Schneider
Prasident der Bayerischen Landeszentrale
flir neue Medien

Warum sind Passworter so wichtig? 3

Beispiel 1 ,Konto gehackt?”
Sie haben nicht viel eingekauft und trotz-
dem leert sich Ihr Bankkonto? Konto- und
Kreditkarten-Daten konnen durch Leicht-
sinn oder gezielte Hacker-Angriffe in falsche
Hande geraten. Dann werden z.B. Zahlungen
umgeleitet oder Bestellungen auf Kosten
anderer Leute getatigt.

Verwenden Sie sichere Passworter
und schauen Sie genau hin, bevor Sie lhre
Konto- und Kreditkarten-Daten im Inter-
net verwenden und tiberpriifen Sie lhre
Kontoauszuge.

Beispiel 2 ,Smartphone geklaut!"”
Datendiebstahl passiert nicht nur online.
Daten konnen auch abgerufen werden

bei Gerdtediebstahl oder bei Abwesenheit
(etwa am Arbeitsplatz).

Schiitzen Sie sich mit sicheren Pass-
wortern vor teuren Handyrechnungen oder
Bestellungen auf Ihre Kosten.

Passworter und Zugangssperren sind
leicht eingerichtet und schnell geandert.




Warum brauchen wir sichere Passworter?

Ob bei der Smartphone-Nutzung, beim On-
line-Banking, beim E-Mailen oder beim Shoppen
im Netz man benotigt immer ein Passwort.
Haufig verwenden wir als Passwort eine
Zahlenfolge oder einen Eigennamen erganzt
mit einer Zahl oder einem Ausrufezeichen.
Viel zu haufig nutzen wir dasselbe Passwort fiir
verschiedene Accounts, um uns das Passwort
leichter merken zu konnen. Das ist verstandlich
aber auch leichtsinnig.
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Die Daten, die mit Passwortern geschiitzt wer-
den, sind Bank- und Kontodaten, Fotos auf dem
Handy, Kalenderdaten und vieles mehr. Diese
zu schitzen, ist wichtig.

Selbstdatenschutz ist hier das Schlagwort:
Jeder sollte sich selbst um den Schutz seiner
Daten kiimmern und sie mit sicheren Pass-
wortern vor unbefugter Nutzung durch
Dritte schiutzen.

Absolute Sicherheit gibt es nicht!

Kein Passwort kann absolute Sicherheit
bieten. Zu vielfaltig sind die immer neuen
Moglichkeiten des missbrauchlichen digitalen
Datenzugriffs.

Durch einen optimierten Selbstdaten-
schutz konnen jedoch Risiken verringert
werden. Voraussetzung ist ein Bewusstsein
dafir, in welcher Form Gefahren im
analogen sowie im digitalen Alltag lauern.

Ein Post-it mit dem
Passwort an den PC zu
kleben, ist unvorsichtig.

Bitte Passwort eingeben
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Welchen Gefahren bei der Passwort-Eingabe

sind wir ausgesetzt?

@ Einfache und beliebte Passworter wie
,123456" oder ,Hallo” kdnnen leicht erraten
werden.

@ Immer das gleiche Passwort bei verschiede-
nen Diensten zu verwenden, kann den
Zugang zu umfangreichen sensiblen Daten
erleichtern.

® Der Blick iiber die Schulter (,,Shoulder-
Surfing”) kann zum Ausspahen des
Passwortes z.B. bei der Eingabe am Bank-
automat oder beim Kartenlesegerdt im
Supermarkt fiihren.

@ Das ,Abfischen” (,,Phishing"”) von Pass-
wortern erfolgt lber vermeintlich bekann-
te, aber lediglich nachgebildete Webseiten.

@ Keylogger kdnnen bei der Eingabe eines

Passwortes die Anschldage auf der Tastatur
oder dem Bildschirm registrieren.

Mit der Brute-Force-Methode werden
Millionen Passwort-Kombinationen in kiir-
zester Zeit digital ausprobiert.

Mit Worterbuch-Angriffen werden
bestimmte Passwort-Listen automatisiert
nach bestimmten Vorlieben abgearbeitet
(z.B. Listen fir Tierliebhaber, Mediziner,
Filmfans).

@ EC- und Kreditkarten-PIN nie ungeschiitzt

aufbewahren oder speichern, keinesfalls

an Dritte weitergeben und bei der Eingabe
am Automaten oder Kartenterminal immer
verdecken.
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@ Nutzen Sie flirs Online-Banking nur die

eigenen Endgerdte und das eigene Netz-
werk (bei WLAN eine WAP2-verschliisselte
Verbindung).

Was ist beim Online-Banking zu beachten?

@ Beachten Sie bei der Wahl der PIN fiir den

Zugang zum Online-Banking die Anforde-
rungen an ein sicheres Passwort.

Geben Sie die Web-Adresse per Hand ein
(Vorsicht Phishing-Seiten: kein Aufruf der
Bankseiten {iber Suchmaschinen). Achten
Sie auf eine verschliisselte Dateniiber-
tragung ,https://" bzw. ,Schloss Symbol”.

/ AN
Beispiel ,,https” und
| | .Schloss-Symbol” im
‘\\ //‘ Mozilla Firefox-Browser
. /



Welche Zugangssperren fur digitale Gerate

sind moglich?

SchlieBen Sie nicht nur die Haustiire ab,
sondern versehen Sie auch alle digitalen
Gerdte mit einer Zugangssperre.

Boot-Sperre

ist aktiv vor dem Hochfahren des Gerats.
Sicherung durch PIN, Passwort oder
Fingerabdruck-Scanner

Display-Sperre bzw. Sperrbildschirm

ist aktiv nach dem Hochfahren und nach
Inaktivitat des Gerats.

Sicherung durch PIN, Passwort oder Finger-
abdruck-Scanner oder Tastatur-Muster

PIN-Schutz der SIM-Karte
ist aktiv bei Ausschalten des Gerats oder

bei Entwenden der SIM-Karte aus dem Gerat.

Sicherung durch PIN

Welche Sicherheitsstufen bieten die

Zugangssperren?

Es gibt verschiedene Sicherheitsstufen
bei Zugangssperren, je nachdem welche

Zugangshindernisse eingerichtet werden.

Geringe bis mittlere Sicherheit
Unterschrift auf dem Display des Handys,
Muster auf dem Bildschirm streichen

Mittlere Sicherheit

Geheimzahl, PIN (Persdnliche Identifi-
kationsnummer), oft nur vierstellige
Zahlenkombination

Hohere Sicherheit

Passwort/Kennwort: Buchstaben-, Zahlen-
und Zeichenkombinationen, hohere
Sicherheit bei Beachtung der Regeln fiir
ein sicheres Passwort
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Wie richtet man technische Zugangssperren

fur mobile Gerate ein?

Um zu verhindern, dass Fremde Zugriff
auf mobile Gerate erlangen konnen, sollten
Zugangssperren eingerichtet werden.

Beispiel: Smartphone mit iOS Betriebssystem
Uber den Button ,Einstellungen” kann unter
der Kategorie ,,Code” ein Zahlencode als
technische Zugangssperre fiir den Bildschirm
eingegeben werden.

In der Broschiire ,,Selbstdatenschutz! -
Tipps, Tricks und Klicks", abrufbar unter
www.blm.de, findet sich ein Beispiel zum Ein-
richten einer Display-Sperre bzw. eines Sperr-
bildschirms mit Android Betriebssystem.

Technische Zugangssperre
im i0S Betriebssystem verwalten

Was ist bei Verlust mobiler Gerate zu

unternehmen?

@ Aktivierte Bluetooth-Funktion oder
Ortungsdienste (Mobilfunk oder GPS) zum
Auffinden, Sperren oder Loschen des
mobilen Gerats im naheren Umkreis nutzen
Achtung: Die Bluetooth-Funktion und die
Ortungsdienste sollten in der Regel aus
Grinden des Selbstdatenschutzes deakti-
viert sein, wenn sie nicht genutzt werden

@ Passwaorter schnell dndern

@ SIM-Karte liber den Mobilfunkanbieter
sperren

@ Polizei unter Angabe der Seriennummer des
mobilen Gerats Uber Verlust informieren
(die Seriennummer findet sich auf der Ver-
packung, Kaufbeleg, Produktgehduse oder
teilweise in synchronisierten Programmen).

WLAN, GPS und Bluetooth deaktiviert;
kann durch Antippen aktiviert werden


https://www.blm.de/files/pdf1/blm-selbstschutz.pdf
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Wie sichert man den Zugang zu

E-Mail-Programmen?

Beispiel: E-Mail-Programm GMX

Klicken Sie auf ,, Start” und auf , Mein Account”.
Auf der linken Seite auf ,,Sicherheit” und
anschlieend unter, Passwort"” auf, Passwort
andern” klicken.

Gefahren bei ungentigend gesicherten

E-Mail-Programmen:

@ unbefugter Zugriff auf geschaftliche
und private Korrespondenz

® |dentitatsdiebstahl

@ Versand von Viren an vorhandene
Kontakte Uber E-Mail-Programme

Sicherheitseinstellungen im
E-Mail-Programm GMX verwalten

Tricks zur Gestaltung starker Passworter

Tricks, um sich sichere Passworter leichter zu
merken (Tricks konnen auch kombiniert werden):

Trick 1: Anfangsbuchstaben eines Satzes
verwenden (Satz-Methode)

Beispiel: Aus einem Zitat aus Goethes Faust
,,Mein schones Fraulein, darf ich wagen,
Meinen Arm und Geleit Ihr anzutragen?”
wird: MsF,diw,MAuGla?

Trick 2: Buchstaben durch Zeichen

und Zahlen ersetzen (Zeichen-Methode)
Beispiel: Aus Spaghettisauce wird mit
s=?; a=3 und t=!: ?p3ghe!ti?3uce
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Trick 3: Buchstaben eines Satzes durch
benachbarte Buchstaben auf der Tastatur
ersetzen (Vertippt-Methode):

Jeden dritten Buchstaben nach rechts oben
vertippen.

Beispiel: Aus Pferdeanhanger wird:
BfesdeWnh+ngar

Trick 4: Worter aneinanderreihen
(Wortketten-Methode)
Beispiel: TanzZAHN&LiftSeehund

Trick 5: Worter aus verschiedenen Sprachen
mischen (Fremdsprachen-Methode)
Beispiel: sugercubesMERCIE!lachenlaudere
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Tipps zur Erstellung und zum Umgang
mit sicheren Passwortern

Je langer das Passwort, umso sicherer:
mindestens 10 Zeichen (WLAN-Passwort
mindestens 20 Zeichen)

Unvorhersehbare Kombinationen: Mischung
aus Grol3- und Kleinbuchstaben, Zahlen und
Sonderzeichen

Keine Eigennamen, Geburtsdaten, Tasta-
turabfolgen, ABC- und Zahlenreihen
verwenden

Nicht in unbekannten Umgebungen einlog-
gen (z.B. offene Netzwerke, Internet-Cafés)
Passwort regelmafig wechseln und nicht
erneut alte Passworter nutzen

Passworter nicht auf den Gerdten oder im
Browser speichern

Passworter nicht an andere weitergeben
Zum Einkaufen Uber das Internet fir
Kundenkonto ein sicheres Passwort
verwenden

E-Mail-Postfach besonders schiitzen

Pro Dienst/Account unterschiedliche Pass-
worter wahlen
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Weiterflihrende Informationen
Broschiire ,Selbstdatenschutz! — Tipps, Tricks und Klicks"

Selbstdatenschutz!

Tipps, Tricks und Klicks

Abrufbar unter
www.blm.de


https://www.blm.de/aktivitaeten/medienkompetenz/materialien/selbstdatenschutz.cfm
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