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,Wie kann ich mein Fernseher mit dem Internet verbinden? Wo- - Stichworte A-Z / 74
rauf muss ich beim Kauf eines neuen Radiogerates achten? Wie > Impressum / 76
schiitze ich online meine Daten? Was sind die Chancen und Risiken

bei ,,Mobile Payment”? Fragen wie diese gehen in unserer digi-

talen Lebenswelt vielen durch den Kopf, denn gerade die Entwick-

lung der Medien vollzieht sich in einer rasanten Geschwindigkeit,

der viele kaum noch folgen kdnnen. Auf der anderen Seite nimmt

nicht nur die Nutzung der Medien standig zu, sondern auch ihre

Bedeutung fiir unseren Alltag. Ein fundiertes Wissen liber die

aktuelle Medienentwicklung ist mit entscheidend dafiir, ob wir

die Chancen, die uns die modernen Medien bieten optimal nutzen

und die Risiken minimieren konnen.

Total digital, eine Initiative der Bayerischen Landeszentrale fiir
neue Medien (BLM) mit Unterstiitzung der Verbraucherzentrale
Bayern, hilft hier weiter. Im Folgenden erklaren wir rund 70
Begriffe zu Radio, Fernsehen, Internet und Mobilfunk — verstand-
lich, kurz und nutzernah. Dabei geht es um Technik und Pro-
gramminhalte von Radio und Fernsehen, um die Moglichkeiten
und die Gefahren bei der Nutzung des Internets und die wich-
tigsten Begriffe rund um das Smartphone, dem mittlerweile
wichtigsten Treiber des digitalen Wandels.

So mochten wir gerade die Medienkompetenz all jener starken,
die nicht mit Tablet, Mediatheken und Onlineshopping grof3
geworden sind. Ziel ist es, ihnen ein mehr an Wissen und einen
verantwortlichen, reflektierten und selbstbestimmten Umgang
mit den Medien zu vermitteln. Denn wer mehr weiB, profitiert
mehr.



Internet

>4

B O N N N N 2

N
_)
9
9
>
>
>
>
>
>
>
>

Antivirensoftware / 5
Bewertungsportale / 6
Bezahlen im Internet / 7
Chatforen / 8

Cloud Computing / 9
Cookies / 10
Cybermobbing / 11
Datensicherung / 12
Firewall / 13
Internetbrowser / 14
Internet-Telefonie / 15
Jugendschutz im Internet / 16
Kindersicherung &
Filtersoftware / 17
Kostenfallen im Internet / 18
Online-Auktionen / 19
Online-Banking / 20
Online-Shopping / 21
Online-Spiele / 22
Partnerbdrsen / 23
Passworter / 24
Phising / 25
Reisebuchung / 26
Soziale Netzwerke / 27
Suchmaschinen / 28
Tauschbdrsen/

illegale Downloads / 29
Verschliisselung / 30
WLAN / 31

Radio & TV

EY

B N S S S N S S S N N e S N N 2

32

Digitalradio / 33

Duales Rundfunksystem / 34
DVB / 35

DVB-C / 36

Digitales Kabelfernsehen
DVB-S / 37

Digitales Satellitenfernsehen
DVB-T/DVB-T2 / 38
Digitales (terrestrisches)
Antennenfernsehen

EPG / 39

(Electronic Program Guide)
Gewinnspiele / 39

HbbTV / 40

HDTV / Ultra HD / 40
Internet-TV: IPTV/DSL-TV / 41
Internet-TV: WebTV / 41
Internet-TV: OTT / 42
Internet-TV: VoD / 42
Jugendmedienschutz / 43
Landesmedienanstalten / 44
Mediatheken / 45
Menschenwiirde / 45
Multiplex / 46

Non-lineares Fernsehen / 46
Personlichkeitsrechte / 47
Podcast/Video-Podcast / 47
Programmgrundsdtze / 48
Product Placement / 49
Scripted Reality / 50
SmartTV / 51

Social TV / 52

Sponsoring / 52

Streaming / 53
Teleshopping / 53
TV-Empfang und
Programmangebot / 54
Werbung / 55

Mobilfunk

> 56

N N 2 20 T R T PN R P 2

App(s) / 57
Betriebssystem / 58
Handy-Diebstahl

oder -Verlust / 59
Handystrahlung / 60
Instant-Messaging-Dienste / 61
Kurzwahldienst- und
Web-Abonnements / 62
Mobiles Internet / 63
Mobilfunktarife / 64
Mobile Payment / 65
NFC-Technologie / 66
Quantified-Self-Dienste / 67
QR-Code / 68

Roaming / 68

Selfie / 69

SIM-Karte /69
Smartphone / Tablet / 70
UMTSLTE / 71
Wap-Dienste

und -Abonnements / 72




Antivirensoftware / 5
Bewertungsportale / 6
Bezahlen im Internet / 7
Chatforen / 8

Cloud Computing / 9

Cookies / 10

Cybermobbing / 11
Datensicherung / 12

Firewall / 13

Internetbrowser / 14
Internet-Telefonie / 15
Jugendschutz im Internet / 16
Kindersicherung & Filtersoftware / 17
Kostenfallen im Internet / 18
Online-Auktionen / 19
Online-Banking / 20
Online-Shopping / 21
Online-Spiele / 22
Partnerborsen / 23
Passworter / 24

Phising / 25

Reisebuchung / 26

Soziale Netzwerke / 27
Suchmaschinen /28
Tauschborsen/illegale Downloads / 29
Verschliisselung / 30

WLAN / 31

S —
Q
C
—
Q
S —
=

-
-
-
-
9
_)
_)
_)
_)
_)
_)
->
-
->
-
-
->
_)
_)
_)
_)
_)
_)
9
->
->
-




Wer verhindern maochte, dass sich liber das Internet
unbemerkt schddliche Programme auf dem eigenen
Computer, Tablet oder Smartphone verbreiten, sollte
seine digitalen Endgerate mit einer Antiviren-Soft-
ware schiitzen. Computerviren verbreiten sich auto-
matisch, werden unbemerkt in fremde Rechner ein-
geschleust und konnen Schaden bei der Hardware
und Software von Computern, Smartphones > oder
Tablets® auslosen. Wahrend Viren nur durch das
Offnen bereits infizierter Dateien iibertragen werden,
kdnnen sogenannte Wiirmer sogar aktiv in neue
Systeme eindringen und diese schadigen, ohne dass
dafiir eine infizierte Datei auf einem Computer an-
geklickt werden muss. Grol3e Gefahren gehen auch
von Trojanern aus. Dabei handelt es sich um Pro-
gramme, die nuitzlich erscheinen, unbemerkt aber
unerwinschte Funktionen wie etwa das Ausspahen
von Datei-Inhalten ausfiihren.

Antiviren-Software sorgt dafiir, dass ein an das
Internet angeschlossenes Gerat nicht von Schad-
programmen befallen wird. Falls es dennoch eine
Schadsoftware schafft, den Schutzschirm zu unter-
laufen, wird diese durch die Antiviren-Software
erkannt, blockiert und entfernt. Aus diesem Grund
muss das Antivirenprogramm immer moglichst
aktuell sein. Es gibt gute kostenfreie und auch kos-
tenpflichtige Antiviren-Programme. Die Kosten
fiir letztere betragen zwischen 20 und 60 Euro pro
Jahr.

Gerate mit dem Betriebssystem~ Windows und dem
mobilen Betriebssystem Android sind besonders
gefdahrdet, mit einem Schadprogramm infiziert zu
werden. Dies kann liber eine Website, E-Mails oder
auch durch einen USB-Stick geschehen. Fiir Smart-
phones und Tablets mit den Betriebssystemen
Windows Phone und Android gibt es eine Reihe von
Antiviren-Apps auf dem Markt. Sie sind rasch ins-
talliert und schiitzen vor Angriffen. Mobilfunk-Ge-
rate mit dem Betriebssystem 10S sind, sofern das

in sich geschlossene System nicht durch nicht-auto-
risiertes Entfernen von Nutzungsbeschrankungen
(Jailbreak) gedandert wurde, meist vor Schadpro-
grammen sicher.

(Ubersicht Antiviren-Programme)
(Virenschutzprogramme)

(Antiviren-Software)
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https://www.verbraucher-sicher-online.de/thema/antiviren-software
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http://www.polizei-dein-partner.de/service/praevention-kompakt.html?tx_contagged%5bsource%5d=default&tx_contagged%5buid%5d=99&cHash=87f8edac54a9914facab321012273407

Bewertungsportale im Internet geben einen Uber-
blick Gber die Erfahrungen, die andere Verbraucher
mit Produkten und Dienstleistungen gemacht haben.
Solche Informationen konnen eine Hilfestellung bei
einer Kaufentscheidungen geben. Wer die Bewer-
tungen in einem Portal in seine Entscheidung einbe-
zieht, sollte sich einige Dinge bewusst machen:
Bewertungen stellen subjektive Werturteile dar. Das
bedeutet, sie spiegeln die eigene Meinung des Ver-
fassers wider. Zudem kénnen vermeintliche Kunden-
bewertungen auch zu Werbezwecken geschrieben
oder vom Betreiber des Portals verandert worden
sein. So haben sich beispielsweise eine Reihe von
PR-Agenturen darauf spezialisiert, ,,Kundenbewer-
tungen” zu verfassen, die wirken, als wiirden sie
von unabhangigen Verbrauchern stammen. Ratsam
ist, stets die Kundenurteile mehrerer Portale mitein-
ander zu vergleichen. Wichtig ist auRerdem, dass
bei Bewertungen auf deren Aktualitat und Anzahl
geachtet wird.

Generell gilt: Bewertungen fallen zwar unter das
Recht auf freie MeinungsauBerung, diirfen aber
keine unwahren Tatsachenbehauptungen, bloRe
Schmahkritik oder Beleidigungen enthalten. Ge-
schieht dies dennoch, kann der ,,Betroffene” die
Unterlassung, Gegendarstellung und ggf. Schadens-
ersatz verlangen. Bei Strafanzeige haben die Er-
mittlungsbehorden eine Rechtsgrundlage zur He-
rausgabe der Daten, an die der Anwalt liber Akten-
einsicht gelangen kann.

(Tipps des Bundesverbandes der Verbraucherzentralen)
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Wer Waren oder Dienstleistungen im Internet be-
stellt, hat mehrere Maoglichkeiten zu bezahlen: zum
Beispiel per Rechnung oder uiber das Lastschriftver-
fahren. Dariiber hinaus kann ein Rechnungsbetrag
per Kreditkarte, Vorauskasse, Nachnahme oder
Uber spezielle Online-Bezahlsysteme beglichen wer-
den. Dabei ist es schwer zu beurteilen, welches im
Einzelfall das beste Verfahren ist. Es kommt zudem
darauf an, welche Bezahlmethode der jeweilige
Online-Shop zuldsst. Grundsatzlich versuchen die
Anbieter von Produkten und Dienstleistungen im-
mer solche Zahlungsarten durchzusetzen, bei denen
sie das Geld moglichst rasch erhalten, was etwa
bei Vorauskasse oder Zahlung per Kreditkarte der
Fall ist. Verbraucher hingegen suchen nach grof3t-
moglicher Sicherheit und miissen sicherstellen, dass
sie nicht flir etwas bezahlen, das spater gar nicht
geliefert wird.

Eines der sichersten Abrechnungssysteme ist
die Bezahlung per Rechnung, denn der Kunde be-
zahlt die Ware dabei in der Regel erst, wenn er sie
bereits erhalten und gepriift hat. Beim Lastschrift-
verfahren kann, sofern der Betroffene Verbraucher
ist, die eingezogene Summe auf Wunsch des Konto-
inhabers zwar bis zu acht Wochen lang von der
Bank zuriickgebucht werden. Der Nachteil dieser
Bezahlvariante ist allerdings, dass die eigenen
Kontodaten im Netz hinterlassen werden missen.
Auch bei der Zahlung per Kreditkarte muss die
Kartennummer angegeben werden. Um ein Abfan-
gen der personlichen Daten fiir Unbefugte unmog-
lich zu machen, sollte eine Bezahlung per Lastschrift
oder Kreditkarte nur bei einer verschliisselten
Dateniibertragung (Verschliisselung ) erfolgen.

Eine Zahlung per Vorkasse birgt das Risiko,
an einen Betrliger zu geraten, der die versprochene
Leistung nicht erbringt. Eine Riickbuchung des
gezahlten Betrages ist in diesem Fall nicht moglich.
Problematisch ist bei jeder vorab Bezahlung, dass
eine Priifung der Ware erst nach der Bezahlung er-
folgen kann. Hierin liegt auch das Problem bei der

Bezahlung per Nachnahme. Es kann beispielsweise
passieren, dass bestellte Ware per Packchen gelie-
fert und anschieBend bezahlt wird, sich dann aber
nach dem Gffnen herausstellt, dass fiir ein leeres
Packchen oder defektes Produkt gezahlt wurde.

Damit keine Bank- oder Kreditkartendaten an
einen Verkaufer tibermittelt werden miissen, wurden
spezifische Online-Bezahlsysteme entwickelt. In
diesen Fallen werden bei Anbietern wie PayPal (eBay)
oder Click & Buy (Deutsche Telekom) Kundenkonten
eingerichtet, von denen aus beim Online-Shopping~
Rechnungen bezahlt werden kénnen. So erfahren
nur die Betreiber der Online-Bezahlsysteme, nicht
aber fremde Online-Shopping-Anbieter die Bank-
daten der Kunden. Grundvoraussetzung fiir dieses
Verfahren ist allerdings, dass der jeweilige Online-
Shop ein spezielles Online-Bezahlsystem unterstutzt.
Nach erfolgter Registrierung (Kontoerdffnung) bei
einem solchen System muss der Nutzer nicht bei je-
dem einzelnen Bezahlvorgang im Internet seine
Bankverbindungsdaten angeben. Mochte ein Kunde
im Online-Shop etwas bezahlen, wird er direkt auf
die Website des Bezahlsystems weitergeleitet. Dort
muss er sich anschliefend mit seinen personlichen
Zugangsdaten anmelden und seine Transaktion be-
statigen. Erst dann gibt das System die Bezahlung
an den Internet-Shop weiter und zieht den Betrag
vom Konto des Kunden ab.

(Ubersicht Online-Bezahlsysteme)
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http://www.vz-nrw.de/So-funktioniert-der-Internet-Einkauf-3
https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/BezahlsystemAnbieter.pdf?__blob=publicationFile

Ein Chat ist ein Online-Dialog, den zwei oder meh-
rere Teilnehmer gleichzeitig flihren, indem sie in
Echtzeit Textbotschaften austauschen. Das engli-
sche Verb to chat bedeutet libersetzt etwa plau-
dern oder sich unterhalten. Wer dies im Internet mit
anderen machen mochte, der kann zu diesem
Zweck eigens daftir erstellte Internetseiten aufrufen.
Bei solchen Chatforen unterhalten sich Nutzer mit
Freunden oder fremden Personen, indem sie sich Text-
nachrichten schreiben. Bendtigt werden lediglich
eine entsprechende Chat-Plattform und ein funkti-
onierender Online-Anschluss. Es gibt die unter-
schiedlichsten Chats im Internet. Ein Beispiel sind
Expertenchats. Dort konnen die Nutzer Fragen an
Experten zu einem bestimmen Thema stellen und
bekommen von diesen detaillierte Auskiinfte.

Auch in sozialen Online-Netzwerken~ ist es
meist moglich zu chatten. Bei vielen Foren kann man
im Menii einstellen, ob ein Einzel- oder ein Mehr-
personenchat stattfinden soll. Wichtig fiir einen
guten Chat sind Verhaltensregeln — eine sog. Chat-
tiquette — und eine Moderation, die AuBerungen
mitliest, ggf. 16scht und Nutzer sperren kann.

Um zu chatten, muss man sich meist mit einer
E-Mail-Adresse registrieren und einen Nutzerna-
men festlegen. Ublicherweise verwenden Chatter
nicht ihren eigenen Namen, sondern einen Spitz-
namen (Nickname). So bleiben sie anonym. Das bietet
Schutz fiir die eigenen personlichen Daten. Mit der

Anonymitat eines Chats sind aber auch Risiken ver-
bunden. Dies gilt insbesondere dann, wenn zum
Beispiel Kinder oder Jugendliche einem unbekann-
ten Chatpartner so viel Vertrauen schenken, dass
sie bereit sind, diesen im realen Leben zu treffen. Die
Missbrauch-Gefahr ist grof3: Kindern und Jugendli-
chen fehlt haufig ein gesundes Misstrauen gegen-
Uiber nur aus dem Chat bekannten Personen. Dies
wird immer wieder von Kriminellen ausgenutzt. El-
tern sollten daher besonders darauf achten, welche
Chatforen das Kind nutzt und mit wem es sich in
Chatforen unterhalt. Empfehlenswert sind mode-
rierte Kinderchats.

(Technik von Chats)
(Tipps fiir Eltern und
lehrkrafte)
(Chat)
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http://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/KommunikationUeberInternet/ChatAberSicher/chatabersicher_node.html
http://www.chatten-ohne-risiko.net/
http://www.klicksafe.de/themen/kommunizieren/chat/

Mittels Cloud Computing konnen Daten, Bilder, Videos
usw. in einem fremden Rechenzentrum gespeichert
werden. Dariiber hinaus gibt es viele weitere Dienste,
wie bspw. das Nutzen von cloudbasierter Software.
Cloud Computing beschreibt grundsatzlich den An-
satz, jeden Aspekt der IT auf entfernte Systeme
auszulagern.

Der Begriff Cloud kommt aus dem Englischen
und bedeutet Wolke. Eine sogenannte Cloud ist ein
Online-Speicher auf einem fremden Daten-Server,
der kostenfrei oder auch kostenpflichtig angeboten
wird. Kostenfreie Cloud-Dienste finanzieren sich
haufig tiber Werbung.

Um eine Cloud zu nutzen, wird ein aktiver Inter-
netzugang bendtigt. Ferner muss sich der Nutzer
einmalig registrieren und ein Passwort festlegen.
Danach lassen sich Daten wie beispielsweise Texte,
Fotos, Videos oder Musik einfach zum Speichern
in die Cloud laden. Befinden sich beim Cloud Com-
puting Dateien auf einem Server im Internet, kann
darauf nach Eingabe des Passworts jederzeit und
Uberall mit samtlichen internetfahigen Endgerdten
zugegriffen werden. So lassen sich etwa Dateien,
die mit dem heimischen PCin einer Daten-Wolke ge-
speichert wurden, an einem anderen Ort per Note-
book, Smartphone* oder Tablet> 6ffnen und auch
andern. Dies bringt auch den Vorteil mit sich, dass
Gerate nicht wegen mangelnder Speicherkapazitat
nachgerlistet werden mussen. Allerdings steht in
der Cloud oft nur wenig Speicherplatz kostenlos zur
Verfligung.

Wer seine Dateien nicht nur auf dem eigenen
Rechner, sondern auch in einer Cloud speichert, ver-
fligt dadurch liber eine Sicherheitskopie. Private
Daten sollten idealerweise jedoch immer noch par-
allel auf einer externen Festplatte gesichert werden.

Beim Cloud Computing kann ein Nutzer auch
ihm vertrauenswirdigen Personen Zugang zu sei-
nen gespeicherten Inhalten gewahren. Dies ist

mittlerweile ein oft genutzter Weg, um Freunden
oder Familienmitgliedern zum Beispiel Einsicht in
Fotoalben zu gewahren.

Fir den Nutzer besteht beim Cloud Computing
allerdings die Gefahr, dass er selbst nie genau weil3,
wo sich die Daten befinden und wer Zugriff darauf
hat. Aus diesem Grund sollte sich der Nutzer im
Vorfeld genau lberlegen, welche Daten er in die
Cloud |adt. Dies gilt vor allem fiir sensible Daten.
AufRerdem kann der Nutzer schwer kontrollieren, ob
von ihm geldschte Inhalte tatsachlich durch den
Anbieter der Cloud vernichtet wurden oder weiter
dort verbleiben.

Wollen sich Nutzer vor einem moglichen Miss-
brauch ihrer Daten schiitzen, sollten sie vor der
Registrierung in Erfahrung bringen, wo der jeweilige
Cloud-Anbieter seinen Sitz hat und wo sich der
Server befindet. Steht der Server im Ausland, kommt
das deutsche Datenschutzrecht nicht zur Anwen-
dung.

Fiir samtliche Cloudspeicher gibt es Verschliisse-
lungsmoglichkeiten fiir die Daten. Allerdings behalten
sich manche Cloud-Computing-Firmen dabei das
Recht vor, den Hauptschliissel fiir die verschliissel-
ten Inhalte zu verwahren.
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http://www.surfer-haben-rechte.de/search/cloud
https://www.bsi.bund.de/DE/Themen/CloudComputing/CloudComputing_node.html

Der englische Begriff Cookies bedeutet eigentlich
Kekse oder Platzchen. In der Computer- und Inter-
netwelt aber werden als Cookies Daten bezeichnet,
die ein Online-Rechner, von dem wir Internetinhalte
abrufen, automatisch auf unserem Computer ab-
speichert. Cookie-Datenkriimel, die sich im Laufe
der Zeit auf einer Festplatte ansammeln, lassen
sich spater wieder aktivieren, sind aber fiir Compu-
ter zundchst einmal unschadlich.

Cookies dienen dem Austausch von Informatio-
nen zwischen Online-Computern oder der zeitlich
beschrankten Archivierung von Informationen auf
Endgeraten der Nutzer. Wird eine Internetseite ein
zweites Mal vom selben Nutzer angesteuert, teilen
die Cookie-Dateien dem Anbieter Informationen
liber den ersten Besuch mit. Auf diese Weise lasst
sich auBerdem auch das Surfverhalten verfolgen.
Dank der Cookie-Informationen kann beispielsweise
ein Online-Shopping-Portal seinen Kunden gezielte
Vorschlage flr Einkaufe machen oder Iasst sich
Werbung individuell auf die Vorlieben einzelner Nut-
zer abstimmen.

Es gibt die unterschiedlichsten Arten von Cook-
ies. Die sogenannten Session Cookies werden zeit-
lich begrenzt im Internetbrowser~ gespeichert und
automatisch geloscht, wenn der Browser geschlos-
sen wird. Sie spielen eine wichtige Rolle beim Online-
Shopping~. Mit diesen Cookies kann der Anbieter
zum Beispiel einen Einkauf, der Produkte auf meh-
reren Seiten eines Online-Shopping-Portals um-
fasst, eindeutig einem bestimmten Kunden zuord-
nen. Dauerhafte Cookies (persistente Cookies)
bleiben meist liber eine groRere Zeitspanne auf der
Festplatte gespeichert und dienen mitunter der
Auswertung des Surfverhaltens des Nutzers. Dritt-
anbieter-Cookies werden meist von Werbetreiben-
den eingesetzt. Auch sie speichern das Internetver-
halten des Einzelnen Uber einen langeren Zeitraum.

Ein verldssliches Indiz dafiir, dass Cookies auf
einer Internetseite eingesetzt werden, liegt vor,
wenn Nutzer plotzlich von Online-Angeboten per-

sonlich mit Namen angesprochen werden, cbwohl
sie sich auf dieser Seite nicht mit Passwort oder Be-
nutzernamen angemeldet haben.

Cookies sind im Vergleich zu Viren ungefahrlich.
Um mogliche Sicherheitsrisiken auszuschief3en, sollten
ein paar Dinge beachtet werden. Anmeldedaten,
zum Beispiel fiir ein E-Mail-Postfach, konnen durch-
aus in einem Cookie gespeichert werden. Durch einen
Fehler in der Programmierung des Internetbrowsers”
kann es aber Unbefugten moglich sein, diese Daten
auszulesen. Wichtig ist es deshalb, sich nach jeder
Sitzung auf der jeweiligen Online-Seite abzumelden
(Logout). Dies gilt besonders bei der Nutzung des
Internets in einem Internet-Café. Andernfalls kdnnte
ein Cookie bewirken, dass der folgende Nutzer Zu-
gang etwa auf ein E-Mail-Postfach seines Vorgangers
hat.

Wer sein Nutzerprofil schiitzen will, sollte das
Akzeptieren von Cookies unterbinden, was bei den
meisten Browsern stufenweise moglich ist. Auler-
dem lassen sich Cookies auch durch spezielle Pro-
gramme blockieren, was bei einigen Internetseiten
allerdings zur Folge haben kann, dass diese vom
Browser nicht mehr korrekt abgebildet werden kon-
nen. Es besteht auch die Moglichkeit, nur die Dritt-
anbieter-Cookies zu sperren. Und noch etwas ist
wichtig: Bereits gespeicherte Cookies konnen jeder-
zeit Uber die Systemsteuerung eines Computers
geloscht werden. Dies sollte in regelmaBigen Abstan-
den geschehen. Eine Anleitung dazu bietet die vom
Bundesverbraucherschutzministerium geforderte
Website www.verbraucher-sicher-online.de.
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Der Begriff Mobbing kommt aus dem Englischen
und bedeutet das absichtliche Beleidigen, Belasti-
gen, Bedrohen oder BloRstellen einer Person. Wird
jemand mit Hilfe von modernen Kommunikations-
mitteln gemobbt, wird dies als Cybermobbing oder
Cyberbullying bezeichnet. Solche Beleidigungen
konnen durch das Zusenden von SMS-Nachrichten,
in Chatforen?, in sozialen Online-Netzwerken~
oder durch standigen Telefonterror erfolgen. Den
Mobbingprozess kennzeichnen drei Merkmale: die
Absicht, dem Opfer zu schaden, die Wiederholung
des Verhaltens liber einen langeren Zeitraum und
ein Machtungleichgewicht zwischen Tater und Op-
fer. In vielen Féllen agiert ein Tater (,,Bully”) beim
Cybermobbing anonym, um andere Menschen zu
diffamieren, an den Pranger zu stellen oder sich
iber das Opfer lustig zu machen. Es kann sogar
passieren, dass heimlich Fotos oder Videos vom Op-
fer angefertigt und anschlieBend ohne die Zustim-
mung der betroffenen Person online veroffentli-
chet werden. Solche Inhalte lassen sich im Internet
in der Regel nie komplett I6schen. Gerade bei Kin-
dern und Jugendlichen ist Cybermobbing ein wach-
sendes Problem, wie aktuelle Studien zeigen.

Um sich vor Mobbing zu schiitzen, ist es wich-
tig, sichere Passworter zu verwenden und diese
auch geheimzuhalten. Wenn es zu Cybermob-
bing-Vorfallen kam, sollten Beweise z.B. mittels
Screenshots gesichert und Kontaktdaten geandert
werden. Bei vielen sozialen Online-Netzwerken~
konnen Nutzer gemeldet, blockiert und die Lo-
schung von Mobbing-Inhalten veranlasst werden.
Betroffene Eltern sollten zusatzlich Gesprache mit
den Lehrern fiihren, wenn ihre Kinder von Mob-
bing-Erlebnissen in der Schule erzahlen.

Cybermobbing ist gemal} Strafgesetzbuch
(StGB) kein direkter Straftatbestand. Durch das
Mobbing konnen aber bestimmte Straftatbe-
stande, wie beispielsweise iible Nachrede (§ 186
StGB), Beleidigung (§ 185 StGB), Verleumdung ( §
187 StGB), Verletzung des hdchstpersonlichen Le-

bensbereichs durch Bildaufnahmen ( § 201 a StGB)
oder Androhen von Gewalt ( §241 StGB) erfiillt sein.
Seit 2007 gibt es das Anti-Stalking-Gesetz, das bei
Cybermobbing greifen kann. Auch das im Kunstur-
hebergesetz geregelte Recht am eigenen Bild kann
durch Cybermobbing potenziell verletzt werden. Im
Fall einer massiven Bedrohung sollte die Polizei ein-
geschaltet werden.

(Kurziibersicht: Cybermobbing)
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Wer den Verlust wichtiger Daten und Dateien zum
Beispiel fiir den Fall eines Festplattendefekts oder
Diebstahls vermeiden will, sollte in regelmaBigen
Abstanden eine Datensicherung (Backup) vornehmen.
Fur die private Datensicherung kommen je nach
Datenmenge unterschiedliche Speichermedien in
Betracht, zum Beispiel ein USB-Stick, eine CD, eine
DVD oder eine externe Festplatte. Da auch diese Ge-
rate nur eine bestimmte Lebensdauer haben, emp-
fiehlt es sich, diese Speichermedien regelmaRig
auszutauschen und parallel alle Daten fortwahrend
auf weiteren Datentragern zu sichern.

Fiir grole Datenmengen ist es meist ratsam, ex-
terne Festplatten zu nutzen. Diese werden iiber einen
USB-Anschluss mit dem PC oder Notebook verbunden.
Festplatten mit einer Kapazitat von einem Terrabyte
sind bereits fiir etwa 50 Euro erhdltlich. Alternativ
zur Speicherung auf einem eigenen Speichermedium
konnen Daten auch per Cloud Computing ® gesichert
werden. Wer die Daten zur Sicherung nicht immer von
Hand auf zusatzliche Datentrager kopieren will, kann
dafiirauch eine spezielle Datensicherungssoftware ein-
setzen. Entsprechende Programme gewahrleisten
automatisch eine regelmalRige Datensicherung. Um-
fang und Haufigkeit der Sicherung lassen sich dabei
individuell festlegen. Einfache Datensicherungssoft-
ware ist als kostenlose Freeware erhaltlich, kommer-
zielle Losungen kosten etwa 50 Euro.
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Um zu verhindern, dass auf den eigenen Rechner
von fremden Rechnern unerlaubt zugegriffen werden
kann, sollte jedes Endgerat, das mit dem Internet
verbunden ist, gegen Angriffe von aufRen geschiitzt
werden. Moglich ist dies mit einer sogenannten
Firewall, also einer Art Brandmauer. Im Computer-
Bereich handelt es sich bei einer Firewall um eine
spezielle Hard- oder Software, die eine Art Schutz-
zaun gegen virtuelle Angreifer von auflen darstellt.

Zu den Aufgaben einer Firewall gehort die
Uberwachung aller Schnittstellen zwischen dem
Computer und dem Internetanschluss. So wird der
Computer vor Angriffen durch schadliche Software
(Viren, Trojaner etc.) oder durch Hacker, die in
fremde Computersysteme eindringen wollen, ge-
schiitzt. Die gangigen Betriebssysteme > verfligen
meist Uber eine integrierte Firewall.

Zusadtzlich zur Firewall sollte Antiviren-Soft-
ware > auf dem jeweiligen Geradt installiert werden.
Antispyware-Programme verhindern auBerdem,
dass Fremde einen Rechner mit Spionageprogrammen
erkunden. Zu empfehlen sind Sicherheitskomplett-
pakete (Antiviren, Firewall und weitere Schutzfunk-
tionen in einer Software). Wichtig sind zudem re-
gelmaRige Software-Updates. Dies gilt vor allem
dann, wenn Sicherheitsliicken bekannt wurden. Ge-
nerell ist beim Downloaden von Dateien aus dem
InternetVorsichtgeboten. Antiviren-und Antispyware-
Programme kdnnen inklusive Firewall gekauft oder
auch gratis als Freeware aus dem Internet herunter-
geladen werden.
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Internetbrowser sind Computerprogramme, die es
ermoglichen, Online-Seiten aus dem World Wide
Web (WWW) darzustellen. Das englische Verb to
browse bedeutet libersetzt so viel wie stobern
oder schmdkern. In diesem Sinne erlauben es Brow-
ser auch, von einem Online-Text Uber einen soge-
nannten Hyperlink zu einem anderem zu wechseln.
Ein Hyperlink (deutsch: Uber-Verkniipfung) funk-
tioniert als eine Art elektronischer Verweis. Werden
einzelne Begriffe in einem Internettext mit einem
Hyperlink versehen, lassen sie sich anklicken, sodass
sich fuir den Nutzer mit diesem Begriff verbundene
weitere Online-Angebote 6ffnen.

Internetbrowser ermaglichen es, einzelne WWW-
Seiten anzusteuern, Inhalte aus dem Internet her-
unterzuladen oder mit elektronischen Lesezeichen
zu versehen. Zu diesem Zweck missen sie aus Milli-
arden von Daten, die per Internetprotokoll nach be-
stimmten Regeln verschickt werden, verstandliche
Internetseiten oder andere Online-Inhalte zusammen-
setzen. Auch das Anlegen von Benutzerkonten mit
Passwortern ist ohne Browser nicht moglich. Sinnvoll
ist das Arbeiten mit mehreren Registerkarten bzw.
sogenannten Tabs; dies erleichtert das ,,Surfen und
Browsen" und macht es ubersichtlicher.

Gleich drei der meistverbreiteten Browser stam-
men von groBen Computer- und Online-Konzernen:
Microsoft (Internet Explorer), Google (Chrome und
Android Browser) und Apple (Safari und Mobile
Safari) kdnnen so ihre flihrenden Positionen in der
Branche stiitzen und fiir sich wertvolle Daten tber
das Online-Nutzerverhalten sammeln. Als Alternati-
ven bieten sich der offene Standard Mozilla Firefox
und das unabhangige norwegische Opera-System an.
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Computertechnik und Internet machen es moglich,
dass iiber das weltweite Datennetz auch telefoniert
werden kann. Zu diesem Zweck werden gespro- (Einfiinrung VolIP)

chene Wortein digitale Daten verwandelt, die schlie3- (Leitfaden ,Sichere IP-Telefonie")

lich tiber das Internet-Protokoll (IP) verschickt wer-
den kdnnen. Diese Technik wird als Voice over Inter-
net-Protokoll (VoIP) bezeichnet, was so viel bedeutet
wie Sprachtransport liber das Internet-Protokoll.
Beim Anschluss des Angerufenen angekommen, wer-
den die digitalen Datenpakete wieder zusammen-
gefligt und in ein analoges Sprachsignal umgewan-
delt.

Heutzutage kann mit VolIP nicht nur liber den
Computer mit einem Kopfhaorer, einem Mikrofon
(Headset) oder iiber spezielle VolP-Telefongerdte
telefoniert werden. Auch die Benutzung eines klas-
sischen Telefons ist mdglich, wenn das Gerdt tiber
einen Adapter an den Internet-Router angeschlos-
sen wird. So lasst sich per Internettelefonie welt-
weit jeder Telefonanschluss erreichen, auch wenn
der Angerufene selbst keinen Online-Anschluss be-
sitzt. Anbieter solcher VoIP-Losungen sind die In-
ternetprovider, aber auch Telekommunikationsun-
ternehmen und TV-Kabelnetzbetreiber.

Die Gesprachsiibertragung liber das offene In-
ternet kann allerdings bisweilen zu Qualitatspro-
blemen fiihren. Das liegt daran, dass die Dienstqua-
litat des Internets nicht reguliert werden kann.
Typische Effekte sind Tonunterbrechungen, Verzer-
rungen, Echo-Effekte, Stimmenchaos, ein Fehlen
des Besetztzeichens oder Klingeltons. Der Vorteil
von VolIP fiir private Nutzer liegt vor allem in der
Kostenersparnis. Meist fallen fiir diese Art des Tele-
fonierens nur die Kosten fiir die Internetverbindung
an. Inzwischen strebt auch der grof3te deutsche
Festnetz-Anbieter an, samtliche Telefongesprache
nur noch liber das Internet zu lbertragen: Die
Deutsche Telekom AG hat angekiindigt, bis 2018
samtliche Analog- und ISDN-Festnetzanschliisse
so umzustellen, dass Telefonieren dann nur noch
Uber das Internet moglich sein soll.
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Auch fiir das Internet bestehen besondere Regeln
fiir den Anbieter zur Einhaltung des Jugendschutzes.
Der Jugendmedienschutz-Staatsvertrag (JMStV)
enthalt Regelungen, die sicherstellen sollen, dass
Kinder und Jugendliche zu bestimmten Medienin-
halten entweder gar keinen Zugang haben oder nur
abgestuft nach Altersstufen erhalten. Die Kommis-
sion fiir Jugendmedienschutz der Landesmedienan-
stalten (KJM) ist die zentrale Internetaufsicht. Sie
priift, ob Verstdl3e gegen den JMStV vorliegen und
entscheidet liber die Malnahmen gegen den An-
bieter. Fiir die Umsetzung der Entscheidungen sind
die Landesmedienanstalten zustandig. Die KIM
wird dabei von der Landereinrichtung jugendschutz.net
unterstitzt. Diese von den Landern sowie den Lan-
desmedienanstalten finanzierte Einrichtung tber-
priift den Online-Bereich kontinuierlich auf Ver-
stoRe gegen den Jugendmedienschutz-Staatsvertrag
und ist organisatorisch an die KJM angebunden.

Bestimmte indizierte und offensichtlich schwer
jugendgefdahrdende Inhalte wie z.B. Pornografie
diirfen im Internet nur unter bestimmten Voraus-
setzungen verbreitet werden. So muss bei solchen
Angeboten sichergestellt sein, dass der Anbieter
durch geschlossene Benutzergruppen gewahrleis-
tet, dass nur Erwachsene Zugriff darauf haben. Zur
Sicherstellung geschlossener Benutzergruppen
werden sogenannte Altersverifikationssysteme
bzw. Alterspriifsysteme eingesetzt.

DerJugendschutzistim Internet ungleich schwe-
rer durchzusetzen als in den klassischen Medien.
Wenn Internetseiten mit jugendgefahrdenden oder
unzulassigen Inhalten von auslandischen Anbietern
verbreitet werden, greifen deutsche Gesetze nur
bedingt. Allerdings kdnnen jugendgefahrdende aus-
landische Internetseiten von der Bundespriifstelle
fiir jugendgefahrdende Medien (BPjM) indiziert und
somit Uber schwarze Listen im Rahmen von Jugend-
schutzprogrammen ausgefiltert werden. Fiir Inter-
netinhalte gelten die Regeln des Landes, in dem der
jeweilige Anbieter seinen Sitz hat.

Eltern, die das Risiko reduzieren wollen, dass Kinder
und Jugendliche uber das Internet mit entwick-
lungsbeeintrachtigenden oder jugendgefahrdenden
Inhalten konfrontiert werden, sollten daher auf
den Geraten ihrer Kinder (Notebook, Smartphone 2,
Tablet * etc.) von der KJM anerkannte Jugend-
schutzprogramme oder andere Filterprogramme
installieren. So lasst sich der Zugriff auf Seiten
mit problematischem Material erschweren. Solche
Programme konnen in Familien, Schulen, Inter-
net-Cafes oder Jugendeinrichtungen eingesetzt
werden (Kindersicherung ).

(Freiwillige Selbstkontrolle Multimedie)
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Dass Kinder die in der Familie vorhandenen Compu-
ter, Tablets ® oder Smartphones > mitbenutzen, ist
fast unumganglich. Wichtig ist es deshalb, dass El-
tern ihre Gerate mit einer Kindersicherung ausstatten.
Damit kann das Risiko reduziert werden, dass Kin-
der und Jugendliche mit problematischen Inhalten
konfrontiert werden. Die SicherungsmaBnahmen
reichen von einer zeitlichen Begrenzung bis hin zu
einer inhaltlichen Filterung problematischer
Angebote.

Kindersicherungen in einfacher Ausfiihrung sind
in den Betriebssystemen ® enthalten. Spezielle
Filter-Software leistet noch mehr. Sie enthalt Listen
mit problematischen Internet-Seiten, die gefiltert
werden kdnnen. Oft kann auch die maximale Nut-
zungszeit von Spielen begrenzt werden. AuBerdem
ist es moglich, unterschiedliche Nutzungsprofile
einzustellen und diese dem jeweiligen Kindesalter
anzupassen. Zusatzlich konnen selbst Listen mit
fiir Kinder erlaubten und Listen mit verbotenen On-
line-Adressen angelegt werden.

Fir Tablets und Smartphones ist eine Kindersi-
cherung besonders empfehlenswert im Hinblick auf
den Kauf von Apps~ und Musik etc. So lassen sich
ungewollte Kaufe oder Abo-Fallen umgehen.

Eine besondere Variante sind die von der KIJM
anerkannten Jugendschutzprogramme. Sie konnen
Eltern eine Moglichkeit an die Hand geben, Kindern
jenach Altersstufe geeignete Internetangebote frei-
zuschalten und ungeeignete zu blockieren. Die KIM
hat bisher zwei Jugendschutzprogramme anerkannt:
Die Kinderschutzsoftware der Deutschen Telekom
und das jugendschutzprogramm.de des Vereins Jus
Prog eV. Weitere Programme befinden sich im
Anerkennungsverfahren.

All diese technischen Programme sind aber keine
Patentlosungen. Sie konnen nur unterstiitzend wir-
ken. Sie ersetzen nicht die Begleitung der Kinder
durch ihre Eltern, den Erwerb von Medienkompetenz
und die Absprache klarer Verhaltensregeln fiir die
Nutzung des Internets durch Kinder und Jugendliche.

(Gefahren fiir Kinder)
(Kinderschutz)
(Jugendschutzfilter)

(Jugendschutzprogramme)
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Das Biirgerliche Gesetzbuch (BGB) schreibt seit
2012 in Deutschland vor, dass eine Ware oder
Dienstleistung im Internet nur dann als verbindlich
bestellt gilt, wenn ein Verbraucher zuvor den Kauf
durch Anklicken einer Menii-Schaltflache, die ein-
deutig als eine Art Bestelltaste beschriftet ist, aus-
geldst hat. Bei dieser sogenannten Button-Ldsung
(englisch Button: Knopf) muss gemaf § 312 j Abs.
3 BGB ein virtueller Bestellknopf gedriickt werden,
um zu dokumentieren, dass der Konsument etwas
wirklich bewusst ,,zahlungspflichtig bestellen”
machte. Diese Regelung soll verhindern, dass Nutzer
im Internet versehentlich Produkte oder Dienstleis-
tungen bestellen, zum Beispielindem sie bei vermeint-
lichen Gratis-Internetangeboten ihre Adresse an-
geben.

Vor Inkrafttreten der Button-Losung lockten
die Anbieter umstrittener Internetseiten die Ver-
braucher mit scheinbar kostenlosen Angeboten:
Software, Routenplaner, Horoskope und vieles mehr.
Dass diese Dinge oft nicht wirklich kostenlos waren,
merkten viele Nutzer erst, als ihnen eine Rechnung
ins Haus flatterte. Nutzer hatten sich zuvor mit
ihren personlichen Daten auf der Seite anmelden
missen, wurden aber auf spatere Kosten nurim
Kleingedruckten oder den Allgemeinen Geschafts-
bedingungen (AGB) aufmerksam gemacht. Anbieter
solcher Online-Angebote machten spater teilweise
hohe Rechnungsbetrage geltend und versuchten,
Betroffene massiv durch Inkassoschreiben zur
Zahlung des geforderten Betrages zu bewegen.

Zur Wirksamkeit eines im Internet zwischen
einem Unternehmer und einem Verbraucher abge-
schlossenen entgeltlichen Vertrages ist jeder
Online-Handler heute dazu verpflichtet, den Verbrau-
cher unmittelbar vor Bestellung in hervorgeho-
bener Weise auf die Kosten und andere wesentliche
Vertragsinformationen hinzuweisen. Ein Vertrag
kommt also erst dann zustande, wenn der Verbrau-
cher ausdrticklich bestatigt, dass er sich zur Zah-
lung verpflichtet. Fiir diese Bestatigung muss ein

Button (Schaltflache) mit einer Formulierung wie
kostenpflichtig bestellen”, ,zahlungspflichtigen
Vertrag schlieRen” oder einer dhnlich eindeutigen
Formulierung zur Verfligung stehen. Nicht ausrei-
chend ware die Beschriftung ,,bestellen” (ohne Kos-
tenhinweis). Die entsprechende Schaltflache muss
so auf der Internetseite platziert sein, dass der Ver-
braucher gezwungen ist, samtliche Informationen
zum Kauf einzusehen, bevor er sie betatigt und sich
damit zur Zahlung verpflichtet.

Da diese Regelung nur fiir Vertrage zwischen
einem Unternehmer und einem Verbraucher gilt,
richten die Anbieter von Internet-Abo-Fallen ihre
Angebote nun oft an Gewerbetreibende. Allerdings
sind die Internetseiten hdufig so gestaltet, dass
auch viele Verbraucher darauf hereinfallen. Wenn
ein Nutzer in eine solche Falle getappt ist und eine
Rechnung erhalt, sollte er dagegen rechtliche Schritte
einleiten. Hilfe gewdhren in diesen Fallen die Ver-
braucherzentralen.
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Ganz gleich ob Handwerkerleistungen, Gerdte oder
Fahrzeuge: All das kann heutzutage online ver- und
ersteigert werden. Zundchst stellt ein Verkaufer
oder Anbieter sein Angebot bei einem Online-Auk-
tionshaus fiir einen begrenzten Zeitraum ein. Gibt
ein Kaufinteressent dafiir ein Preisgebot ab, ist er in
der Regel daran gebunden. Der wirksame Vertrag
kommt bei Ablauf der zeitlichen Frist fiir das Hochst-
gebot zustande.

Um Arger rund um Online Auktionen zu vermei-
den, sollten ein paar Punkte beachtet werden: Der
Verkaufer der Ware oder Anbieter einer Dienstleis-
tung muss das Urheberrecht an der Ware sowie an
dem online gestellten Bildmaterial beachten, sollte
den angebotenen Gegenstand genau beschreiben
und angeben, welche Zahlungsmethoden moglich
sind. Fiir grolRe Betrdge bieten Online-Auktionshduser
einen Treuhandservice an. Das Geld wird dann zu-
nachst auf ein Treuhand-Konto liberwiesen. Der Ver-
kaufer wird vom Eingang des Geldes unterrichtet
und versendet die Ware an den Kdufer. Erst wenn
der Kaufer den ordnungsgemaRen Empfang der
Ware dem Treuhdnder gemeldet hat, liberweist der
Treuhander das Geld an den Verkdufer. Meist muss
ein Verkdufer auf einer Online-Auktionsplattform
beim Verkauf einer Ware Provision an den Plattform-
betreiber bezahlen.

Fiir den Kdufer ist es ratsam, sich vor der Ab-
gabe eines rechtsverbindlichen Angebots zu liber-
legen, wie viel ihm der Artikel wert ist. Dabei kann es
hilfreich sein, zu wissen, was der Gegenstand regu-
lar kostet. Bewertungen durch Teilnehmer fritherer
Auktionen des jeweiligen Anbieters kdnnen ein In-
diz dafiir sein, ob es sich um einen vertrauenswiirdi-
gen Verkaufer handelt. Ist der Verkdufer ein gewerb-
licher Handler, hat der Kaufer meist ein 14-tdgiges
Widerrufsrecht. Voraussetzung dafiir ist, dass der
Kaufer als Privatperson/Verbraucher gekauft hat. Das
Widerrufsrecht beginnt, wenn der Kaufer die Ware
in den Handen halt — die Benachrichtigungskarte
im Briefkasten reicht nicht. Wird nicht oder nicht

korrekt belehrt, endet das Widerrufsrecht spates-
tens ein Jahr und zwei Wochen nach Lieferung.
Wird die Ware nicht wie vereinbart geliefert, kann
der Kaufer in der Regel seine Rechte auf Gewahr-
leistung geltend machen und wenn moglich den
Austausch oder die Reparatur der Ware verlangen.
Werden neue Gegenstande ersteigert, konnen Ge-
wahrleistungsrechte im Regelfall innerhalb von
zwei Jahren, wenn es sich um einen Privatkauf han-
delt, geltend gemacht werden. Bei gebrauchten
Waren Idsst sich die Gewahrleistung bei einem Ge-
brauchsgliterkauf auf ein Jahr begrenzen.

Zu beachtenist, dass bei Geschaften unter Privat-
personen die Gewahrleistung komplett ausge-
schlossen werden kann. In einem solchen Fall muss
der Verkaufer schon vor Vertragsabschluss deutlich
darauf hinweisen.
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Bankgeschafte lassen sich bequem auch uber das
Internet abwickeln. Durch Eingabe des Benutzerna-
mens bzw. der Kontonummer und des Passworts
auf der Internetseite seines Kreditinstitutes bekommt
der Kunde Zugang zu seinem Konto. Bevor die Zu-
gangsdaten eingegeben werden, sollte gepriift wer-
den, ob die Datenverbindung verschliisselt ist
(Verschliisselung?). Erkennbar ist dies einerseits
am Symbol eines geschlossenen Vorhangeschlosses.
Dieses wird im Internetbrowser” in der unteren
oder oberen Statuszeile anzeigt. Zum anderen steht
zu Beginn der Internet-Adresse statt ,,http” ein
https”.

Empfehlenswert ist es, die Internetadresse der
Bank von Hand einzugeben, anstatt beispielsweise
Uber eine Suchmaschine. Damit schiitzt man sich
davor, auf einer gefalschten Internetseite zu landen.
Niemals sollten Bankgeschafte in 6ffentlich zu-
ganglichen WLAN-Netzen ” durchgefiihrt werden.
In diesem Fall kdnnten namlich andere Nutzer ver-
suchen, die per Funk tibertragenen Bankverbindungs-
daten abzufangen. Trickbetriiger versuchen auf
unterschiedliche Art und Weise liber gefdlschte In-
ternetseiten, E-Mails oder Kurznachrichten die Zu-
gangsdaten auszuspionieren (Phishing ). Nach
erfolgtem Online-Banking sollte der jeweilige Brow-
ser geschlossen werden.

Zusatzlichen Schutz vor Betriigern bieten Ver-
fahren, bei denen Kontoinhabern fiir jeden Vorgang
beim Online-Banking eine einmalige Transaktions-
nummer (TAN) zugewiesen wird. Bei diesem Verfahren
muss jedes online ausgefiihrte Bankgeschaft mit
einer TAN bestatigt werden. Friiher erhielten Bank-
kunden oft eine Liste mit TAN-Daten von ihren
Kreditinstituten. Dieses Verfahren aber gilt inzwi-
schen als unsicher. Gelangen namlich Unbefugte
an eine solche Liste, konnen sie die Transaktions-
nummern aus der Liste verwenden und viele Uber-
weisungen tatigen.

Eine groRere Sicherheit bietet das mTAN-Ver-
fahren. Dabei sendet die Bank nach Eingabe des

Uberweisungsauftrages in die Online-Maske eine
(mobile) TAN per SMS auf das Handy des Kunden.
AnschlieBend gibt der Kunde die TAN in das dafiir
vorgesehene Feld auf der Online-Maske ein und
fiihrt die Uberweisung aus. Wird die TAN nicht ein-
gegeben, so wird sie nach wenigen Minuten ungiiltig.
Allerdings sind die SMS nicht bei allen Kreditinsti-
tuten kostenfrei. Aus Sicherheitsgriinden sollte nie-
mals fiir die Uberweisung und den TAN-Empfang
das gleiche Gerat (Smartphone ) benutzt werden.

Eine Schwachstelle des mTAN-Verfahrens ist die
Tatsache, dass etwa Smartphones mit Trojanern
ausspioniert werden konnen, sodass Transaktions-
nummern auch bei diesem System in fremde Hande
gelangen kdnnen. Die grof3te Sicherheit zur Gene-
rierung und Ubermittlung von Transaktionsnummern
gewabhrleisten deshalb die sogenannten Chip-TAN-
Verfahren (eTAN, smartTAN, etc.). Benotigt werden
bei allen Varianten dieses Verfahrens eine Karte wie
zum Beispiel die EC-Karte mit einem Chip und ein
TAN-Generator. Dabei handelt es sich um ein kleines
elektronisches Gerat, das fiir maximal 15 Euro bei
den Banken gekauft werden muss. Beim Uberwei-
sungsvorgang wird die Karte in den TAN-Generator
gesteckt und eine auftragsbezogene Transaktions-
nummer generiert, die nur einmalig giiltig ist und
die in das entsprechende Feld einer Online-Uber-
weisung eingegeben werden muss. Damit im Falle
des Verlustes einer Bankkarte nicht unbefugte
Dritte mit Hilfe eines TAN-Generators Transaktions-
nummern erzeugen kdnnen, ist es wichtig, verlo-
rene oder gestohlene Bankkarten sofort sperren zu
lassen. Mit solchen Karten erzeugte Transaktions-
nummern werden anschlieend vom Kreditinstitut
automatisch abgelehnt.
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Als Online-Shopping werden alle Einkaufsvorgange
bezeichnet, die Uber das Internet abgewickelt wer-
den. Dabei kann es sich um Guiter oder um Dienstleis-
tungen handeln. Verkauft werden meist Produkte,
die ihre Kaufer auf dem Versandweg erreichen.
Aber es existieren auch virtuelle Giiter und Dienst-
leistungen, die der Verbraucher direkt liber das In-
ternet z.B. per Download erhalt. Dabei kann es sich
beispielsweise um Computer-Software handeln
oder etwa um Musik- oder Videodateien.

Um unangenehme Uberraschungen beim Online-
Shopping zu vermeiden, sollte zunachst die Inter-
netseite des Anbieters daraufhin gepriift werden,
ob ein Impressum vorhanden ist. Dies gibt Auskunft
Uber wichtige Daten des Handlers, beispielsweise
dessen Adresse. So kann etwa bei rechtlichen Aus-
einandersetzungen spater entscheidend sein, ob
sich der Sitz des Anbieters in Deutschland befindet,
innerhalb der Europdischen Union oder aufRerhalb
des EU-Wirtschaftsraumes. Befindet sich ein Anbieter
auBerhalb Deutschlands oder gar der Europdischen
Union, lassen sich rechtliche Anspriiche spater oft-
mals nur schwer durchsetzen. Hinweise auf die Ver-
trauenswiirdigkeit eines Handlers konnen Kunden-
Bewertungen im Internet oder das Handelsregister
geben. Hohere Sicherheit konnen Guitesiegel von
Institutionen wie Trusted Shops, TUV Siid, Euro-Label
oder Safer-Shopping bieten.

Die Beschreibung des Produktes sollte auf On-
line-Shopping-Internetseiten ausfiihrlich und tber-
sichtlich sein. AuBerdem muss der Gesamtpreis
inklusive Mehrwertsteuer und Versandkosten ge-
nannt sein. Fallen fiir den Kaufer Kosten bei Riick-
sendung der Ware an, muss im Vorfeld deutlich da-
riiberinformiert werden. Die Allgemeinen Geschafts-
bedingungen (AGB) sollten leicht auffindbar und
auszudrucken sein. Fiir den Kaufer ist wichig, diese
aufmerksam zu lesen.

Kauft ein Verbraucher eine Ware im Internet,
steht ihm meist ein Widerrufsrecht zu. Wer etwas
per Online-Shopping bestellt, hat genau wie beim

Teleshopping~ das Recht, binnen 14 Tagen den Wi-
derruf zu erkldren, die Ware zuriickzuschicken und
den Kaufpreis erstattet zu bekommen. Dieses Recht
(Fernabsatzgesetz/EU-Verbraucherrechte-Richtli-
nie) wird damit begriindet, dass Kunden beim Online-
Shopping die Produkte nicht unmittelbar begutach-
ten konnen. Der Handler muss potenzielle Kunden
liber das Widerrufsrecht auf seiner Internetseite oder
in Textform (Brief, E-Mail etc.) verstandlich infor-
mieren. Die Widerrufsfrist beginnt an dem Tag, an
dem der Verbraucher die Ware erhalten hat.

Gemal’ EU-Verbraucherrichtlinie sind Online-
Handler seit Juni 2014 dazu verpflichtet, dem Ver-
braucher ein Muster-Widerrufsformular zur Verf-
gung zu stellen. Hat ein Handler nicht auf das Wider-
rufsrecht aufmerksam gemacht, startet die 14-
Tage-Frist erst ab dem Tag, an dem die Belehrung
nachgeholt worden ist, erlischt allerdings spates-
tens ein Jahr und 14 Tage nachdem die Ware gelie-
fert wurde. Ein Widerruf ist zum Beispiel per E-Mail,
Brief, Fax oder Online-Formular des Handlers moglich.
Wichtig ist dabei, dass der Verbraucher deutlich
formuliert, dass er am Vertrag nicht mehr festhalten
mochte. Nur die Ware an den Handler zurlickzuschi-
cken reicht nicht aus.

Fir die Bezahlung der Ware bieten die Handler
meist verschiedene Varianten an. Einen Anspruch auf
eine bestimmte Zahlungsart hat der Kaufer nicht.
Am sichersten ist die Bezahlung per Rechnung. Erfolgt
die Bezahlung Uber eine Kreditkarte oder Last-
schrift, sollte dies immer Uiber eine verschliisselte
Verbindung erfolgen. Erkennbar ist sie daran, dass
die Adresszeile mit ,,https” statt dem uiblichen ,http”
beginnt (Bezahlen im Internet ).
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Online-Spiele sind digitale Computerspiele (Games),
die Uber das Internet gespielt werden. Voraussetzung
ist ein an das weltweite Datennetz angeschlosse-
ner Computer oder ein vergleichbares Endgerat
(Smartphone?, Tablet” etc.). Einige Games sind so-
gar in sozialen Online-Netzwerken~ integriert.
Wahrend viele Online-Spiele ohne weitere Software
funktionieren und ausschlief3lich mit den Méglich-
keiteneinesInternetbrowsers”auskommen (Browser-
Games), muss fiir komplexere Spiele, die oft von
mehreren Nutzern an verschiedenen Orten gleich-
zeitig gespielt werden kdnnen, eine spezielle Soft-
ware installiert werden.

Browser-Games werden meist auf speziellen In-
ternetportalen angeboten. Bei manchen Spielen ist
es notwendig, sich einmalig zu registrieren. Dabei
wird in der Regel die E-Mail-Adresse abgefragt und
der Spieler gibt sich einen Spitznamen (Nickname),
unter dem er das Spiel absolviert. Online-Spiele finan-
zieren sich zum Teil Uber Werbung, Gebiihren fiir
ein Online-Abonnement oder den Kauf von virtuel-
len Gegenstanden, die das Spiel attraktiver gestal-
ten. Virtuelle Gegenstande (Werkzeuge etc.) kann
der Spieler liber die unterschiedlichsten Wege, wie
zum Beispiel tiber eine 0900er-Rufnummer, Lastschrift
oder Kreditkarte bezahlen.

Bei den Games, fiir die eine spezielle Software
erforderlich ist, handelt es sich meist um Massively
Multiplayer Online Games (MMOG). Die Ubersetzung
des englischen Fachbegriffs lautet Massen-Mehr-
spieler-Online-Gemeinschaftsspiele. Das Besondere
an diesen Spielen ist, dass sie meist von einer Viel-
zahl an Spielern (oft mehr als tausend) gleichzeitig
tber das World Wide Web gespielt werden konnen.
Zum grof3en Teil handelt es sich dabei um Rollen-
und Strategiespiele. Jeder Teilnehmer hat eine eigene
Spielfigur (Avatar) und kann durch erfolgreiches
Agieren inimmer komplexere Spielstufen (Level) ge-
langen. Oft lassen sich auch virtuelle Giiter (Werk-
zeuge, Rohstoffe etc.) hinzukaufen, um schnell Spiel-
erfolge zu erzielen.

Insbesondere bei hoheren MMOG-Spielstufen konnen
sich mehrere Akteure zusammenschlieBen und
gemeinsam Aufgaben Idsen. Dadurch entsteht eine
Art Gemeinschaft, was dazu fiihren kann, dass
mancher Spieler sich verpflichtet fiihlt, immer und
zu jeder Zeit spielen zu mussen. Das Geschehen in
MMOG-Welten entwickelt sich standig weiter (Persis-
tenz), sodass ehrgeizige Spieler schnell das Gefiihl
bekommen kdnnen, etwas Wichtiges zu verpassen,
wenn sie den Computer verlassen. Daraus kann sich
die Gefahr einer exzessiven Nutzung ergeben.

Eine Vielzahl von aktuellen Forschungsergebnissen
legt nahe, dass exzessives Spielen bei Online-Spielen
ein nicht zu vernachldssigendes Problem darstellt.
In Extremfallen treten Symptome auf, die an eine Art
Sucht erinnern. Schutzprogramme, aber auch Ein-
stellungsmoglichkeiten am Gerat oder im Spiel geben
Eltern die Moglichkeit, die Spielzeit ihrer Kinder zu
begrenzen (Kindersicherung?).

Beim sogenannten E-Sport kommen ebenfalls
Games zum Einsatz, die in einem Mehrspielermodus
ausgetragen werden konnen. Dabei treten mehrere
Akteure oder Teams gegeneinander an und kdnnen
sich in Turnieren oder innerhalb spezieller E-Sport-
Ligen messen. E-Sport kann sowohl mit Computern
als auch mit speziellen Spielekonsolen betrieben
werden.

(Uberblick Computerspiele)
(Einfluss von Computerspielen)

(Online-Spiele)
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Partnerborsen sind Internetportale, liber die sich
Menschen, die einen Lebenspartner suchen, online
kennenlernen und verabreden konnen. Die Ange-
botspalette reicht dabei von der Single- oder Kon-
takt-Borse bis zur Partnervermittlung.

Bei Kontakt- oder Singleborsen kann der Nutzer
nach erfolgter Registrierung sein eigenes Online-
Profilindividuell gestalten, beispielsweise Fotos hoch-
laden und Angaben zur eigenen Person machen. Es
besteht auBerdem die Moglichkeit, die Kontakte
anderer Nutzer einzusehen und sich mit diesen aus-
zutauschen. Bei der Online-Partnervermittlung hin-
gegen wird der Nutzer bei der Anmeldung meist
aufgefordert, einen umfangreichen Fragebogen aus-
zufiillen. AnschieRend erhdlt der Nutzer vom An-
bieter auf ihn zugeschnittene Partnervorschlage,
wobei versucht wird, dem gewiinschten Anforde-
rungsprofil an einen idealen Partner zu entsprechen.
Zu diesem Zweck werten Partnerborsen samtliche
Eintrage ihrer Nutzer (Eigenschaften, Hobbys etc.)
aus.

Die meisten Kontaktbdrsen und Online-Partner-
vermittlungen sind kostenpflichtig. Dies ist unab-
hangig davon, ob im Ergebnis ein passender Partner
gefunden wird oder nicht. Einige Anbieter verlan-
gen sogar Mitgliedsbeitrage in Hohe von mehreren
hundert Euro pro Jahr. Meist unterliegen die Mit-
gliedschaften einer bestimmten Laufzeit, sodass
Nutzer ihren Vertrag nur mittels 14-tagigen Wider-
rufsrechts oder entsprechend der vereinbarten
Kiindigungsfristen auflosen kdnnen. Wichtig ist da-
bei, sich bereits vor Vertragsabschluss tber die
Laufzeit und Kiindigungsfrist des Vertrages zu in-
formieren. Deshalb sollten vor dem Abschluss einer
Mitgliedschaft die Allgemeinen Geschaftsbedin-
gungen (AGB) durchgelesen und die Widerrufsfrist
im Auge behalten werden.

In Bezug auf den Umgang mit personlichen Daten
ist bei Partnerbdrsen besondere Vorsicht geboten —
auch wenn es schwierig ist, jemanden kennenzuler-
nen, ohne personliche Daten preiszugeben. Viele
Partnerbdrsen finanzieren sich nicht nur durch Bei-
trage ihrer Nutzer, sondern auch tber Werbung.
Dabei gilt: Je mehr Daten verfiigbar sind, desto pass-
genauer kann die Werbung auf den jeweiligen Nut-
zer zugeschnitten werden.

Haufig setzen die Partnerborsen auf Giitesiegel,
um das Vertrauen der Nutzer zu gewinnen. Diese
haben allerdings nur eine beschrankte Aussagekraft,
da z.B. die Priifkriterien fir die Zertifizierung haufig
nicht transparent sind und nur eine Momentauf-
nahme darstellen kdnnen.

total
digital / 23


http://www.verbraucherzentrale-bayern.de/Partnervermittlung-2
http://www.surfer-haben-rechte.de/content/vertrag-statt-flirt
https://www.test.de/Partnerboersen-Online-sicherer-flirten-4685236-0/

Passworter dienen im Bereich von Internetanwen-
dungen der sicheren Identifizierung zugriffsbe-
rechtigter Personen und dem Schutz von personli-
chen Daten. Dies gilt zum Beispiel fiir Online-
Shopping” und Online-Banking >, bei Accounts
von Partnerbdrsen, bei personlichen Profilen
in sozialen Online-Netzwerken und auch fir E-
MailDienste. Bei der Authentifizierung ermdglichen
es Passworter, nur berechtigten Personen Zugang
zu bestimmten Online-Daten und -Inhalten zu ver-
schaffen. Ein Beispiel dafiir ist die Kindersicherung
bei TV-Geraten und bei jugendgefahrdenden
Online-Inhalten.

Ein Passwort soll sicherstellen, dass kein Fremder
Zugriff auf bestimmte Daten hat. Namen, Zahlen-
folgen, Geburts- und Hochzeitstage sind als Passwort
ungeeignet, weil sie sich von Fremden schnell er-
mitteln lassen. Begriffe aus Worterbiichern sind
ebenfalls nicht sicher. Dagegen lassen sich abstrak-
te Zahlen-Buchstaben-Kombinationen mit einem
Wechsel von Grof3- und Kleinschreibung und der Be-
nutzung von Sonderzeichen nur schwer von Unbe-
fugten als Passwort herausfinden. Wird immer das-
selbe Passwort benutzt, ist fiir den Fall, dass dieses
entwendet wird, ein weitreichender Zugang zur
vertraulichen ,,0Online-ldentitat” eines Nutzers (E-Mails,
Konten etc.) moglich. Deshalb ist es empfehlens-
wert, flir verschiedene Online-Angebote unterschied-
liche Passworter zu verwenden und diese sicher zu
verwahren. Auf einem Computer sollten Passworter —
wenn liberhaupt — nur in verschliisselter Form (Ver-
schliisselung ) gespeichert werden, weil sie sich
andernfalls durch Schadsoftware leicht ausspahen
lassen.

Aus Griinden der Sicherheit sollten Passworter nie
notiert und auf einem Zettel unter der Tastatur
oder in der Schreibtischschublade aufbewahrt wer-
den. Ratsam ist es, voreingestellte Passworter ab-
zuandern und samtliche Passworter in regelmafigen
Abstanden durch neue zu ersetzen.

Bei den meisten Internetbrowsern wird auto-
matisch nachgefragt, ob das verwendete Passwort
gespeichert werden soll. Wird dem zugestimmt,
lassen sich die dazugehorigen Accounts nach Ein-
gabe der E-Mail-Adresse des Nutzers ohne erneute
Passworteingabe 6ffnen. Wichtig ist deshalb, sich
in diesem Fall stets abzumelden, hin und wieder Pass-
worter Uber Einstellungen im Browser zu Idschen
und sicherzustellen, dass der eingeschaltete Rechner
nicht von Fremden benutzt werden kann. Moderne
Browser ermaglichen einen Schutz zuvor gespei-
cherter Passworter durch ein Masterpasswort und
verhindern so einen Zugriff im Falle des Rechner-
diebstahls. Auf der sicheren Seite ist man, wenn man
Passworter nicht automatisch speichern lasst.

Hilfe beim Merken von vielen unterschiedlichen
und komplizierten Passwortern bieten spezielle
Passwort-Manager. Dabei handelt es sich um eine
Sicherheitssoftware, die online auch kostenlos er-
haltlich ist. Vorsicht ist geboten, wenn bei gefalsch-
ten Internetseiten oder E-Mails nach personlichen
Daten und Passwortern gefragt wird (Phishing ).
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Das englische Kunstwort Phishing setzt sich zu-
sammen aus den Begriffen ,,password” (Passwort)
und , fishing" (fischen). Phishing bedeutet deshalb
so viel wie das Abfischen von Passwortern. Bei dieser
Form des Trickbetruges wird versucht liber E-Mails
oder gefdlschte Internetseiten an die Zugangsda-
ten und Passwartern von Nutzern zu gelangen. Bei-
spielsweise werden Nutzer aufgefordert, sich mit
ihren Zugangsdaten Uber einen bestimmten Link
einzuloggen. Kommt der Nutzer dem nach, erfahrt
der Betriiger fremde Passworter. Dabei kann dem
Einzelnen ein hoher Vermogensschaden entstehen.

Besonders oft wird versucht an die Zugangsda-
ten fiir Online-Banking * oder Online-Shopping ® zu
gelangen. Dies geschieht haufig mit Hilfe gefalsch-
ter Internetseiten oder E-Mails, die den echten des
jeweiligen Anbieters tauschend ahnlich sehen. Ein
Anhaltspunkt fiir das Vorliegen einer Phishing-E-Mail
kann zum Beispiel der Absender sein. Dieser ist
meist gefalscht bzw. geringfligig anders als der Ori-
ginal-Absender. In solchen E-Mails fehlen oft Um-
laute, die Datenverbindung ist nicht verschliisselt
oder sie erhalten Links oder Formulare, die vom
Nutzer geoffnet werden sollen. Manche E-Mails fra-
gen direkt nach vertraulichen Daten wie einer PIN
oder TAN, was echte Kreditinstitute auf dem E-Mail-
Weg nie machen. Anhange solch verdachtiger
E-Mails sollten auf keinen Fall gedffnet werden. An-
dernfalls konnte ein Online-Endgerat mit Schad-
software infiziert werden.

Um sich vor Missbrauch zu schiitzen, diirfen sicher-
heitsrelevante Daten niemals per E-Mail versendet
werden. Phishing-E-Mails sollten umgehend ge-
|6scht und der echte Anbieter informiert werden.
Um sicher zu gehen, dass durch eine gefdlschte
E-Mail keine Schadsoftware auf einen Computer ge-
langt ist, sollte dieser durch das installierte Viren-
schutzprogramm (Antiviren-Software ) liberpriift
werden.
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Reisen lassen sich statt im Reisebiiro auch bequem
von zu Hause aus Uber das Internet buchen. Dabei
sind besondere Regeln zu beachten. Zunachst sollte
man nur Anbietern vertrauen, deren Internetseite
Uibersichtlich aufgebaut ist. Die vollstandigen An-
gaben Uber den Reiseveranstalter im Impressum
(Adresse, gesetzlicher Vertreter, Rechtsform usw.)
sind bei seriosen Angeboten eine Grundvorausset-
zung. Ebenso muss klar erkennbar sein, wer der
Vermittler der Reise ist. Dariiber hinaus sollten die
Allgemeinen Geschaftsbedingungen (AGB) vorhan-
den, leicht auffindbar und verstandlich sein. Fiir
den Buchenden muss klar erkennbar sein, wer die
Leistung erbringt und gegebenenfalls fiir Mangel
haftet. Fiir eventuelle gerichtliche Auseinanderset-
zungen ist es von Vorteil, wenn der Anbieter seinen
Sitz in Deutschland oder zumindest innerhalb der
Europaischen Union hat.

Die Preisangaben beziehungsweise die Gesamt-
kosten sollten lbersichtlich, verstandlich und mis-
sen inklusive der Mehrwertsteuer genannt sein.
Grundsatzlich ist es empfehlenswert, sich bei der
Buchung zu vergewissern, dass im Buchungsmeni
nicht teure und unnatige Zusatzleistungen vorein-
gestellt sind. Ratsam ist es auch, vor der Buchung
genau zu priifen, ob der eigene Name, die Adresse,
der Buchungszeitraum und der Gesamtpreis stim-
men. Denn das fiir das Online-Shopping > geltende
14-tagige Widerrufsrecht ist bei Online-Reise-
buchungen nicht anwendbar. Der Reisende sollte
bei Pauschalreisen weder eine Teilanzahlung noch
die gesamte Bezahlung des Reisepreises veranlassen,
bevor er vom Veranstalter einen Sicherungsschein
erhalten hat. Durch einen Sicherungsschein kann ein
Reiseveranstalter nachweisen, dass er gegen eine
mogliche Insolvenz und Zahlungsunfahigkeit versi-
chert ist. Ein Sicherungsschein sollte bei Reisebu-
chungen lber das Internet online abrufbar sein. Die
Bezahlung des Reisepreises sollte nur tber eine ver-
schliisselte Verbindung (Verschliisselung?) erfolgen.

Empfehlenswert ist es zudem, sich von jedem ein-
zelnen Buchungsschritt Ausdrucke anzufertigen,
um die jeweiligen Schritte dokumentierten zu kon-
nen, falls es im Nachhinein zu Rechtsstreitigkeiten
kommt.

total
digital / 26


http://www.verbraucherzentrale-bayern.de/traumtrip-per-mausclick--tipps-fuer-die-online-reiseplanung

Soziale Online-Netzwerke sind Plattformen im In-
ternet, auf denen sich die Nutzer zum Beispiel un-
tereinander vernetzen und austauschen kdnnen.
Fur Smartphone” und Tablet” gewahren die meis-
ten sozialen Online-Netzwerke auch Zugang in
Form einer App . Facebook~, Instagram, Xing und
LinkedIn gehdren zu den beliebtesten sozialen On-
line-Netzwerken. Ihnen ist gemeinsam, dass sie den
Benutzern Speicherplatz bzw. eine Benutzerober-
flache fiir personliche Eintrage, Fotos, Videos usw.
zur Verfligung stellen. Viele dieser Netzwerke sind
kostenfrei. Sie finanzieren sich grof3tenteils liber
Werbung.

Personen, denen ein Nutzer Einblick in seine per-
sonlichen Profildaten gestattet, werden ,,Freunde”
genannt. Eine wichtige Regel im Umgang mit sozialen
Online-Netzwerken lautet: Das Internet vergisst
nichts. Empfehlenswert ist es deshalb, seine person-
lichen Angaben auf das unbedingt Notwendige zu
beschranken. Das eigene Profil sollte nur vertrauten
Personen sichtbar gemacht und Privatsphare-Ein-
stellungen so streng wie moglich eingestellt werden.
So wird die Gefahr der Verletzung von Personlich-
keitsrechten verringert. Wer fremde Inhalte auf die
eigene Profilseite stellt, muss das Urheberrecht
beachten.

Den Informationsaustausch der Nutzer mit Da-
tenschutz und Personlichkeitsrechten in Einklang
zu bringen, gelingt derzeit in vielen sozialen Online-
Netzwerken nicht optimal. So sind die Rechte der
Nutzer hdufig eingeschrankt. Die Betreiber hingegen
raumen sich weitgehende Rechte bei der Weiter-
gabe von Daten an Dritte ein. Dadurch kann dem
Nutzer zum Beispiel passgenaue Werbung zuge-
schickt werden, ohne vorher seine Einwilligung zu
erfragen, oder er erhdlt Werbung, die nicht auf den
ersten Blick als solche zu erkennen ist. In einigen
Fallen werten soziale Online-Netzwerke auch Stand-
ortdaten ihrer Mitglieder aus oder analysieren,
welche anderen Internetseiten Nutzer besuchen und
welche Apps sie verwenden. Hinweise auf solche

Praktiken finden sich in den meist sehr umfangrei-
chen AGB's die immer wieder kurzfristig geandert
werden konnen. Haben die Betreiber von sozialen
Online-Netzwerken ihren Sitz weder in Deutschland
noch innerhalb der Europaischen Union, spielen Da-
tenschutzbestimmungen meist kaum eine Rolle. Wer
die Datenrichtlinien sozialer Online-Netzwerke
nicht akzeptieren will, dem bleibt oft nur der kom-
plette Ausstieg.

In sozialen Online-Netzwerken konnen Nutzer
auch von Belastigung und Cybermobbing * betroffen
sein. In solchen Fallen kénnen die Tater meist blo-
ckiert und dem Anbieter gemeldet werden. Da in
sozialen Online-Netzwerken jeder Nutzer etwas
einstellen kann, konnen auch problematische Inhalte
wie pornografische oder gewalthaltige Darstellun-
gen oder extremistische Inhalte verbreitet werden.
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Das Angebot im Internet ist riesig. Deshalb ist es
schwierig, ohne die Hilfe einer Suchmaschine die
besten Inhalte zu einem bestimmten Thema zu fin-
den. Suchmaschinen ermoglichen es, online nach
bestimmten Schlagwortern zu suchen. Auch die
Kombination von Schliisselbegriffen oder die Ein-
gabe von gesuchten Textausschnitten in die Such-
maske ist moglich.

Suchmaschinen durchforsten automatisch und
regelmaRig die Inhalte von moglichst vielen Inter-
netseiten. Sogenannte Webcrawler sorgen fiir die
Erfassung und das Einlesen der Inhalte, die automa-
tisch in Verzeichnisse geordnet werden. Zusatzlich
werten die Betreiber von Suchmaschinen kontinu-
ierlich aus, welche Online-Angebote miteinander
verlinkt sind und wie oft welche Internetseiten an-
geklickt werden.

Wird ein bestimmter Suchbegriff bei einer In-
ternetsuchmaschine eingegeben, werden die Ergeb-
nisse in einer Liste dargestellt, die — im Idealfall —
nach der Relevanz der gefundenen Seiten sortiert
ist. Die Relevanz wird von Suchmaschinen quanti-
tativ dadurch hergeleitet, dass untersucht wird,
wie haufig einzelne Internetseiten aufgerufen und
verlinkt werden. Weltweit versuchen Spezialisten
die Internetseiten ihrer Auftraggeber so zu opti-
mieren, dass sie bei Suchanfragen auf den vorderen
Platzen landen. Dabei spielt auch eine Rolle, wie
haufig bestimmte Schllisselbegriffe auf einer Inter-
netseite auftauchen.

Einige Suchmaschinen sind mit sozialen Online-
Netzwerken” verkniipft. Wird ein Begriff gesucht,
auf den Freunde im sozialen Online-Netzwerk zu-
fallig hingewiesen haben, kann es passieren, dass
dieser im Suchergebnis hervorgehoben wird. Dies
funktioniert nur, wenn man wahrend der Suche im
sozialen Online-Netzwerk eingeloggt ist.

Suchmaschinen konnen mit Hilfe von Cookies~
auch protokollieren, was Nutzer im Internet ma-
chen. Diese Nutzungsdaten werden zu Nutzerprofi-
len verdichtet und vermarktet. Darliber hinaus ver-

dient etwa Google Geld damit, neben den Sucher-
gebnissen auch bezahlte Werbung zu platzieren.
Wer parallel zur Google-Nutzung andere Angebote
des Suchmaschinen-Marktfiihrers einsetzt, fiir die
ein Nutzerkonto angelegt werden muss (z.B. das
E-Mail-Programm Gmail oder das soziale Online-Netz-
werk Google+), ermdglicht es, dass sein Online-
Nutzungsverhalten nicht nur seiner (anonymen)
IP-Adresse, sondern auch der konkreten Nutzerad-
resse (Name, Anschrift etc.) zugeordnet werden
kann. Auf der Basis von Nutzerprofilen lasst sich
Werbung zielgerichtet und personalisiert
adressieren.

Im Mai 2014 hat der Europaische Gerichtshof
entschieden, dass private Nutzer die Loschung von
Verweisen und Links zu ihrer Person in Suchma-
schinen verlangen konnen. Dieses Recht besteht
dann, wenn die Informationen veraltet sind oder
kein 6ffentliches Interesse an der weiteren Verof-
fentlichung mehr besteht.

(PDF-Datei: Info-Kompass)
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Im Internet Iasst sich eigentlich alles tauschen:
Musik, Biicher, Filme, Fotos. Uber Tauschbérsen, die
als Peer-to-Peer-Systeme oder Filesharing-Systeme
organisiert werden, ist es dem Anwender moglich,
mit Hilfe einer speziellen Software kostenfrei digitale
Inhalte wie zum Beispiel Musiktitel mit anderen
Nutzern zu tauschen bzw. zu teilen. In einem Peer-
to-Peer-Netz werden mehrere Computer gleichbe-
rechtigt so vernetzt, dass sie sowohl fremde Dienste
in Anspruch nehmen als auch eigene Inhalte fiir
andere zur Verfiigung stellen konnen. Bei Filesharing-
Systemen verpflichten sich Nutzer, anderen Nut-
zern online eine Auswahl ihrer Dateien zur Verfligung
zu stellen, und erhalten im Gegenzug die Moglichkeit,
auf Dateien anderer Teilnehmer zuzugreifen. Im
Grunde werden dabei aber keine Dateien getauscht,
sondern kopiert.

Mittels einer Filesharing-Software, die aus dem
Internet heruntergeladen werden muss, wird ein
Ordner auf der eigenen Festplatte freigegeben.
Zum Schutz vor moglichen Schadprogrammen von
auBen sollte ausschlieBlich dieser Ordner fiir das
Tauschen genutzt werden. Die anderen Nutzer einer
Online-Tauschborse kdnnen auf diesen Ordner zu-
greifen und dessen Inhalte kopieren. Das ist so
lange kein Problem, wie die angebotenen Produkte
auch wirklich getauscht werden diirfen. Musiktitel
und Filme sind allerdings meist urheberrechtlich
geschutzt. Urheberrechtlich geschiitzte Inhalte
diirfen Nutzer — auBer sie bezahlen den Rechtein-
haber entsprechend — weder zum Download anbie-
ten noch selber herunterladen.

Wenn der Nutzer einer Tauschborse zum Beispiel
ein urheberrechtlich geschiitztes Lied herunterladt,
stellt er es gleichzeitig automatisch anderen Nutzern
wieder zur Verfligung bzw. bietet es an. Nachvoll-
ziehen lasst sich ein illegaler Download z.B. liber die
sogenannte IP-Adresse des Rechners. Sie wird auto-
matisch allen Geraten zugewiesen, die Uiber das Intern-
protokoll (IP) mit dem weltweiten Datennetz ver-
bunden sind. Uber die Adresse kann ermittelt werden,

wem ein bestimmter Internetanschluss zuzuordnen
ist. Im Fall von illegalen Downloads drohen meist
eine kostenpflichtige Abmahnung, Schadensersatz
und moglicherweise sogar ein Strafverfahren. Da
die rechtliche Situation komplex und fiir einen Laien
schwer zu durchschauen ist, ist professioneller Rat
hier sinnvoll.

Software zur Nutzung von Tauschborsen wird
online oft gratis angeboten, kann aber Schadpro-
gramme enthalten. Sie sollte deshalb nur von ver-
trauenswiirdigen Internetseiten heruntergeladen
und vor der Installation von einem aktuellen Anti-
viren-Programm > gepriift werden. Schadpro-
gramme oder verdeckte teure Abonnements drohen
auch, wenn ein spezielles Programm bendtigt wird,
um die heruntergeladene Datei zu 6ffnen bzw.
wiederzugeben.
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Eine Verschliisselung sichert und schiitzt Datenbe-
stande oder -libertragungen davor, per Internet
von aufRen eingesehen oder missbraucht zu werden.
In Privathaushalten ist eine Verschliisselung von
Daten auf Computerfestplatten in der Regel nicht
erforderlich, bei Online-Dateniibertragungen sieht
das jedoch anders aus. Sobald auf einer Internet-
seite ein personlicher Zugang eingerichtet wird, sollte
die Dateniibertragung verschliisselt sein. Dies gilt
besonders dann, wenn personliche oder sensible
Daten wie Name, Adresse, Kontonummer usw. ab-
gefragt werden. Das gilt insbesondere auch fir
Online-Banking~, Online-Shopping~ und fiir alle
Internetfunktionen, die eine Passwortfreigabe oder
ahnliches erfordern.

Das derzeit meistverbreitete verschlisselte On-
line-Ubertragungssystem ist ein Verfahren namens
Secure Socket Layer (SSL). Diese Verschliisselungs-
methode stellt sicher, dass die eingegebenen Daten
wihrend der Ubertragung nicht mitgelesen oder
manipuliert werden konnen. Erkennbar ist diese
Technik einerseits am Symbol eines geschlossenen
Vorhangeschlosses, welches der Internetbrowser
in der unteren oder oberen Statuszeile anzeigt. An-
dererseits steht zu Beginn von Internet-Adressen,
die das SSL-Verfahren einsetzen, statt , http” ein
,https”. Das SSL-Verfahren wird zurzeit durch das
neue System Transport Layer Security (TLS, deutsch:
Transportsicherheit) weiterentwickelt.

Vor allem beim Online-Banking * muss darauf
geachtet werden, dass die Dateniibertragung ver-
schlisselt erfolgt. Sinnvoll ist es zudem, nur E-Mail-
Programme zu nutzen, bei denen die gesendeten
E-Mails verschliisselt werden. Ansonsten ist eine
E-Mail vergleichbar mit einer Postkarte, deren In-
halte auch von Unbefugten gelesen werden konnen.
Das SSL- bzw. TLS-Verfahren stellt nur eine Trans-
portverschlisselung zwischen E-Mail-Servern sicher.
Sollen jedoch auch die Ubermittlungswege vom
eigenen Computer auf einen Postfachserver und
von diesem an einen fremden Online-Rechner ver-

schlusselt erfolgen, missen komplexere Verfahren
eingesetzt werden, bei denen im Idealfall der kom-
plette Text in eine Art Geheimsprache libersetzt
wird, die nur vom Empfanger wieder entschliisselt
werden kann. Dies setzt voraus, dass beide Seiten
Uber gemeinsam zugangliche oder einander ergan-
zende Verschliisselungselemente verfiigen. Dafiir
bieten verschiedene Anbieter Verschliisselungs-
software an oder virtuelle Schliisselpaare, die nur
einmal so vorhanden sind und zueinander passen.

Im Bereich von lokalen Netzwerken (WLAN )
spielt die Verschliisselung ebenfalls eine grof3e Rolle.
Bei der Einrichtung solcher Netzwerke sollte darauf
geachtet werden, dass das Netzwerk zumindest
durch den als relativ sicher geltenden Sicherheits-
standrad WPA2 nach auBen gesichert ist.

(Daten-Verschliisselung)

(E-Mail-Verschliisselung)
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Die Abkiirzung WLAN steht fiir Wireless Local Area
Network und bedeutet libersetzt etwa drahtloses
ortliches Netzwerk fiir Computer. WLAN wird als
Funknetzwerk lblicherweise dazu benutzt, einen
Online-Zugang in der Wohnung oder in einem be-
grenzten Umfeld (Biiro, Café etc.) drahtlos fiir wei-
tere Computer, Smartphones oder Tablets® zur
Verfligung zu stellen, die auf diese Weise nicht selbst
per Kabel mit einem Festnetz-Internetanschluss
verbunden werden miissen. Im 6ffentlichen Raum
wie zum Beispiel am Flughafen oder in Cafés wer-
den solche 6ffentlichen WLAN-Internetzugange
Hotspot genannt. Die WLAN-Reichweite betragt
hochstens etwa 50 Meter innerhalb von Gebauden
und 150 Meter im Freien.

Die in den Angebotspaketen zum privaten DSL-
Internetanschluss zumeist enthaltenen Internet-
Router nutzen in der Regel die drahtlose Ubertragung
mittels WLAN. Das zum Empfang des WLAN-Signals
notwendige WLAN-Modul ist in Laptops oder mobilen
Endgeraten zumeist serienmaRBig eingebaut. Der
WLAN-Router erlaubt es beispielsweise, fast liberall
in einer Wohnung per Funk eine Verbindung mit
dem Internet herzustellen. Reicht die Ubertragungs-
leistung eines WLAN-Routers nicht aus, lasst sie
sich meist durch kleine Zusatzelemente (WLAN-
Repeater), die in eine Steckdose eingestpselt
werden missen, verstarken.

WLAN-Verbindungen sollten stets verschlusselt
(Verschliisselung?) und gesichert betrieben wer-
den. Andernfalls kdnnen fremde WLAN-Nutzer in der
naheren Umgebung einen fremden Internetan-
schluss verwenden und sich unter Umstanden Zu-
griff auf Daten von in der Nahe befindlichen On-
line-Geraten verschaffen, die ihnen nicht gehoren.
Um einen Mindestmal an Sicherheit zu gewahrleis-
ten, sollte der Router eine Verschlisselung durch
den Funknetzwerk-Sicherheitsstandard WPA2 ge-
wahrleisten. Zusatzlich kann ein sogenannter MAC-
Filter eingerichtet werden. Mit diesem System kann
genau eingestellt werden, welche Gerdte auf das

Netzwerk zugreifen diirfen (Media Access Control).
Alte WLAN-Router, die statt des aktuellen WPA2-
Systems nur die Standards WEP oder WPA zur Ver-
schlisselung verwenden, sollten aus Sicherheits-
grinden ausgetauscht werden.

Bei o6ffentlichen WLAN-Hotspots ist Vorsicht
geboten. Diese sind meist unverschliisselt, um den
Nutzern einen moglichst unproblematischen Inter-
netzugang zu ermoglichen. Dies hat zur Folge, dass
Nutzer in der ndheren Umgebung mit einer speziel-
len Software Internetkommunikation und sogar
Zugangsdaten ausspionieren kdnnen. Sorgenfreies
Surfen in 6ffentlichen lokalen Funknetzwerken er-
maoglichen kleine Zusatztools, die den kompletten
Internetzugang mit Hilfe eines Virtuellen Privaten
Netzwerkes (VPN) verschliisseln. VPN-Software ist
auch als Freeware erhaltlich.
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Digitalradio

Der Begriff Digitalradio ist der Oberbegriff fir die
digitale Ausstrahlung von Horfunkprogrammen.
In Deutschland und Europa ist damit in der Regel
der digitale terrestrische Horfunk iiber die Ubertra-
gungssysteme DAB (Digital Audio Broadcasting)
und den Nachfolgestandard DABplus gemeint, der
zukiinftig das analoge UKW-Radio abldsen soll.
Daneben werden auch die digitale Verbreitung von
Horfunk via Satellit (DVB-S), liber das Internet
(Webradio) sowie liber Lang-, Mittel- oder Kurz-
welle (DRM, Digital Radio Mondiale) als ,,digitales
Radio” bezeichnet.

Weite Teile der Bundesrepublik sind bereits mit
DAB-Sendernetzen versorgt. DAB verspricht einen
storungsfreien Radioempfang in CD-Qualitdt sowie
Kapazitaten fiir eine groBere Programmauswahl,
als diese mit analoger UKW-Ubertragung moglich
ist. AuBerdem konnen liber DAB bzw. DABplus par-
allel zum Programm Zusatzinformationen in Text und
Bild sowie Daten zur Verkehrslenkung (z. B. fiir Na-
vigationsgerate) ausgestrahlt werden.

Derzeit lassen sich je nach Bundesland bis zu
etwa flinfzig verschiedene DAB-Programme emp-
fangen. Informationen uber das aktuelle private
DAB-Angebot in Bayern, das derzeit neun bundes-
weite plus flinf landesweite und 38 lokale Horfunk-
programme (in Miinchen, Augsburg, Ingolstadt und
Niirnberg) umfasst, finden Sie unter www.blm.de.

Zusatzlich zu den DAB-Netzen in den einzelnen
Bundeslandern werden bundesweit seit August
2011 Horfunkangebote bundesweit tiber DABplus
ausgestrahlt. Anfang 2015 wurden drei 6ffentlich-
rechtliche Programme sowie zeitweise der Sonder-
kanal DRadioDokDeb und neun privatwirtschaftli-
che Programme bundesweit verbreitet. Ende 2014
erreichte dieses DABplus-Angebot bei einer bundes-
weiten Flachenabdeckung von rund siebzig Prozent
etwa neunzig Prozent der Bevolkerung.

Zum Empfang von DAB und DABplus sind jeweils
besondere Radiogerate erforderlich. Die Preise
dafiir beginnen bei etwa 40 Euro. Mit den meisten

dieser Gerate ist zusatzlich auch weiterhin der
Empfang von analogen UKW-Programmen moglich.
Als Weiterentwicklung von DAB zeichnet sich DAB-
plus durch die Moglichkeit aus, mehr Programme bei
gleicher Qualitat zu Ubertragen. Mit DABplus-Gera-
ten lassen sich auch DAB-Programme empfangen.
DAB-Endgerate aber kdnnen keine DABplus-Signale
verarbeiten.

Links zum Thema
> www.blm.de (Sendersuche)

- www.bayerndigitalradio.de
> www.digitalradio.de
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Duales Rundfunksystem

Zum Rundfunksystem gehort gleichermalRen Hor-
funk und Fernsehen. Das Rundfunksystem in
Deutschland zeichnet sich dadurch aus, dass neben-
einander 6ffentlich-rechtliche und privatwirt-
schaftliche Anbieter von Radio- und TV-Program-
men existieren. Das Bundesverfassungsgericht
pragte dafiir in seinem vierten Rundfunkurteil 1986
den Begriff des dualen Rundfunksystems, das auf
zwei Saulen basiert: Solange offentlich-rechtliche
Programme (die Programmangebote von ARD, ZDF,
Deutschlandradio) die unerldssliche Grundversor-
gung mit Informationen, Kultur und Unterhaltung
gewahrleisten, sind privat-kommerzielle Veranstalter
lediglich zur Einhaltung eines Grundstandards
gleichgewichtiger Vielfalt verpflichtet. Dabei ist ak-
zeptiert, dass die privatwirtschaftlichen Anbieter
,moglichst massenattraktive, unter dem Gesichts-
punkt der Maximierung der Zuschauer- und Horer-
zahlen erfolgreiche Programme zu maglichst nied-
rigen Kosten” (4. Rundfunkurteil, 1986) ausstrahlen.

Im dualen Rundfunksystem finanzieren sich
offentlich-rechtliche Programme liberwiegend aus
dem Rundfunkbeitrag und zu einem sehr geringen
Anteil tiber Werbung, wahrend private Anbieter
den groBten Anteil ihrer Einnahmen entweder uiber
Werbung (Free TV) oder liber Abonnement-Ent-
gelte (Pay TV) erzielen. Wirtschaftlich stehen die
beiden Saulen des dualen Rundfunksystems also
kaum in direktem Wettbewerb zueinander. Erwiinscht
aber ist ein publizistischer Wettbewerb, der sich
bei 6ffentlich-rechtlichen wie privat-kommerziellen
Anbietern ,,anregend und belebend auf das inlan-
dische Programmangebot auswirken und Meinungs-
vielfalt starken und erweitern” (5. Rundfunkurteil,
1987) soll.

Rechtliche Grundlage fiir das duale Rundfunksystem
ist der Rundfunkstaatsvertrag. Dieser wurde im
Rahmen der Kulturhoheit der Bundeslander erstmals
1987 von den Ministerprasidenten der Lander un-
terzeichnet und wird seitdem regelmaRig an die sich
andernde Medienlandschaft angepasst. Weitere
Regelungen fiir privatwirtschaftliche Horfunk- und
Fernsehprogramme finden sich in den einzelnen
Landesmediengesetzen. Die Zulassung und Kontrolle
kommerzieller Rundfunkangebote erfolgt durch die
Landesmedienanstalten - der Lander.

Links zum Thema

- www.die-medienanstalten.de
> www.bpb.de (Medienmenschen)
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DVB

Das Kiirzel DVB steht fiir Digital Video Broadcasting,
also den digitalen Fernsehstandard. Dieser schafft
deutlich héhere Ubertragungskapazititen als bei
der analogen TV-Verbreitung moglich. So lassen
sich nicht nur mehr TV-Kanale senden, sondern ist
auch eine bessere Bild-Qualitat moglich, zum Bei-
spiel als High Definition Television (HDTV ?), inklu-
sive Stereo- und Raumklangiibertragung (Surround-
Sound). Zudem kdnnen die Programmanbieter liber
DVB einen elektronischen Programmfiihrer (EPG )
mit Informationen zum Programm anbieten. Dariiber
hinaus lassen sich auch Pay-TV-Programme und in-
teraktive Angebote realisieren, fiir die ein Riickkanal
vom Empfangsgerat zum Sender Voraussetzung
ist. DVB-Programme kdnnen tiber Kabel (DVB-C?),
Satellit (DVB-S ) oder liber Sendemasten fiir das
terrestrische Fernsehen (DVB-T?) verbreitet werden.

Wer (iber ein analoges Fernsehgerat (mit Bild-
rohre) verfiigt, bendtigt einen Decoder (Set-Top-
Box), um digitale Signale so umzuwandeln, dass sie
auch von analogen Endgerdten verarbeitet werden
konnen. Moderne Flachbildfernseher (Flat-TV’s) hin-
gegen haben einen digitalen Empfanger bereits
integriert. Beim Kauf muss darauf geachtet werden,
dass das jeweilige Gerat auch der gewlinschten
Empfangsart (DVB-C, DVB-S, DVB-T) entspricht. In-
zwischen haben haben nahezu alle Hersteller Emp-
fangsgerate, die alle Verbreitungswege akzeptieren
(Multi-Tuner).

Links zum Thema

> www.tv-plattform.de
(Digitales Fernsehen)
> www.test.de
(Digitales Fernsehen)
> www.verbraucherzentrale-rlp.de

(Fernsehempfang)
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DVB-C

Die Abkiirzung DVB-C bezeichnet den Empfang von
digitalen Fernsehprogrammen (DVB) {iber einen Ka-
belanschluss. Wahrend das analoge TV-Angebot
nur etwa dreilig verschiedene Programme beinhal-
tet, umfasst das digitale Angebot je nach Kabel-
netzbetreiber in Deutschland zwischen 100 und
300 Programmen. Ein Teil davon ist frei empfang-
bar. Hinzu kommen Horfunkprogramme. Fiir den
Kabelanschluss fallt bei den meisten grofen Anbie-
tern fiir Einzelnutzer ein monatliches Entgelt in
Hohe von etwa 19 Euro an. In Mehrparteien-Wohn-
anlagen gewahren die Anbieter haufig Rabatte, so
dass der Preis pro Haushalt sinkt. In der Regel offe-
rieren TV-Kabelnetzbetreiber ein Basis-Angebot,
das durch unterschiedliche Programmpakete (HDTV,
Pay-TV) erganzt werden kann. Fiir Pay-TV-Ange-
bote oder HD-Programme fallen weitere Kosten an
(HDTV?).

Wahrend fiir den analogen Empfang von Kabel-
fernsehprogrammen keinerlei Zusatzgerate erfor-
derlich sind, wird fiir digitale Programme entweder
ein Flachbildfernseher mit integriertem digitalem
Empfangsteil (DVB-C-Tuner) oder eine Set-Top-Box
(Decoder) bendtigt, welche die digitalen Signale fiir
ein analoges Endgerdt (Rohrenfernseher) oder ei-
nen Flat-TV ohne DVB-C-Tuner libersetzt. Einige Set-
Top-Boxen bieten dariiber hinaus auch eine Auf-
zeichnungsfunktion (Rekorder). Die Set-Top-Box
muss flir DVB-C geeignet sein. Sie kann entweder
gekauft oder gegen eine geringe Gebiihr beim Kabel-
netzbetreiber geliehen werden. Fiir den Empfang
von HD-Programmen muss das Empfangsgerat
(Receiver) zusatzlich HD-fahig sein. Einen solchen
HD-Receiver stellen Netzbetreiber oft nur gegen
ein zusatzliches monatliches Nutzungsentgelt zur
Verfligung. Entsprechende Gerate kdnnen auch ge-
kauft werden. Teurere HD-Receiver fiir DVB-C bie-
ten zusatzlich eine Rekorderfunktion. In neuen
Fernsehgerdten ist haufig ein HD-fahiger DVB-C-
Receiver bereits eingebaut. Vor dem Kauf sollte
man jedoch beim Kabelnetzbetreiber nachfragen,

ob der jeweilige Receiver den technischen Anforde-
rungen des Netzbetreibers entspricht.

Die Entschliisselung von Pay-TV-Angeboten
und vielen HD-Programmen erfolgt mithilfe eines
sogenannten Conditional-Access-Systems: Zum
Empfang ist dabei ein spezielles Cl+-Modul mit
Smartcard notwendig, welches beim Kabelnetzbe-
treiber gemietet oder gekauft werden muss.

Die Programmauswabhl fiir TV-Kabelnetze ist
unterschiedlich geregelt, wobei generell gilt, dass nur
rechtlich zuldssige Programme verbreitet werden
diirfen. Das analoge Programmangebot legen in den
einzelnen Bundeslandern entsprechende Satzun-
genfest. Dort werden die verpflichtend einzuspeisen-
den Programme genannt. Die Programm- auswahl
im digitalen Bereich liegt weitgehend in den Handen
der Kabelnetzbetreiber und ist bundeseinheitlich
geregelt. Verpflichtende Vorgaben macht der Rund-
funkstaatsvertrag fiir 6ffentlich-rechtliche Pro-
gramme, flr das Lokalfernsehen und fiir privat-
wirtschaftliche Programme, die lokale und landes-
weite Fernsehfenster enthalten.

Links zum Thema

> www.kabel-internet-telefon.de
(Kabelfernsehen)
> www.verbraucherzentrale-rlp.de

(Fernsehempfang)

total
digital / 36


http://www.kabel-internet-telefon.de/kabelfernsehen
http://www.verbraucherzentrale-rlp.de/fernsehempfang

DVB-S

Das Kiirzel DVB-S (Digital Video Broadcasting —
Satellite) bezeichnet den Standard fiir digitales Sa-
tellitenfernsehen. Der Vorteil des Programmemp-
fangs liber Satellit liegt vor allem in der groRBen
Auswahl von mehreren hundert Fernseh- und Radi-
oprogrammen aus dem europadischen Raum. Zum
Empfang sind ein DVB-S-Receiver und eine Parabo-
lantenne (,,Satellitenschiissel”) notwendig. Hinzu
kommen Kosten fiir eine fachgerechte Montage
und Einrichtung.

Alle 6ffentlich-rechtlichen Programme sowie die
Free-TV-Programme, die sich liberwiegend aus
Werbeeinnahmen finanzieren, werden uiber Satellit
unverschliisselt und kostenfrei ibertragen (,free
to air”, oftmals mit FTA abgekiirzt). Zusatzliche Kos-
ten entstehen allerdings, wenn private HD- oder
Pay-TV-Programme empfangen werden sollen. HDTV >
wird im weiterentwickelten Standard DVB-S2 uber-
tragen, weshalb dltere Satellitenanlagen HDTV-Pro-
gramme oft nicht empfangen kdnnen. Wer Pro-
gramme in HD-Qualitat nutzen mochte, sollte unbe-
dingt darauf achten, dass sein Empfangsgerat der
Norm DVB-S2 entspricht. So konnen offentlich-
rechtliche Angebote in hochaufgeloster Bildqualitat
ohne Aufpreis empfangen werden. Privatwirtschaft-
liche HD-Programme sind in der Regel kostenpflichtig
und kdnnen uber die Satelliten-Plattform HD+ ge-
nutzt werden. Voraussetzung ist der Erwerb eines
HD+-Satellitenreceivers. Im ersten Jahr nach dem
Kauf fallen keine weiteren Entgelte an. Ab dem
zweiten Jahr miissen jahrlich 60 Euro Prepaid-Gebiihr
liberwiesen oder eine neue HD+-Karte gekauft
werden.

DVB-S-Receiver werden im Handel bereits fiir
weniger als 50 Euro angeboten. In neuen Fernsehge-
raten ist ein DVB-S-Receiver haufig vorinstalliert.

Fiir den DVB-S-Empfang kommen in Deutschland vor
allem folgende Orbitpositionen in Frage: 13° Ost
(Eutelsat Hotbird), 19,2° Ost (Astra), 23,5° Ost (Astra),
42° Ost (Turksat). Auf der Position 19,2° Ost (Astra)
finden sich alle deutschsprachigen Programme. Um
die TV-Programme eines dieser Satelliten empfangen
zu kdnnen, muss die Parabolantenne auf die ent-
sprechende Position ausgerichtet werden.

Links zum Thema

www.klardigital.de
www.astra.de
www.eutelsat.de
www.turksat.com

N T P 2
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DVB-T/DVB-T2

Die Buchstabenkombination DVB-T ist das Kiirzel
flir digitales terrestrisches Fernsehen (Digital Video
Broadcasting — Terrestrial). Dabei handelt es sich
um die Ubertragung von TV-Programmen iiber Sen-
demasten, die per Antenne empfangen werden.

DVB-T ist seit Ende 2008 bundesweit verfiigbar,
und mehr als neunzig Prozent der Bevolkerung in
Deutschland kénnen DVB-T iiber eine Dachantenne
empfangen. Flir mehr als ein Drittel aller Haushalte
ist der Empfang mit einer Zimmerantenne moglich.
Zusatzlich zur Antenne ist ein DVB-T-Receiver not-
wendig, der aber oft bereits in TV-Geraten oder
Computern (PC, Laptop) eingebaut ist. Ein externer
Receiver mit Antenne ist im Handel ab etwa 30
Euro erhaltlich, ein DVB-T-Stick fiir den Computer
schon fiir weniger als 20 Euro. Je nach Region kon-
nen via DVB-T in Deutschland zwischen 12 und 28
Fernsehprogramme empfangen werden. Die Unter-
schiede ergeben sich, da in einigen Regionen pri-
vate TV-Programmanbieter aus Kostengriinden auf
eine Ausstrahlung tiber DVB-T verzichten. Ein Emp-
fang von HD- und Pay-TV-Programmen tiber DVB-T
ist in Deutschland derzeit nicht moglich.

Im Jahr 2016 soll mit dem Umstieg auf die ver-
besserte DVB-T-Version DVB-T2 begonnen werden.
Die neue DVB-T-Generation erlaubt mehr als die zur-
zeit maximal drei3ig Kandle pro Verbreitungsgebiet.
Daruber hinaus lassen sich in DVB-T2 auch Pro-
gramme in HD-Qualitat und Pay-TV-Programme
ausstrahlen.

Der Umstieg auf DVB-T2 soll bis 2019 abgeschlossen
sein. Dann wollen private Anbieter auch Pay-TV-
Kandle fiir das digitale Antennenfernsehen anbieten.
Offentlich-rechtliche Angebote bleiben hingegen
unverschliisselt und ohne Aufpreis empfangbar. Fiir
DVB-T2 ist ein entsprechnder Digitalreceiver not-
wendig. Die bisherigen DVB-T-Receiver konnen fiir
DVB-T2 nicht verwendet werden.

Link zum Thema

> www.ueberallfernsehen.de
> www.tv-plattform.de
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EPG

(Electronic Program Guide)

Als Electronic Program Guide (EPG) werden Infor-
mationen zum aktuellen Rundfunkprogramm
bezeichnet, die in Schriftform liber elektronische
Medien verbreitet werden und auf dem Fernseh-
bildschirm erscheinen. EPG-Systeme werden von
Gerateherstellern und Plattformbetreibern, aber
auch von unabhangigen Dritten angeboten. Die
elektronischen Programmftihrer liefern Informatio-
nen zum laufenden Programm sowie eine Program-
mibersicht. Die Programminformationen stammen
in der Regel von den Sendern und werden je nach
Endgerat unterschiedlich grafisch aufbereitet.

Da es immer mehr Programme und Plattformen
flir digitale Inhalte (Videos, Filme, Serien, etc.) gibt,
gewinnen Systeme an Bedeutung, die TV-Zuschauern
einen aktuellen Uberblick verschaffen. Electronic
Program Guides stellen eine Alternative zu Pro-
grammzeitschriften dar. Zunehmend werden Begleit-
informationen auch als Bilder, Tone und kurze Video-
Vorschauen (Trailer) tiber elektronische Programm-
fiihrer verbreitet. AuRerdem lassen sich tber die
EPG-Funktion meistens Aufzeichnungen einzelner
Sendungen programmieren. Zunehmend werden
in EPG-Systeme zusatzlich Funktionen integriert,
die es ermoglichen, mit der TV-Fernbedienung auch
Kaufbestellungen (zum Beispiel beim Teleshopping )
oder Abstimmungen (zum Beispiel beim Tele-
Voting) vorzunehmen.

Von den elektronischen Programmfiihrern hangt
ab, welche Angebote wie leicht vom Publikum ge-
funden werden kdnnen. Wer als Plattformanbieter
(Kabelnetz-Betreiber, Gerate-Hersteller, Pay-TV-
Anbieter) einen EPG betreibt, muss deshalb fiir die
chancengleiche Darstellung und Auffindbarkeit al-
ler Programme sorgen.

Link zum Thema

> www.die-medienanstalten.de (Plattformen)

Gewinnspiele

Sowohl bei Fernseh- als auch bei Radioprogrammen
konnen Zuschauer oder Horer an Gewinnspielen
teilnehmen. Die Programmanbieter missen sich an
bestimmte Regeln halten, die von den Landesme-
dienanstalten in der Gewinnspielsatzung (GWS) vor-
gegeben werden. VerstolRe dagegen kdnnen von
den Landesmedienanstalten mit BuRgeldern ge-
ahndet werden.

Zu den wichtigsten Regeln gehoren:

Fiir einen Anruf aus dem deutschen Festnetz
dirfen nicht mehr als 50 Cent verlangt werden.
Minderjahrige dirfen an Gewinnspielen nicht
teilnehmen.

¢ Die Sender miissen sicherstellen, dass jeder

Mitspieler grundsatzlich die gleiche Chance hat,

durchgestellt zu werden.

Die Auflosung der Spiele muss transparent und

verstandlich sein.

* Generell miissen die Teilnahmebedingungen und
Mitmachregeln im Internet- und Teletextangebot
der Sender veroffentlicht werden.

« Uber die wichtigsten Regeln miissen die Zuschauer

zusatzlich wahrend der Sendung durch perma-

nente Einblendungen und Laufbander auf dem

Bildschirm und durch regelmaRige Hinweise der

Moderatoren informiert werden.

Aussagen jeglicher Art, die falsch, zur Irrefiihrung

geeignet oder widerspruchlich sind, sind unzu-

Iassig. Dies gilt insbesondere fiir die Spieldauer,

den Gewinn, die Einwahlchancen, die Spielregeln,

den Schwierigkeitsgrad eines Spiels und das

Verfahren zur Auswahl der Nutzer.

Links zum Thema

> www.die-medienanstalten.de (Gewinnspielsatzung)
> www.die-medienanstalten.de (Anwendungsregeln)
- www.programmbeschwerde.de (Gewinnspiele)
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HbbTV

Der technische Standard HbbTV (Hybrid Broadband
Broadcast Television) macht es moglich, dass mit
entsprechend ausgeriisteten Flachbildfernsehern
oder Settopboxen nicht nur Fernsehprogramme
empfangen werden konnen, sondern auch dazu
passende Internet-Angebote. HbbTV ermdoglicht
eine inhaltliche Verkniipfung von TV- und Online-
Inhalten. Voraussetzung ist der Anschluss eines
entsprechend ausgestatteten TV-Gerates an das
Internet.

HbbTV wird wegen seiner Verbindung von Fern-
sehen und Internet auch als Hybrid-TV bezeichnet.
Bei HbbTV-Geraten gelangen per Internetprotokoll
transportierte Daten auf den TV-Bildschirm. Mit
dem roten Knopf (Red Button) auf der Fernbedie-
nung konnen Zuschauer passend zu einzelnen Pro-
grammen Zusatzinformationen in Text, Ton und
Bild aufrufen oder sie gelangen zu Streaming >-In-
halten (Mediatheken u.3.) einzelner Anbieter.

Bei HbbTV stammen — im Gegensatz zum
Smart TV~ — alle Online-Inhalte ausschlieBlich von
denjeweiligen TV-Programmanbietern. Um Internet-
inhalte auf HbbTV-Gerate transportieren zu kon-
nen, fligen die Sender dem Rundfunksignal eine
entsprechende Internetadresse hinzu, die dann
vom HbbTV-Fernsehgerat liber den Online-Anschluss
aufgerufen wird, wenn Zuschauer den entsprechen-
den Knopf ihrer Fernbedienung driicken. Uber HobTV
wird auch das Uber Satellit verbreitete Lokal-TV-
Portal der BLM realisiert.

Links zum Thema

www.hbbtv.org (Institut fiir Rundfunktechnik engl.)
www.irt.de (HbbTV deutsch, Kurzfassung)
www.hbbtv-infos.de

www.lokal-tv-portal.de

N N A 2

HDTV/Ultra HD

HDTV (High Definition Television) ist eine Fernseh-
norm fiir hochaufgeldste Bilder. Im Unterschied zur
liblichen TV-Standardqualitadt (Standard Definition
Television, SDTV) bietet HDTV Bilder, die aus einer
groReren Anzahl einzelner Bildpunkte (Pixel) beste-
hen. Durch die hohere Auflosung werden auch
feinste Konturen und Farbunterschiede besser er-
kennbar. HDTV kann derzeit uiber alle digitalen Ver-
breitungswege aulRer DVB-T verbreitet werden. In je-
dem Fall muss jedoch auch das verwendete
Empfangsgerat HDTV-tauglich sein.

Ohne Zusatzkosten konnen nur die HD-Pro-
gramme empfangen werden, die unverschlisselt
ausgestrahlt werden. Dies sind aktuell einige private
Programme sowie samtliche Programme des
offentlich-rechtlichen Rundfunks. Fiir die Nutzung
der verschliisselten privaten Programme (via Satellit
tiber HD+) sind monatliche Gebiihren an den TV-Ka-
belnetz- bzw. Satellitenbetreiber zu entrichten. Pay-
TV-Programme werden teilweise in HD-Qualitat aus-
gestrahlt, oder HDTV kann als kostenpflichtige
zusatzliche Option gebucht werden.

Auch mit einem Blu-Ray-Disc-Player konnen
Filme in voller HD-Qualitat abgespielt und lber ein
HDMI-Kabel auf einen HD-fahigen Fernseher tber-
tragen werden. Ein solches Kabel wird auch beim
Anschluss eines HDTV-Receivers bendtigt, um die
Programme in HD-Qualitat zu sehen.

Die nachste HD-Generation heif3t Ultra HD
(UHDTV). Fernseher, die der UHD-Spezifikation ent-
sprechen, miissen neben anderen technischen Vorga-
ben eine Mindestaufldsung von uber acht Millionen
Pixel haben. Damit besteht das TV-Bild aus viermal
mehr Bildpunkten als bei einem herkémmlichen
Full-HD-Fernseher.

Link zum Thema

> www.verbraucherzentrale-bayern.de (HD-TV)

total
digital / 40


http://www.hbbtv.org
https://www.irt.de/de/themengebiete/digitales-fernsehen/hbbtv.html
http://www.hbbtv-infos.de
http://www.lokal-tv-portal.de/
http://www.verbraucherzentrale-bayern.de/UNIQ130554182927954/link743031A.html

Internet-TV:
IPTV/DSL-TV

TV-Programme sind aul3er liber Kabel, Satellit oder
Antenne auch liber DSL und somit liber das Tele-
fonnetz zu empfangen. Das DSL-Netz ist hierbei wie
ein ge-schlossenes Netz, vergleichbar mit einem
Breitbandkabelnetz, zu betrachten. Die Verteilung
der Programme erfolgt IP-basiert, das bedeutet, es
wird die gleiche Technik (IP = Internet Protocol)
und Infrastruktur verwendet, wie sie auch fiir den
Zugang zum offenen Internet zum Einsatz kommt.
Deswegen spricht man in diesem Zusammenhang
von IPTV oder auch DSL-TV.

Innerhalb des DSL-Netzes steht fiir die Ubertra-
gung von Fernsehprogrammen eine garantierte
Bandbreite zur Verfligung, wahrend die Bandbreite
fiir die offene Internetnutzung von zahlreichen
Faktoren abhangt.

Aktuell gibt es in Deutschland lediglich zwei na-
tive IPTV-Angebote: Zum einen Entertain der Deut-
schen Telekom und zum anderen Vodafone TV. Das
IPTV-Angebot von 1&1, Digital TV, wird von der Te-
lekom zugeliefert.

Die jeweiligen Kosten variieren je nach gewdin-
schtem Programmpaket.

Um die Programme empfangen zu konnen ist
ein breitbandiger Internetzugang mit mindestens
16 Mbit/s erforderlich. Fiir den Empfang von HD-In-
halten ist ein VDSL-Anschluss mit mindesten 25
Mbit/s zwingend erforderlich.

Link zum Thema

> www.iptv-anbieter.info

Internet-TV:
WebTV

WebTV bezeichnet die Ubertagung eines linearen
Fernsehprogramms iiber das freie Internet. In der
Regel handelt es sich dabei um den auf der Inter-
netseite eines Anbie-ters eingebundenen Livestream.
Aktuelle Angebote passen dabei Auflosung und
Bild-qualitat automatisch der jeweils zur Verfiigung
stehenden Bandbreite an. Dieser Vorgang wird als
,adaptives Streaming” bezeichnet.

Da ein Anbieter nicht an die klassischen Ver-
breitungswege gebunden ist, stehen dem Nutzer
beim Web-TV zahlreiche unbekanntere Nischen-
angebote oder Angebote aus anderen Landern zur
Verfligung.

Links zum Thema
> www.global-itv.com

(Internet-TV)
> www.webtvmonitor.de
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Internet-TV:
OTT

Unter OTT (Over the Top) versteht man die Ubertra-
gung von linearen TV-Angeboten gebiindelt auf
einer Plattform. Fiir die Verbreitung dient wie bei
WebTV das freie Internet als Infrastruktur. Im Ge-
gensatz zu IP-TV steht fiir die Rundfunk-verbreitung
keine fest zugesicherte Bandbreite zur Verfligung.
OTT-Streams sind dadurch in der Regel erheblich ver-
z0gert gegeniiber dem klassischen Rundfunksignal.

Die gegenwartig bekanntesten Anbieter sind
die Plattformen Zattoo und Magine. OTT-Angebote
konnen entweder lber entsprechende Apps auf
Smart-TVs, liber die jeweiligen Internetseiten direkt
im Webbrowser oder liber eigene Programme auf
externen Gerdten wie Tablets, Konsolen, Mediaplay-
ern oder Ahnlichem empfangen werden.

Fir die Nutzung von OTT-Angeboten ist ein
Nutzerkonto erforderlich, das je nach gewlinschter
Auflosung und Programmvielfalt mit entsprechen-
den Kosten verbunden ist.

Internet-TV:
VoD

Neben der Verbreitung von linearen Programm sind
im Internet viele Videoangebote auf Abruf (VoD =
Video on demand) erhaltlich. Dadurch wird dem
Nutzer die Moglichkeit gegeben, die Angebote zum
individuell gewlinschten Zeitpunkt zu rezipieren.

Bei Video-on-Demand kdnnen drei Hauptformen
unterschieden werden. Zum einen die Mediathe-
ken der Fernsehsender?, iiber die zuvor linear aus-
gestrahlte Sendungen zur zeitversetzen Nutzung
fiir einen bestimmten Zeitraum bereitgestellt
werden. Daneben gibt es Streaming-Anbieter wie
Maxdome, Snap by Sky, Netflix oder Amazon In-
stant Video die, vergleichbar mit einer Online-Video-
thek, ihren Kunden Inhalte zum Abruf anbieten.
Die Abrechnung erfolgt dabei meist entweder fiir
den Einzelabruf oder als Flatrate. Einen grofRen
Anteil haben auch Videoplattformen wie Youtube
oder MyVideo, deren Inhalte kostenlos zum Abruf
bereitstehen, hdaufig aber iiber Werbung finan-
ziert werden. Der Abruf erfolgt in allen Fallen ent-
weder lber den Browser oder liber Apps der je-
weiligen Angebote.

Einige Unternehmen wie Google (chromecast),
Apple (Apple TV) und Amazon (Fire TV) vertrei-
ben eigene Endgerate zum Anschluss an den Fern-
seher, damit ihre Streamingdienste fiir den Ver-
braucher einfacher zu bedienen sind.

Links zum Thema

> www.was-ist-vod.de
(Video on Demand)

> www.media-perspektiven.de
(Video auf Abruf)
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Jugendmedienschutz

Die im Jugendmedienschutz-Staatsvertrag formu-
lierten Regelungen sollen fiir einheitlichen Schutz
von Kindern und Jugendlichen bei der Nutzung von
elektronischen Medien (Radio/Fernsehen) und Tele-
medien (v.a. Internet) vor entwicklungsbeeintrach-
tigenden oder -gefahrdenden Angeboten sorgen.
Aulerdem geht es um den Schutz vor Inhalten, die
die Menschenwiirde oder sonstige durch das Straf-
gesetzbuch geschiitzte Rechtsgiiter verletzen.

Je nach Altersstufe kdnnen Angebote entwick-
lungsbeeintrachtigend wirken, die Gewalt oder
Sexualitat darstellen oder die die Eigenverantwor-
tung und Gemeinschaftsfahigkeit von Kindern und
Jugendlichen beeintrachtigen. Anbieter miissen daftir
sorgen, dass Kinder und Jugendliche der betroffe-
nen Altersstufe entwicklungsbeeintrachtigende In-
halte — wie etwa TV-Sendungen mit Gewaltdarstel-
lungen — lblicherweise nicht wahrnehmen. Im Fern-
sehen gibt es dafiir bestimmte Sendezeitgrenzen.
So diirfen Sendungen, die nur fir Zuschauer ab 16
Jahren geeignet sind, erst ab 22 Uhr gesendet wer-
den. Die Ausstrahlung von Sendungen, die fiir Zu-
schauer ab 18 Jahren geeignet sind, ist erst ab 23
Uhr zuldssig.

Fiir die Bereiche Pay-TV und Internet existieren
darliber hinaus sogenannte technische Mittel, z.B.
Vorsperren oder Verschliisselung, die gewahrleisten
sollen, dass Kinder und Jugendliche bestimmte An-
gebote nicht nutzen kdnnen. Im Internet kann in-
zwischen auch auf die Moglichkeit der Alterskenn-
zeichnung von Inhalten mittels Labeling fiir ein von
der KJM anerkanntes Jugendschutzprogramm zu-
riickgegriffen werden. Angebote in Telemedien (In-
ternet), die nur Erwachsenen den Zugang zu be-
stimmten Inhalten ermdglichen, diirfen in geschlos-
senen Benutzergruppen, die mit einem Altersveri-
fikationssystem gesichert sind, verbreitet werden.

Fiir die Priifung problematischer Angebote und
die Entscheidung liber Malnahmen bei VerstoRen
gegen den Jugendmedienschutz-Staatsvertrag
oder die Anerkennung von technischen Jugendschutz-

programmen ist seit 2003 die Kommission fiir Ju-
gendmedienschutz der Landesmedienanstalten
(KJM) zustandig, und zwar fiir den privaten Rund-
funk und Telemedien. Die Umsetzung der MaRnah-
men, wie BuBgelder, Beanstandungen oder Unter-
sagungen, gegenuber den einzelnen Anbietern
libernimmt die jeweils zustandige Landesmedien-
anstalt. Die deutsche TV-Branche verfligt zudem
mit der Freiwilligen Selbstkontrolle Fernsehen e.V.
(FSF) liber eine Institution zur Selbstregulierung.
Die FSF priift unter Jugendschutz-Aspekten strittige
Sendungen ihrer Mitglieder und gibt diese fiir be-
stimmte Sendezeiten frei. Im Telemedien-Bereich
werden die Landesmedienanstalten” von Jugend-
schutz.net unterstitzt. Diese von den Landern
sowie den Landesmedienanstalten finanzierte Ein-
richtung Uberpriift den Online-Bereich kontinuier-
lich auf VerstoRe gegen den Jugendmedienschutz-
Staatsvertrag und ist organisatorisch an die KIM
angebunden. Zudem gibt es auch im Telemedienbe-
reich Selbstkontrolleeinrichtungen: die Freiwillige
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM),
die Freiwillige Selbstkontrolle Unterhaltungssoft-
ware online (USKonline) und die Freiwillige Selbst-
kontrolle der Filmwirtschaft online (FSKonline).

Links zum Thema

- www.kjm-online.de
> www.jugendschutz.net
> www.fsf.de
(Freiwillige Selbstkontrolle Fernsehen)
> www.fsm.de
(Freiwillige Selbstkontrolle Multimedia)
> www.fsk.de
(Freiwillige Selbstkontrolle Filmwirtschaft)
> www.usk.de

(Freiwillige Selbstkontrolle Unterhaltungssoftware)
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Landesmedienanstalten

Weil die Gesetzgebungszustandigkeit fiir den Rund-
funk bei den Bundeslandern liegt, erfolgt auch die
Zulassung und Kontrolle von Rundfunkanbietern auf
Landesebene. Als Aufsichtsbehdrden fiir alle priva-
ten Anbieter von Horfunk- und Fernsehprogrammen
fungieren die Landesmedienanstalten. Sie finan-
zieren sich durch einen Anteil von knapp 1,9 Prozent
am Aufkommen der Rundfunkbeitrage, das im Zu-
standigkeitsgebiet der jeweiligen Landesmedien-
anstalt eingenommen wird. Allerdings steht dieser
Anteil am Beitragsaufkommen nicht jeder Landes-
medienanstalt komplett zur Verfligung, sondern
wird je nach Landesmediengesetz teilweise auch
fiir andere Zwecke wie etwa Film- und Standortfor-
derung reserviert. Grundsatzlich existiert eine Lan-
desmedienanstalt pro Bundesland. Lediglich die
Bundeslander Berlin und Brandenburg sowie Ham-
burg und Schleswig-Holstein haben jeweils eine
gemeinsame Landesmedienanstalt.

Landesmedienanstalten sind fiir die Zulassung
und Kontrolle von privatwirtschaftlichen Rund-
funkangeboten (Horfunk und Fernsehen) zustandig.
Sie entscheiden liber die Zulassung neuer Pro-
gramme und kontrollieren, ob die gesetzlichen Vor-

gaben in Bereichen wie Werbung oder Jugend-
schutz eingehalten werden. Die meisten Landesme-
dienanstalten sind auch fiir die allgemeine Aufsicht
im Bereich der Telemedien mit rundfunkahnlichen
inhalten (Internet) zustandig.

Grundlage flir gemeinsame Regeln aller Landes-
medienanstalten ist der Rundfunkstaatsvertrag
mit bundesweit einheitlichen Regelungen. Rundfunk-
anbieter konnen sich bei der bundesweiten Zulas-
sung eine Landesmedienanstalt aussuchen und er-
halten dann eine Zulassung fiir die Verbreitung z.B.
Uber Satellit. Terrestrische Frequenzen und ein Teil
der Platzein denKabelnetzen konnen von den Landes-
medienanstalten nach den Bestimmungen des je-
weiligen Landesmediengesetzes vergeben werden.
Landesspezifische Zulassungs- und Kontrollbestim-
mungen fir lokale und landesweite Horfunk- und

Fernsehangebote legen die Bundeslander jeweils in
eigenen Landesmediengesetzen fest.

Um landeriibergreifende Aufgaben zu regeln,
wurden bei den Landesmedienanstalten eine Reihe
von gemeinsamen Gremien gebildet. Dazu gehoren
die Arbeitsgemeinschaft der Landesmedienanstalten,
die Direktorenkonferenz der Landesmedienanstal-
ten (DLM) und die Gremienvorsitzendenkonferenz
(GVK). Fiir Entscheidungen Uiber die Zulassung und
Kontrolle bundesweiter Veranstalter, die Plattform-
regulierung und die Entwicklung des digitalen
Rundfunks ist die gemeinsame Kommission fiir Zu-
lassung und Aufsicht (ZAK) zustandig.

Ob die gesetzlichen Bestimmungen zur Siche-
rung der Meinungsvielfalt eingehalten werden,
priift die Kommission zur Ermittlung der Konzent-
ration im Medienbereich (KEK). Sie erfasst kontinu-
ierlich alle Unternehmensbeteiligungen und Markt-
anteile im Fernsehen und auf medienrelevanten
verwandten Madrkten. So kann vor Programmzulas-
sungen, geplanten Zusammenschliissen oder Uber-
nahmen von Unternehmen beurteilt werden, ob
diese eine Bedrohung fiir die Vielfalt darstellen. Sollte
dies der Fall sein, konnen von den Landesmedien-
anstalten beispielsweise Zusammenschliisse unter-
sagt oder nur unter bestimmten Auflagen geneh-
migt werden. Die inhaltliche Kontrolle privat-
wirtschaftlicher Rundfunk- und Internetangebote
in Bezug auf den Jugendmedienschutz > liber-
nimmt die Kommission fiir Jugendmedienschutz
(KJM), deren Vorsitz zurzeit bei der Bayerischen
Landeszentrale flir neue Medien (BLM) liegt.

Links zum Thema

www.die-medienanstalten.de (Regulierung)
www.blm.de

www.kek-online.de

www.kjm-online.de

N T P 2

total
digital / 44


http://www.die-medienanstalten.de/themen/digitale-welt/plattformen/regulierung.html
http://www.blm.de
http://www.kek-online.de
http://www.kjm-online.de

Mediatheken

Unter einer Mediathek versteht man in der Regel ein
im Internet verfligbares Video-Archiv von Fernseh-
sendungen. Einzelne Beitrage oder Sendungen kon-
nen so auch zeitversetzt von der TV-Ausstrahlung
iber das Internet als Video-On-Demand abgerufen
werden. Die Inhalte der Mediatheken der 6ffentlich-
rechtlichen Rundfunkanstalten unterliegen rechtlichen
und zeitlichen Beschrankungen. Viele TV-Beitrage
bleiben deswegen hdochstens sieben Tage nach der
Ausstrahlung in der Mediathek abrufbar. Be-
stimmte Sportiibertragungen und Sendungen uiber
GroRereignisse diirfen nur 24 Stunden bereitgehal-
ten werden. AuBerdem finden sich in Medientheken
vor allem Eigenproduktionen der Sender, weil TV-
Programmanbieter haufig nur in diesen Fallen liber
entsprechende Rechte verfiigen, Sendungen liber
das Internet weltweit zur Verfligung zu stellen.

Links zum Thema

www.kabeleins.de
www.n24.de
www.n-tv.de
www.prosieben.de
www.rtl-now.de
www.satl.de
WWwWWw.sixx.de
www.sportl.de
www.ardmediathek.de
www.br.de
www.kika.de

NN T 2 2 0 ZNEN RN P R PN A

www.zdfmediathek.de

Menschenwurde

Die Menschenwiirde ist das hochste Gut unserer
Verfassung. ,,Die Wiirde des Menschen ist unantast-
bar”, hei3t es deshalb in Artikel 1 des Grundgeset-
zes. Eine Verletzung der Menschenwiirde ist bei einem
Medienangebot dann gegeben, wenn es den Gel-
tungsanspruch eines Menschen leugnet, ihn syste-
matisch und zielgerichtet herabwiirdigt und zum
Objekt degradiert. Die Menschenwiirde wird also
dann verletzt, wenn Menschen nicht mehr als eigen-
standige und willensbestimmte Wesen wahrge-
nommen werden.

Die Menschenwiirde kann durch Medien bei-
spielsweise verletzt werden, wenn z.B. in den Nach-
richten Menschen gezeigt werden, die sterben oder
schwer leiden, wobei ein tatsachliches Geschehen
gegeben ist und die Art der Darstellung besonders
problematisch ist, etwa durch Zeitlupen oder Wie-
derholungen besonders drastischer Bilder. In diesen
Fallen schreiten die Landesmedienanstalten bzw.
die KJM ~ ein. An sie sollten sich Zuschauer mit Pro-
grammbeschwerden wenden, wenn sie TV-Inhalten
begegnen, von denen sie vermuten, dass die Men-
schenwiirde verletzt wird.

Das Gleiche gilt fiir entsprechende Inhalte, wie
z.B. Hinrichtungsvideos, im Internet.

Links zum Thema
- www.kjm-online.de (Menschenwiirde)

> www.[fm-nrw.de (Broschiire Mediennutzerschutz)
- www.programmbeschwerde.de (Menschenwiirde)
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http://www.kabeleins.de/videos
http://www.n24.de/mediathek
http://www.n-tv.de/mediathek
http://www.prosieben.de/video
http://www.rtl-now.de
http://www.sat1.de/video
http://www.sixx.de/videos
http://video.sport1.de/sport#/0_50kj32nr
http://www.ardmediathek.de
http://www.br.de/mediathek/index.html
http://www.kika.de/videos/index.html
http://www.zdfmediathek.de
http://www.kjm-online.de/themen/menschenwuerde.html
http://lfmpublikationen.lfm-nrw.de/index.php?view=product_detail&product_id=207
http://www.programmbeschwerde.de/programm/programmgrundsaetze/

Multiplex

Die Digitalisierung von Rundfunkprogrammen basiert
bei DVB~ und DAB~ darauf, dass Bilder und Tone
zunachst in Daten zerlegt, diese dann lbertragen
und schlieBlich wieder zurlick in Bilder und Tone
verwandelt werden. Digitale Ubertragungsstandards
erlauben es, liber Kapazitaten, die frither nur fiir
einen analogen TV-Kanal oder eine analoge Horfunk-
frequenz (z.B. UKW) bestimmt waren, heute meh-
rere Programme zu senden. Zu diesem Zweck werden
unterschiedliche Signaldaten zusammengefasst
und automatisch platzsparend in sogenannte Da-
tencontainer einsortiert. Diese Digitalisierung und
Biindelung von digitalen Rundfunk-Inhalten zu
einem Transportdatenstrom wird Multiplexing ge-
nannt.

Im Transportdatenstrom eines digitalen Sende-
signals kdnnen sich durchaus mehrere TV-Programme
mit jeweils mehreren Tonkandlen, mehrere Radiopro-
gramme und auch ein multimediales Begleitprogramm
befinden. Die jeweilige Datenzusammenstellung
wird als Multiplex bezeichnet. Unterschiedliche Multi-
plex-Verfahren erlauben schlieRlich — je nach Uberra-
gungsweg (Satellit, Kabel, Terrestrik) — eine optimale
Ausnutzung der Leitungen bzw. Kandle. Dabei werden
unterschiedliche Signale geblindelt oder zeitlich inein-
ander verschachtelt, um sie storungsfrei ibertragen zu
konnen.

Non-lineares
Fernsehen

Beim klassischen Fernsehen werden TV-Programme
ausgestrahlt und zur selben Zeit unverandert emp-
fangen. Dieses Verfahren wird als linear bezeichnet.
Das Internet und digitale TV-Plattformen machen
es jedoch auch moglich, digitale Fernsehprogramme
zeitversetzt zu sehen. Dies gilt etwa fiir die Nut-
zung von Abruf-Diensten (Video on Demand *) oder
von Mediatheken” im Internet. Weil in diesem Fall
TV-Sendungen nicht zeitgleich ausgestrahlt und
empfangen werden, handelt es sich bei dieser Form
der zeitversetzten Nutzung via Internet um non-
lineares Fernsehen, also nicht linear verbreitete TV-
Programme.

Moglich wird das Abspielen dieser Sendungen
durch die sogenannte Streaming *-Technik, bei der
Video- und Audiodaten online lbertragen werden.
Weil immer mehr Fernsehgerate an das Internet
angeschlossen werden kdnnen (Smart TV?), gelangen
non-lineare TV-Inhalte zunehmend auf den digita-
len Fernsehschirm.
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Personlichkeits-
rechte

Jedermann hat ein grundrechtlich garantiertes Per-
sonlichkeitsrecht. Das heil3t, er kann grundsdtzlich
selbst dartiber bestimmen, wie er sich anderen oder
der Offentlichkeit gegeniiber darstellt. Dies gilt so-
wohl fiir Radio und Fernsehen als auch fiir das Inter-
net. In diesem Zusammenhang sind insbesondere
die folgenden drei Fallgruppen des Personlichkeits-
rechts von Interesse: das Recht am eigenen Bild, das
Recht am gesprochenen Wort und das Recht der
personlichen Ehre.

Gemadl dem Recht am eigenen Bild diirfen im
Grundsatz keine Bilder oder Filmaufnahmen von In-
dividuen im Fernsehen oder Internet ohne deren
Zustimmung veroffentlicht und verbreitet werden.
Das Recht am gesprochenen Wort bedeutet, dass
Menschen grundsatzlich selbst dariiber bestimmen,
ob ihre AuRerungen aufgezeichnet und versffent-
licht werden. Das Recht der personlichen Ehre besagt,
dass Biirger auch in den Medien nicht beleidigt oder
diffamiert werden diirfen. Allerdings ist dadurch
nicht jede kritische AuRerung ausgeschlossen. Bei
einer Verletzung des Personlichkeitsrechts in den
Medien stehen den Betroffenen verschiedene zivil-
rechtliche Abwehrrechte zur Verfiigung (z.B. Ge-
gendarstellungsrecht, Berichtigungs- sowie Unter-
lassungsanspruch, ggf. auch Schadensersatz).

Links zum Thema

> www.klicksafe.de
(Materialien)
> www.lfm-nrw.de

(Broschiire Mediennutzerschutz)

Podcast/
Videocast

Der Begriff Podcast ist ein Kunstwort, das aus dem
englischen Begriff fiir Rundfunk (Broadcast) und
der Bezeichnung fiir bestimmte MP3-Player (iPod)
gebildet wurde. Ein Podcast besteht aus einer Reihe
von Audio-Beitragen, die iber das Internet herun-
tergeladen oder auch automatisch bezogen werden
konnen (Web-Feed). Handelt es sich nicht um Audio-,
sondern um Video-Dateien, wird dies als Videocast
(auch Vidcast oder Vodcast) bezeichnet.

Per Internet konnen Podcasts und Videocasts
unabhangig von der urspriinglichen Sendezeit im
Radio oder Fernsehen genutzt werden. AuBBer TV-
und Horfunkprogrammanbietern nutzen auch zahl-
reiche freie Autoren die Technik von Pod- oder Video-
casts. Das Abonnieren von Videocasts und Podcasts
|dsst sich besonders komfortabel mit Zusatzpro-
grammen vornehmen, die Podcatcher oder Podcast-
Clients genannt werden. Uber sogenannte RSS-
Feeds der gewlinschten Beitrage ladt der Podcatcher
neue Folgen automatisch herunter.

Links zum Thema
> www.podcast.de

- www.podster.de
> www.podlist.de
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http://www.klicksafe.de/themen/datenschutz/privatsphaere/datenschutz-dossier/
http://lfmpublikationen.lfm-nrw.de/index.php?view=product_detail&product_id=207
http://www.podcast.de/
http://podster.de/
http://podlist.de/

Programm-
grundsatze

Radio- und Fernsehprogramme miissen die Wiirde
des Menschen sowie religiose, sittliche und weltan-
schauliche Uberzeugungen anderer achten. Sowohl
offentlich-rechtliche als auch private Horfunk- und
Fernsehprogramme sollen die Zusammengeharigkeit
in Deutschland sowie die internationale Verstandi-
gung fordern und auf ein diskriminierungsfreies Mit-
einander hinwirken, damit Menschen ohne Vorur-
teile miteinander umgehen. Speziell Beitrage in In-
formationssendungen miissen der Wahrheit ent-
sprechen, unabhangig und sachlich sein und diirfen
nicht einseitig nur einen Aspekt eines Geschehens
darstellen.

Inihren Allgemeinen Programmgrundsatzen
miissen sich private Rundfunkveranstalter auler-
dem verpflichten, bei Berichterstattung und Infor-
mationssendungen anerkannte journalistische Grund-
satze und die Vorgaben der allgemeinen Gesetze
und die gesetzlichen Bestimmungen zum Schutz der
personlichen Ehre einzuhalten. Ob die Programm-
grundsatze umgesetzt werden, wird von den Landes-
medienanstalten” liberwacht. Die Programm-
grundsatze schranken allerdings nicht das Recht
auf freie MeinungsauBerung ein. Kritik ist erlaubt,
darf aber nicht beleidigend sein. Kommentare sind
von der Berichterstattung deutlich zu trennen.

Links zum Thema

> www.lfm-nrw.de
(Broschiire Mediennutzerschutz)
> www.programmbeschwerde.de

(Programmgrundsédtze)
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http://lfmpublikationen.lfm-nrw.de/index.php?view=product_detail&product_id=207
http://www.programmbeschwerde.de/Programmgrunds

Product Placement

Unter Product Placement oder Produktplatzierung
versteht man die Platzierung von Produkten und
Marken in Filmen und TV-Sendungen. Produktplat-
zierungen sind mittlerweile auch in Deutschland
unter bestimmten Bedingungen erlaubt.

Product Placement ist in fast allen Formaten
moglich. AuBer Nachrichten, Informationssendun-
gen und Kindersendungen miissen lediglich Ver-
braucher- und Ratgeber-Magazine, die im Wesentli-
chen informierenden Charakter haben, von Produkt-
platzierungen frei bleiben. Gleiches gilt auch fiir die
Ubertragung von Gottesdiensten.

Voraussetzung fir die erlaubte Integration von
Produkten in TV-Programmen ist, dass die redak-
tionelle Unabhangigkeit gewahrt wird. AuBerdem
darf gemal Rundfunkstaatsvertrag keine ver-
steckte Werbung zugunsten bestimmter Themen
(Themen-Placements) erfolgen und diirfen ein-
zelne Produkte ,,nicht zu stark herausgestellt” wer-
den. Um das Publikum zu informieren, wenn Pro-
dukte jenseits der Werbeblocke im Programm auf-
tauchen, verpflichtet der Rundfunkstaatsvertrag
dazu, zu Beginn und am Ende der betreffenden Sen-
dungen sowie nach Werbepausen auf Placements
hinzuweisen. Private Rundfunkveranstalter diirfen
in selbstproduzierten Filmen und Serien, Sport-
sendungen und ,,Sendungen der leichten Unterhal-
tung” Produkte auch gegen Bezahlung platzieren.
Dem offentlich-rechtlichen Rundfunk erlaubt der
Rundfunkstaatsvertrag in seinen Eigenproduk-
tionen nur sogenannte Produktbeistellungen. Dabei
handelt es sich um geldwerte Leistungen im Rahmen
von Produktionen. Dies ist zum Beispiel der Fall,
wenn dem ZDF fiir seine Traumschiff-Serie ein Luxus-
Liner zur Verfligung gestellt wird. Geht es dabei

um eine ,Ware oder Dienstleistung von bedeutendem
Wert", muss eine Kennzeichnung erfolgen. Werden
Waren oder Dienstleitungen eines Dritten — meist
gegen Bezahlung — in Programmen zu Werbezwe-
cken erwahnt, ohne dass dies gekennzeichnet wird,
handelt es sich um Schleichwerbung, die verboten
ist.

Link zum Thema

> www.die-medienanstalten.de
(Werberichtlinien)

> www.programmbeschwerde.de
(Werbung)
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http://www.die-medienanstalten.de/fileadmin/Download/Rechtsgrundlagen/Richtlinien/2012-09-18_Werberichtlinien_Fernsehen_Flie%C3%9Ftext.pdf
http://www.programmbeschwerde.de/Werbung
http://www.kjm-online.de/

Scripted Reality

Bei Scripted Reality handelt es sich um ein Format
von TV-Sendungen, die wie journalistische Doku-
mentationen oder Reportagen wirken, tatsachlich
aber erfunden sind. Es geht vor allem um TV-For-
mate, die auf einem Drehbuch basieren, aber auf den
ersten Blick wie klassische Dokumentationen wir-
ken, weil Laien-Darsteller Dialoge entlang einer vor-
gegebenen Dramaturgie improvisieren. Die kiinst-
lich geschaffenen Geschichten garantieren, dass vor
der Kamera immer Entscheidendes passiert, was
den Drehaufwand minimiert. Wirklichkeit wird fikti-
onal nachempfunden, inhaltlich verdichtet und so
inszeniert, dass beim Publikum gezielt Gefiihle aus-
gelost werden sollen.

Erzahlstoffe und Handlungsfaden von Scripted-
Reality-Formaten scheinen mitten aus dem Leben
gegriffen und haben meist soziale Krisensituationen
zum Inhalt: Es geht um Schicksalsschlage, Bezie-
hungs- und Familienkonflikte. Die Dramaturgie folgt
in der Regel dem Spannungsbogen vom Aufbau
einer Streit- oder Konfliktsituation tiber die (drohen-
de) Eskalation bis zum Happy End. Im Vergleich zu
herkommlichen Serien sind Scripted-Reality-For-
mate deutlich billiger zu produzieren. Dies liegt vor
allem am Einsatz von preiswerter Reportage-Kame-
ratechnik und an dem Verzicht auf professionelle
Darsteller und Studios. Dass die Bilder weniger pro-
fessionell wirken als bei klassischen TV-Serien, ist
ein erwiinschter Effekt. Dadurch entsteht namlich
der Eindruck, die abgebildeten Ereignisse und Inter-
views seien das Ergebnis spontan gedrehter Bilder
eines realen Geschehens.

In der Regel werden die Zuschauer nur am Ende
einzelner Scripted-Reality-Folgen darauf hinge-
wiesen, dass die Inhalte frei erfunden sind und nicht
wirklich stattgefunden haben. Aus Sicht der Landes-
medienanstalten” besteht die Gefahr, dass Zu-
schauer erfundene Inhalte mit der Wirklichkeit

verwechseln konnten. Deshalb wurden gemeinsam
mit dem Verband der privaten Rundfunk und Tele-
kommunikationsanbieter (VPRT) Leitlinien fiir die
Kennzeichnung und Wahrnehmbarkeit von Scrip-
ted-Reality-Formaten entwickelt. So sollen die Zu-
schauer auf den erfundenen Charakter der geschil-
derten Ereignisse hingewiesen werden. Gemal} der
,Leitlinien fur die Kennzeichnung und deren Wahr-
nehmbarkeit bei Scripted-Reality-Formaten”, an die
sich die Privatsender freiwillig halten wollen, sollen
die Zuschauer zu Beginn des Abspanns und gegebe-
nenfalls auch zu Beginn einzelner Folgen informiert
werden, dass Handlungen und Personen frei erfunden
wurden.

Links zum Thema

> www.die-medienanstalten.de (Scripted Reality)
> www.vprt.de (Leitlinien Scripted Reality)
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http://www.die-medienanstalten.de/themen/programm/scripted-reality.html
http://www.vprt.de/Leitlinien-Scripted-Reality

Smart TV

Smart-TV-Gerate sind digitale Flachbildfernseher,
die an das Internet angeschlossen werden und so
zusatzlich zu Fernsehprogrammen auch Online-
Angebote abbilden kdnnen. Der Fernsehbildschirm
wird beim Smart TV — dhnlich wie ein Computer —
zu einem netzwerkfahigen Endgerat. Zu diesem Zweck
muss das TV-Gerdt mit dem Internet verbunden
werden, was auch kabellos per WLAN moglich ist.
Wer alle zur Verfligung stehenden Online-Ange-
bote auf seinem Fernsehgerat nutzen will, benotigt
dafiir eine moglichst breitbandige Internetverbin-
dung.

Je nach Hersteller verfligen Smart-TV-Gerdte
Uber eine Reihe von Online-Zusatzfunktionen. Dazu
zahlen — ahnlich wie beim Smartphone — auch be-
stimmte Applikationen (Apps), die direkt von der
Benutzeroberflache gestartet werden kdnnen,
beispielsweise Verbindungen zu Mediatheken~ oder
sozialen Online-Netzwerken, zu Videoportalen,
Musik- oder Wetterdiensten. Um alle Funktionen
moglichst leicht bedienbar zu machen, haben einige
Hersteller spezielle Smart-TV-Fernbedienungen
entwickelt, da die Navigation im Internet mit einer
normalen TV-Fernbedienung oft schwierig ist.

Smart TV ist ein Begriff fiir interaktives und hybri-
des Fernsehen, das Elemente aus der TV-Welt mit
dem Internet verbindet. Fernsehanbieter kdnnen tiber
den Standard Hybrid Broadcast Broadband TV
(HbbTV ?) programmbegleitende Online-Inhalte
zur Verfligung stellen, die mit Hilfe von Smart-TV-
Geraten genutzt werden konnen. Vernetzte Smart-
TV-Gerate machen es aufRerdem maglich, auf Bild-,
Musik- oder Videodateien zuzugreifen, die auf an-
deren Computern eines Heimnetzwerkes abgelegt
sind. Sogar Videotelefonate oder eine Bedienung des
Flachbildschirmes mit Smartphone, Tablet sowie
einer Bluetooth- oder USB-Tatstatur sind moglich,
wenn die dazu notwendigen Apps installiert wurden.

Links zum Thema

2> www.tv-plattform.de (Smart Tv)

> www.test.de (Fernseher im Test)

total
digital

51


http://www.tv-plattform.de/smart-tv-arbeitsgruppe
https://www.test.de/Fernseher-im-Test-1629201-0/
http://www.kjm-online.de/

Social TV

Als Social TV wird die Moglichkeit bezeichnet, sich
direkt mit Hilfe des Fernsehgeradtes oder mit anderen
digitalen Geraten per Internet liber TV-Sendungen
auszutauschen. Im Grunde geht es um begleitende
Information und Kommunikation rund um Fernseh-
programme, und zwar im Vorfeld, parallel oder im
Anschluss an einzelne Sendungen. Dies geschieht
entweder auf Plattformen, die direkt liber den TV-
Monitor angeboten werden, oder mit Hilfe weiterer
Endgerate wie Smartphone, Tablet oder Laptop.
Diese Gerdte werden auch als Second Screen (zwei-
ter Bildschirm) bezeichnet.

Die starkste Social-TV-Aktivitat zeigen die Nut-
zer derzeit bei Unterhaltungs- und Casting-Shows
und bei Serien. Eine zentrale Rolle spielen bei Social
TV soziale Online-Netzwerke. Zuschauer kdnnen
zu aktiv Mitwirkenden werden, wenn sie sich nicht
nur uber TV-Programme untereinander austau-
schen, sondern auch interaktiv Einfluss auf die In-
halte einzelner Sendungen nehmen. Jede Aktion
der Zuschauer liefert den Programmmachern wert-
volle Informationen liber das, was sich das Publi-
kum wiinscht.

Spezielle Second-Screen-Applikationen (Apps)
flir Smartphones und Tablets bieten Hintergrundin-
formationen oder tibernehmen die Funktion einer
virtuellen Programmzeitschrift. Sie dienen aber auch
als Interaktionsplattform fiir den Meinungsaus-
tausch oder belohnen besonders treue Stammzu-
schauer bestimmter Sendungen mit virtuellen
Auszeichnungen. Apps kdnnen auch automatisch
individuelle Programmtipps erzeugen oder auf
Empfehlungen anderer Nutzer verweisen.

Links zum Thema

> www.medienpuls-bayern.de
(Social TV Summit)

> www.goldmedia.com
(Social TV Monitor)

Sponsoring

Sponsoring ist eine eigenstandige Finanzierungsform
fiir 6ffentlich-rechtliche und private Radio- und
Fernsehsender, die im Sinne des Rundfunkrechtes
nicht als Werbung ~ gilt. Beim Sponsoring unter-
stiitzen Unternehmen finanziell eine bestimmte
Sendung, ohne auf deren Inhalt Einfluss zu nehmen.
Auf den Sponsor einer Sendung muss vor und/oder
nach einer Sendung hingewiesen werden. Auch vor
und nach Werbeunterbrechungen sind entspre-
chende Hinweise auf Sponsoren zuldssig. Sponsor-
hinweise diirfen keine absatzwerblichen Aussagen
zum Sponsor und seinen Produkten enthalten.

Nicht gesponsert werden konnen Zeitansagen,
GriiRe, Nachrichtensendungen und Sendungen zum
politischen Zeitgeschehen. Nicht sponsern diirfen
Unternehmen, deren Haupttatigkeit die Herstellung
von Zigaretten oder Tabakerzeugnissen ist. AuBer-
dem diirfen auch Arzneimittel oder medizinische
Behandlungsmethoden nicht Gegenstand einer Spon-
sorennennung sein, wohl aber die Namen von Un-
ternehmen aus der Medizin-Branche.

Links zum Thema

> www.blm.de
(Werbeformen)

> www.die-medienanstalten.de
(Werberichtlinien)

> www.programmbeschwerde.de (Sponsoring)
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http://www.blm.de/de/aktivitaeten/aufsicht/werberegulierung/werbeformen.cfm
http://www.die-medienanstalten.de/fileadmin/Download/Rechtsgrundlagen/Richtlinien/2012-09-18_Werberichtlinien_Fernsehen_Flie%C3%9Ftext.pdf
http://www.programmbeschwerde.de/aufsicht/privater-rundfunk/161-2/
http://medienpuls-bayern.de/event/deutscher-social-tv-summit-2
http://www.goldmedia.com/index.php?id=1476

Streaming

Beim sogenannten Streaming werden Musik- oder
Videodateien uiber das World Wide Web libertra-
gen. Dabei werden die Inhalte nicht vollstandig her-
untergeladen und gespeichert, sondern die herun-
tergeladenen Daten sofort genutzt und danach
wieder verworfen. Es entstehen dadurch auch keine
dauerhaften Kopien der Dateien beim Nutzer. Sol-
che Angebote konnen entweder als Live-Streaming
nahezu in Echtzeit an alle Videodisplays mit On-
line-Zugang lbermittelt oder auch aus virtuellen
Videotheken liber entsprechende Portale im Netz
zeit- und ortsunabhangig abgerufen werden.

Streaming ist vor allem fiir Videoportale, Medi-
atheken” und kommerzielle Video-Abrufangebote
(Video on Demand >, VoD) im Internet wichtig.
Wahrend fiir den Empfang klassisch liber Satellit,
Kabel oder terrestrisch verbreiteter Programme
speziell fiir diesen Zweck hergestellte Empfangsge-
rate erforderlich sind, ist die Nutzung von Strea-
minginhalten grundsatzlich mit allen internetfahigen
Geraten moglich, sofern sie tiber die entsprechende
Software verfiigen. Einzige Voraussetzung zur Nut-
zung von Videostreaming ist ein moglichst breit-
bandiger Online-Zugang (mindestens 2 Mbit/s, bei
HD-Videos 6 Mbit/s). Flir Audiostreaming sind er-
heblich geringere Bandbreiten ausreichend.

Streaming-Inhalte lassen sich auch auf digitale
Smart-TV>-Flachbildfernseher libertragen. VoD-An-
bieter vermarkten Filme oder Serien entweder pro
Einzel-Abruf oder mit einer Art Flatrate als Monats-
abonnement (Subscription-Video-on-Demand). Es
gibt aber auch eine Reihe von Anbietern, die ihre In-
halte werbefinanziert und fiir den Nutzer kostenlos
zur Verfligung stellen. Bei einigen Streaming-Porta-
len ist es auch moglich, die Nutzung eines Films, die
bei einem Endgerat unterbrochen werden musste,
auf einem anderen Endgerat fortzusetzen.

Link zum Thema

> www.vz-nrw.de

Teleshopping

Beim Teleshopping vertreiben Unternehmen ihre
Produkte tiber das Fernsehen. Dies kann tiber reine
Teleshopping-Kanale oder uiber Teleshopping-Fenster
oder Teleshoppingspots erfolgen. Bei all diesen An-
geboten erhalt der Verbraucher die Moglichkeit, ein
im TV-Programm prasentiertes Produkt auszuwah-
len und per Telefon, Telefax oder E-Mail bei einem
Handler oder Teleshop-Betreiber zu bestellen. In
einigen Fallen kdnnen Waren auch in speziellen On-
line-Shops ausgesucht und gekauft werden. Eine
weitere Form des Teleshoppings sind Auktionen, bei
denen Zuschauer fiir bestimmte Produkte mitbie-
ten konnen.

Teleshopping-Angebote miissen als solche klar
erkennbar sein, diirfen nicht irrefiihren oder den
Interessen der Verbraucher schaden. AuRerdem diirfen
Minderjahrige nicht dazu angehalten werden, Kauf-
oder Miet- bzw. Pachtvertrage fiir Waren oder
Dienstleistungen zu schlieen. Wer etwas beim Te-
leshopping bestellt, hat genau wie beim Einkauf
Uiber das Internet das Recht, die Ware innerhalb von
vierzehn Tagen zurlickzuschicken und den Kauf-
preis erstattet zu bekommen. Dieses Recht (Fern-
absatzgesetz/EU-Verbraucherrechte-Richtlinie)
wird damit begriindet, dass Kunden beim Teleshop-
ping die Produkte nicht unmittelbar begutachten
konnen.

Teleshopping-Fenster, die innerhalb eines Pro-
gramms ausgestrahlt werden, das nicht ausschliel3-
lich fiir Teleshopping bestimmt ist, miissen min-
destens 15 Minuten lang sein und diirfen nicht un-
terbrochen werden.

Links zum Thema

> www.kek-online.de
(Teleshopping und Telemedien)
> www.die-medienanstalten.de

(Werberichtlinien Fernsehen)
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http://www.vz-nrw.de/link1146676A.html
http://www.kek-online.de/medienkonzentration/medienrelevante-verwandte-maerkte/telemedien-und-teleshopping.html
http://www.die-medienanstalten.de/fileadmin/Download/Rechtsgrundlagen/Richtlinien/2012-09-18_Werberichtlinien_Fernsehen_Flie%C3%9Ftext.pdf
http://www.kjm-online.de/

TV-Empfang und Programmangebot

Es gibt derzeit vier unterschiedliche technische
Maglichkeiten, Rundfunkprogramme (Horfunk/
Fernsehen) zu empfangen: liber Satellit, Kabel, Haus-
bzw. Zimmerantenne sowie per Internetanschluss
(IPTV>, OTT?). Diese Verbreitungswege unterschei-
den sich hauptsachlich in Bezug auf die Anzahl
der empfangbaren Programme und die Kosten, die —
zusatzlich zum Rundfunkbeitrag fiir den Empfang
der offentlich-rechtlichen Programme — fiir die
Haushalte anfallen.

Bei vielen Biirgern ist die Art des Fernsehemp-
fangs bereits durch ihre Wohnsituation vorgegeben.
Fir Mieter in einer Wohnanlage ist der Kabelan-
schluss (DVB-C?) meist fester Bestandteil des Miet-
vertrages. Eine private Satellitenschiissel (DVB-S ?)
etwa auf dem Balkon ist in Wohnanlagen haufig
generell untersagt. Davon ausgenommen sind aus-
landische Mitburger, denen unabhangig von der
Wohnsituation das Recht eingerdaumt wird, Pro-
gramme aus ihrer Heimat auch tber Satellit emp-
fangen zu diirfen, sofern nicht liber den vorhan-
denen Kabelanschluss ausreichend heimatsprachli-
che Programme angeboten werden.

Der Satellitenempfang bietet von allen Emp-
fangsarten derzeit die groRte Programmauswahl.
Dabei kdnnen einige Hundert Programme empfan-
gen werden. Welche Programme die Satellitenbe-
treiber ausstrahlen, hangt von den Vertragsbezie-
hungen mit den Sendern ab. Die Programme mis-
sen allerdings Uber eine giiltige Genehmigung in ih-
rem Herkunftsland verfiigen.

Wahrend die Satellitenprogramme seit April
2012 nur noch digital ausgestrahlt werden, spielt
beim Kabel der analoge Empfang immer noch eine
wichtige Rolle. Beim analogen Kabelempfang mit
rund dreif3ig empfangbaren Programmen schreiben
in Bayern das Bayerische Mediengesetz (BayMG)
und die Kanalbelegungssatzung der Bayerischen
Landeszentrale fiir neue Medien (BLM) eine fest
gelegte Auswahl von acht 6ffentlich-rechtlichen
und acht privaten Programmen vor, die der Kabel-

netzbetreiber verbreiten muss. Bei den restlichen
Programmen ist der Kabelnetzbetreiber bei seiner
Auswahlentscheidung frei. Die Programme miissen
liber eine rechtmafige Genehmigung verfiigen und
sollen inhaltlich nicht im Wesentlichen identisch
sein, sondern zusammen ein ausgewogenes und
vielfaltiges Programmangebot darstellen. Beim
digitalen Kabelempfang werden von der Landes-
medienanstalt” keine Programme konkret zur
Einspeisung vorgeschrieben. Allerdings sind die Netz-
betreiber und IPTV-Anbieter gemaR Rundfunk-
staatsvertrag dazu verpflichtet, die 6ffentlich-recht-
lichen Programme sowie die privaten Programme,
die Fernsehfenster enthalten (RTL und Sat.1), und
lokale Fernsehprogramme einzuspeisen.

Fir den digitalen terrestrischen Antennenemp-
fang (DVB-T?) gilt, dass die Anzahl der vorhande-
nen Programmpldtze zwischen den 6ffentlich-rechtli-
chen und den privatwirtschaftlichen Rundfunkpro-
grammanbietern aufgeteilt wird. Sollte es fiir den
privatwirtschaftlichen Anteil mehr Bewerber als
freie Platze geben, entscheidet die jeweils zustandige
Landesmedienanstalt tiber die Vergabe. Sollte es
weniger private Interessenten geben, bleiben die
nicht von privatwirtschaftlichen Fernsehsendern
belegten Platze in der Regel frei. Wegen der hohen
Kosten fiir die Verbreitung der Programme tber
DVB-T verzichten in vielen Regionen Deutschlands
private Programmanbieter auf eine Ausstrahlung
Uber diesen Verbreitungsweg.

Links zum Thema

> www.verbraucherzentrale-rlp.de
(Fernsehempfang)

> www.blm.de
(Kabelbelegung in Bayern)
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http://www.verbraucherzentrale-rlp.de/fernsehempfang
http://www.blm.de/de/aktivitaeten/technik/infrastruktur_tv/kabel.cfm

Werbung

Werbung ist die wichtigste Finanzierungsform der
privatwirtschaftlichen Horfunk- und Fernsehpro-
grammanbieter. Fir die Ausstrahlung von Werbung
gibt es eine Reihe von Regeln: Grundsatzlich gilt,
dass Werbung und Programm unterscheidbar sein
mussen, damit Zuschauer und Zuhorer nicht in die
Irre gefiihrt werden (Kennzeichungspflicht).

Sowohl bei 6ffentlich-rechtlichen als auch bei
kommerziellen Programmen ist die Ausstrahlung
von Werbung zeitlich begrenzt, allerdings sind die
Vorgaben dafiir sehr unterschiedlich. ARD und ZDF
diirfen im Jahresdurchschnitt werktaglich nur maxi-
mal 20 Minuten TV-Werbung ausstrahlen, und zwar
vor 20 Uhr und hochstens 12 Minuten pro Stunde.
Beim Horfunk liegt die Hochstmenge, welche die
Landesrundfunkgesetze 6ffentlich-rechtlichen Ra-
dioprogrammen erlauben, bei 90 Minuten; fiir pri-
vate Horfunkveranstalter gibt es keine Werbemen-
genbeschrankung. Bei privatwirtschaftlichen TV-
Programmen darf pro Stunde maximal 12 Minuten
Spotwerbung gesendet werden.

Eine besondere TV-Werbespot-Form stellt die
Split-Screen-Werbung dar. Dabei werden redaktio-
nelle und werbliche Inhalte zugleich dargestellt, in-
dem die Bildschirmflache geteilt wird. Split-Screen-
Werbung kann in einem gesonderten Fenster als
Spotwerbung oder durch optisch hinterlegte Lauf-
bandwerbung erfolgen. Das Werbefenster muss
wahrend des gesamten Spots durch den Schriftzug
Werbung" gekennzeichnet werden. Split-Screen-
Werbung ist auf die erlaubte Hochstdauer der Spot-
werbung anzurechnen. Split-Screen-Werbung ist
verboten bei der Ubertragung von Gottesdiensten
und bei Kindersendungen.

Dauerwerbesendungen sind grundsatzlich er-
laubt, miissen aber zu Beginn als solche angekiin-
digt werden und wahrend der gesamten Sendung
durch eine entsprechende Einblendung gekenn-
zeichnet sein. Politische, weltanschauliche und reli-
giose Werbung ist verboten. Erlaubt sind dagegen
sogenannte ,,soziale Appelle”, zum Beispiel Spen-

denaufrufe flir wohltatige Zwecke. Parteien diirfen
lediglich unmittelbar vor Wahlen nach bestimmten
Regeln in Horfunk und Fernsehen werben.

Schleichwerbung ist grundsatzlich verboten. Sie
liegt dann vor, wenn Produkte, Themen oder Firmen-
namen zu Werbezwecken ohne ausdriicklichen Hin-
weis in Sendungen so integriert werden, dass sie
positiv auffallen. Schleichwerbung liegt insbeson-
dere dann vor, wenn dafiir Geld gezahlt wird oder
andere Gegenleistungen erbracht werden.

Links zum Thema

> www.die-medienanstalten.de
(Werberichtlinien Fernsehen)

> www.blm.de
(Werbeformen)

> www.programmbeschwerde.de
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http://www.die-medienanstalten.de/fileadmin/Download/Rechtsgrundlagen/Richtlinien/2012-09-18_Werberichtlinien_Fernsehen_Flie%C3%9Ftext.pdf
http://www.blm.de/de/aktivitaeten/aufsicht/werberegulierung/werbeformen.cfm
http://www.programmbeschwerde.de/programm/werbung/
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App(s)

App ist die Abkiirzung des englischen Begriffs Ap-
plication und bedeutet Programm. Meist werden
damit Anwendungen fiir Smartphones und Tablets
oder Smart-TVs bezeichnet, aber auch Programme
fiir Windows 8 oder MacOS X werden Apps ge-
nannt. Webbasierte Anwendungen, die im Browser
laufen sind sogenannte Web-Applikationen. Deren
Spektrum deckt dabei so unterschiedliche Bereiche
wie Navigation, Preisvergleich, Spiele, Wetterbe-
richt, Gesundheit, Unterhaltung oder soziale On-
line-Netzwerke ab. Apps werden gratis oder gegen
Entgelt iber die Online-Plattformen der einzelnen
Betriebssysteme~ angeboten. Gratis-Apps werden
Uber Werbung finanziert oder sind eine Einstiegs-
version von kostenpflichtigen Applikationen.

Wer Apps mit seinem mobilen Endgerat nutzen
will, muss darauf achten, dass sie auch dem Be-
triebssystem seines Smartphones oder Tablets ent-
sprechen. Dabei handelt es sich um die Systeme i0S
(Apple), Android (offener Standard, von Google
unterstiitzt), Windows Phone (Microsoft) oder Black-
berry-0S (Blackberry). Daneben gibt es noch eine
Anzahl weniger verbreiteter Betriebssysteme.
Empfehlenswert ist es, Apps ausschlie3lich in den
Stores der jeweiligen Betriebssysteme herunterzu-
laden und zu installieren, also liber den App Store
(Apple), den Play Store (Android), den Windows Phone
Store (Microsoft) oder die Blackberry App World
(Blackberry).

Vor dem Herunterladen ist es ratsam, die Be-
schreibung der App und die von ihr bendtigten Nut-
zungsrechte genau zu studieren. Viele Apps greifen
namlich beispielsweise auf Daten des Nutzergerates
(Standort etc.) zu und ermoglichen so das Erstellen
von Nutzerprofilen. Auch beim Benutzen von kos-
tenfreien, liber Werbung finanzierten Apps ist Vor-
sicht geboten: Es konnte beim Anklicken des Wer-
bebanners eine ,,Abo-Falle” (WAP-Abonnement )
ausgelost werden. Bemerkt wird das Abonnement
eigentlich nicht erwiinschter Services oft erst mit
der ndchsten Mobilfunkrechnung. Um sich davor zu

schiitzen, sollte eine Drittanbietersperre beim Mobil-
funkanbieter eingerichtet werden.

Bei einigen Apps hat der Nutzer die Moglichkeit,
die Funktionen der App zu erweitern. So kann bei-
spielsweise innerhalb der App ein weiterer Kauf ge-
tatigt werden. Diese sogenannten In-App-Kaufe
erfolgen oft versehentlich. Um dies zu verhindern,
sollten Besitzer von Smartphones oder Tablets die
entsprechende Menii-Funktion deaktivieren.

Links zum Thema

> www.verbraucherzentrale-bayern.de
(Alleskdnner mit Risiko)

> www.surfer-haben-rechte.de
(Smartphones und Apps)

> www.klicksafe.de
(Apps)
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http://www.verbraucherzentrale-bayern.de/Smartphones-Alleskoenner-mit-Risiko-1
http://www.surfer-haben-rechte.de/themen/smartphones-und-apps
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/Virenschutzprogramme/virenschutzprogramme_node.html
http://www.klicksafe.de/apps/

Betriebssystem

Betriebssysteme werden zur Steuerung und Kont-
rolle von Computern und mobilen Endgeraten wie
Smartphones~ oder Tablets” verwendet. Bei mo-
bilen Endgeraten wie den Smartphones und Tablet-
PCs sind die gangigsten Betriebssysteme Android,
I0S und Windows Phone 8. Die Systeme Blackberry
0S und Symbian sind mittlerweile nicht mehr weit
verbreitet. Im Bereich der Personal Computer (PC)
teilen sich Windows, Mac OS und Linux den Markt.
Grundsatzlich miissen vom Nutzer gewiinschte An-
wendungsprogramme, wie zum Beispiel die Apps~,
das jeweilige Betriebssystem unterstiitzen, weil
sich die unterschiedlichen Systeme in Bezug auf
Funktion, Benutzeroberflache und Erweiterungspo-
tential teilweise stark voneinander unterscheiden.

Links zum Thema

> www.test.de
(Betriebssysteme von Handys)
> www.handysektor.de

(Vergleich von Handy-Betriebssystemen)
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https://www.test.de/Handys-und-Smartphones-im-Test-4222793-4222876/
http://www.handysektor.de/geraete-technik/betriebssysteme.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/Virenschutzprogramme/virenschutzprogramme_node.html

Handy-Diebstahl oder -Ver|ust

Ein gestohlenes oder verlorenes Handy ist nicht nur
wegen des Verlustes des Gerats und der gespeicher-
ten Daten drgerlich. Es besteht auRerdem die Gefahr,
dass der Eigentlimer fiir die Telefonkosten aufkom-
men muss, die der Dieb oder Finder verursacht hat.
Deshalb ist es ratsam, seine Rufnummer im Fall ei-
nes Diebstahl oder Verlustes des eigenen Handys
moglichst rasch sperren zu lassen. Sobald der Ver-
lust des Gerates bemerkt wird, sollte umgehend der
Mobilfunkanbieter kontaktiert und die SIM-Karte”
gesperrt werden. Um dies durchfiihren zu kdnnen,
wird auller der Mobilfunknummer zusatzlich die
SIM-Kartennummer bendotigt. Die Netzbetreiber ha-
ben zum Sperren spezielle Notfallnummern einge-
richtet. Darliber hinaus existiert in Deutschland die
(im Inland) gebiihrenfreie Telefon-Notrufnummer
116 116, Uber welche Handys ebenso wie Kredit-
oder EC-Karten gesperrt werden konnen. Zusatzlich
ist es ratsam, den Diebstahl der Polizei zu melden
und dort die 15-stellige IMEI-Nummer (International
Mobil Equipment Identity) des Gerdtes zu hinterlassen.
Anhand dieser Seriennummer kann jedes Handy
eindeutig identifiziert werden. Die Nummer erscheint
auf dem Display in der Regel nach Eingabe des fol-
genden Tastencodes: *#06#.

Um sich fiir den Fall eines Handy-Diebstahles
oder -Verlustes abzusichern, gilt es also, sich unmittel-
bar nach Anschaffung eines Mobilfunkendgerates
die IMEI-Nummer und nach Abschluss eines Mobil-
funkvertrages die SIM-Kartennummer zu notieren.
Dariiber hinaus gibt es fiir viele Smartphones” zu-
satzliche Programme und Apps, die das Wieder-
finden, Sperren des Gerates oder das Loschen der
Daten von verschwundenen Geraten erleichtern
konnen. Damit dem Dieb bzw. Finder die Nutzung
des Gerates nicht unndtig leicht gemacht wird, ist
die Einrichtung einer Geratesperre ratsam.

Links zum Thema

> www.checked4you.de
(Handy-Ortung)

> www.verbraucherzentrale-bayern.de
(MaBnahmen nach Handy-Diebstahl)

> www.handysektor.de
(Diebstahlschutz)

> www.klicksafe.de
(Diebstahlsicherungs-Apps)
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http://www.checked4you.de/handy_orten
http://www.verbraucherzentrale-bayern.de/handy-diebstahl
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/Virenschutzprogramme/virenschutzprogramme_node.html
http://www.handysektor.de/hacker-sicherheit/diebstahlschutz.html
http://www.klicksafe.de/themen/kommunizieren/smartphones/apps-diebstahl/
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/Virenschutzprogramme/virenschutzprogramme_node.html

Handystrahlung

Beim Mobilfunk werden elektromagnetische Felder
genutzt, um Sprache oder Daten zu uibertragen. Die
dabei erzeugte Strahlung nimmt unser Korper auf.
Die gesundheitlichen Auswirkungen der Funkstrah-
lung von Mobiltelefonen (Handystrahlung) und
Sendemasten sind in den vergangenen beiden Jahr-
zehnten Gegenstand zahlreicher Untersuchungen
gewesen. Beobachtungen und Hinweise zu gesund-
heitlichen Auswirkungen wie Kopfschmerzen, Un-
ruhe, Konzentrationsstorungen, Sehstorungen, Ver-
anderungen des Blutbildes sowie lokale Geschwiire
und Hirntumore lieBen sich in wissenschaftlichen Un-
tersuchungen bislang nicht schliissig belegen. Den-
noch wird allgemein zur Vorsicht geraten.

Einen Hinweis auf die wirksame Feldstarke, der
man beim Telefonieren mit einem Mobiltelefon aus-
gesetzt ist, gibt der sogenannte SAR-Wert (spezifi-
sche Absorptionsrate). Er bezeichnet die spezifische
Absorptionsrate der Strahlung im Gewebe. Je klei-
ner der SAR-Wert ist, desto geringer wird das Gewebe
durch die Strahlung erwarmt. Als besonders strah-
lungsarm gilt ein Mobiltelefon, wenn ein SAR-Wert
von 0,4 Watt pro Kilogramm nicht iiberschritten
wird. Auf der Internetseite des Bundesamtes fiir
Strahlenschutz findet sich eine Liste der SAR-Werte
marktublicher Mobiltelefone. Der SAR-Wert eines
bestimmten Gerdtes kann zudem jeweils beim Her-
steller erfragt werden.

Links zum Thema

> www.bfs.de
(SAR von Handys)

> www.handysektor.de
(Handystrahlung)
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http://www.bfs.de/DE/themen/emf/mobilfunk/schutz/vorsorge/sar-handy.html
http://www.handysektor.de/hacker-sicherheit/handystrahlung.html

Instant-Messaging-Dienste

Der Begriff Instant Messaging stammt aus dem
Englischen und steht fiir die sofortige Ubermittlung
personlicher Nachrichten. So konnen sich zwei oder
mehr Kommunikationspartner per Internetkurznach-
richt in Echtzeit miteinander unterhalten. Nutzern
ist es anders als beim Web-Chat nicht moglich, sich
eigenmachtig in laufende Unterhaltungen einzu-
klinken. Instant-Messaging-Dienste werden auch als
Instant Messenger bezeichnet. Sie haben sich
schnell als Alternative zum Mobilfunk-Dienst Short
Message Service (SMS) entwickelt. Instant-Messa-
ging-Dienste ermdglichen nicht nur den Austausch
von Textbotschaften, sondern auch von Fotos,
Videos, Sprachnachrichten, Gruppenchats, Standor-
ten und Kontakten. Einige bieten sogar die Mog-
lichkeit zum Telefonieren.

Wer ein Instant-Messaging-Angebot nutzen
maochte, bendtigt dafiir ein spezielles Programm,
das auf ein Smartphone?, ein Tablet” oder ein
anderes Online-Endgerat aufgespielt werden muss.
Im Bereich von Smartphones und Tablets existiert
eine Vielzahl von Apps *, die Instant Messaging er-
moglichen. Nach Herunterladen des Programms
kann der Einzelne einen Account anlegen bzw. sein
Profil erstellen. So ist er im Messenger-Programm
fiir andere zu finden. Die individuelle Kontaktliste
zeigt dem Nutzer an, welche anderen Nutzer eben-
falls online und damit erreichbar sind. Haufig sind
auch in sozialen Online-Netzwerken  solche
Messenger integriert. Die Nachrichten sind — anders
als beim SMS — nicht auf eine bestimmte Zeichen-
zahl begrenzt. Versandt werden die Nachrichten,
Videos etc. iber das Internet. Viele Instant-Messaging-
Dienste werden im Internet kostenfrei oder gegen
Bezahlung einer einmaligen Geblihr von etwa zwei
Euro angeboten.

Insbesondere im Alltag von Jugendlichen sind die
Instant-Messaging-Dienste nicht mehr wegzuden-
ken. Wer einen Instant Messenger nutzen mochte,
sollte sich der damit verbundenen Risiken und Ge-
fahren bewusst sein. Viele dieser Dienste kdnnen

auf Inhalte, die auf einem Endgerat gespeichert sind,
zugreifen. Bevor ein Instant Messenger herunterge-
laden wird, ist es deshalb empfehlenswert, sich die
Datenschutzbestimmungen und die Allgemeinen
Geschaftsbedingungen (AGB) sorgfaltig durchzule-
sen. Vor allem im Bereich von Datenschutzbestim-
mungen sind bei einigen Anbietern Liicken vorhanden.
So werden zum Beispiel die Nachrichten und Bilder
nicht verschliisselt verschickt.

Viele Anbieter raumen sich zudem ein Nutzungs-
recht an den verschickten Daten ein. Auch der Sta-
tus, wann der Nutzer zuletzt online war oder wann
er die Nachricht gelesen hat, ist bei einigen Pro-
grammen einsehbar. Es gibt zudem Messaging-
Dienste, die auf das in Smartphones eingebaute Mi-
krofon Zugriff haben. Auch das Telefonnummern-
verzeichnis kann von instant-Messaging-Diensten
ausgewertet werden. So lasst sich leicht feststellen,
wer von den in der Kontakte-Liste aufgefiihrten
Nutzern ebenfalls das Programm einsetzt. Das eige-
ne Profil sollte nur von vertrauten Personen ein-
sehbar sein. Aus diesem Grund ist es ratsam, sich
mit den Sicherheitseinstellungen des jeweiligen
Programms vertraut zu machen. Bei Instant-Messa-
ging-Diensten kann es auch zu Cybermobbing kom-
men, da diffamierende Text- und Bildnachrichten
schnell und breit gestreut werden konnen. Auch eine
ungewollte Kontaktaufnahme ist bei Messenger-
Diensten moglich. Die Software von instant-Messa-
ging-Diensten sollte immer auf dem aktuellen
Stand (Updates) sein, da bekannt gewordene Si-
cherheitsliicken vom Anbieter behoben werden.

> www.klicksafe.de (Instant Messenger)
> www.test.de (Test Messenger Apps)
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http://www.klicksafe.de/themen/kommunizieren/instant-messenger/was-ist-instant-messaging/s/instant/messenger/
https://www.test.de/Messenger-Apps-Ein-Aussenseiter-schlaegt-WhatsApp-Co-4884453-0/

Kurzwahldienst-

und Web-Abonnements

Klingeltone, Musikvideos oder Handyspiele: All das
lasst sich relativ einfach auf das Mobiltelefon laden.
Oft verbergen sich dahinter allerdings Abonne-
ments, bei denen regelmaRig Kosten anfallen. Diese
finden sich dann spater auf den Mobilfunkrechnun-
gen. Es gibt verschiedene Maglichkeiten, ein Abon-
nement liber das Handy abzuschlieRen: entweder
direkt liber das Mobilfunknetz (Kurzwahldienst-
Abonnement) oder iiber das Internet (Web-Abonne-
ment). Im Bereich von Smartphones” werden
dariiber hinaus haufig sogenannte WAP-Abonne-
ments~ abgeschlossen.

Das Kurzwahldienst-Abonnement fiir Mobilfunk-
spiele, -klingeltone oder -musikvideos wird tber
das Mobiltelefon bestellt, indem meist eine flinf-
stellige Nummer eingegeben und versendet wird.
Danach schickt der Anbieter eine SMS-Nachricht an
die Mobilfunknummer. Diese muss die wesentlichen
Informationen zum Vertrag enthalten. Dazu geho-
ren Preis, Abrechnungszeitraum und Informationen
zur Kiindigung. Wird diese Nachricht aktiv besta-
tigt, ist das Abonnement abgeschlossen. Mit einer
weiteren SMS-Nachricht wird an den Kunden meist
einmalig ein Link verschickt. Uber diesen sind die
Inhalte abrufbar. Dadurch konnen zusatzliche Kos-
ten entstehen.

Ein Web-Abonnement fiir Mobilfunkspiele,
-klingeltone oder -musikvideos wird uber das Inter-
net abgeschlossen. Beauftragt wird es durch die
Eingabe der Mobilfunknummer in eine Internetmas-
ke. AnschlieBend wird eine SMS-Nachricht an die
angegebene Nummer versandt. Diese muss die we-
sentlichen Vertragsinformationen beinhalten. Erst
durch Bestatigen dieser SMS-Nachricht wird der
Vertrag wirksam. Uber den mitgesandten Link kann
der Nutzer anschlieRend die gewiinschten Inhalte
abrufen. Weil der Vertrag lber das Internet abge-
schlossen wird, gelten fiir den Vertrag die gleichen
Regeln wie beim Teleshopping® oder beim Online-
Shopping~.

Fur alle Mobilfunkspiele, -klingeltone oder -musik-
videos gilt, dass einen Vertrag nur abschlieBen
kann, wer geschaftsfahig ist. Hat ein unter sieben
Jahre altes Kind ein solches Abonnement abge-
schlossen, ist der Vertrag nichtig. Bei Kindern bis
zum achtzehnten Lebensjahr ist die Zustimmung
der Eltern fiir die Wirksamkeit des Abonnements
erforderlich. Um ungewollten Kosten im Rahmen
solcher Abonnements vorzubeugen, ist es empfeh-
lenswert, bei seinem Mobilfunkanbieter eine so-
genannte Drittanbietersperre einrichten zu lassen.
So konnen Vertragsabschliisse, die etwa durch
das versehentliche Aufrufen einer fremden Inter-
netseite entstehen, vermieden werden. Unbeab-
sichtigte Vertragsabschlisse konnen zum Beispiel
in Form von WAP-Abonnements~ zustande kom-
men, die entstehen, wenn aus Versehen in kosten-
lose Apps” integrierte Werbebanner angeklickt
werden.

Links zum Thema

> www.vis.bayern.de
(Kurzwahldienste)
> www.handysektor.de

(Abos und Kostenfallen)
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Mobiles Internet

Als mobiles Internet wird die Gesamtheit aller Inter-
netinhalte bezeichnet, die ohne einen Festnetzan-
schluss mit einem modernen Smartphone?, Tablet~
oder Notebook genutzt werden konnen. Die Inter-
netverbindung wird dabei liber Mobilfunknetze mit
den Ubertragungstechniken GPRS, GSM, UMTS *
oder LTE ® aufgebaut. Grundvoraussetzung fiir die
mobile Nutzung von Online-Angeboten ist die Tat-
sache, dass mit wachsenden Bandbreiten die Trans-
portkapazitaten der Mobilfunknetze in den vergan-
genen Jahren deutlich groBer geworden sind. So
erlaubt das Mobilfunk-Ubertragungsverfahren UMTS
inzwischen nahezu flachendeckend Download-
Raten von bis zu 42 MBit pro Sekunde. Der Mobil-
funk-Standard LTE ermdglicht technisch sogar
Ubertragungsgeschwindigkeit von bis zu 300 Mega-
bit pro Sekunde. Das mobile Internet bietet zahl-
reiche mobile Online-Nutzungsformen (Mobile Media),
welche durch die Vernetzbarkeit nahezu aller Le-
bensbereiche dazu beitragt, dass immer mehr Nut-
zer Uiberall und jederzeit Online-Angebote nutzen
konnen.

Welche Ubertragungstechnik im Einzelfall mog-
lich ist, hangt vom Ausbau des Netzes und dem
jeweiligen Gerit ab. Wegen der hohen Ubertragungs-
geschwindigkeiten stellt das mobile Internet eine
zunehmende Konkurrenz zum klassischen Breitband-
anschluss dar. In fast allen mobilen Endgeraten ist
mittlerweile ein Internetzugang vorinstalliert. Altere
Notebooks konnen mit externen Funkmodems wie
UMTS-Karten oder -Sticks flir den mobilen Internet-
empfang aufgeriistet werden. Die Mobilfunkanbieter
bieten Daten-Flatrates fiir die mobile Internet-
nutzung an. Anders als bei DSL-Flatrates fiir den

Online-Anschluss zu Hause sind Internet-Flatrates
tiber Mobilfunknetze immer noch mit Einschran-
kungen fiir das monatliche Datenvolumen verbun-
den. So ist es ublich, die monatliche Datenmenge zu
limitieren. Wird das gebuchte Datenvolumen lber-
schritten, sinkt die Verbindungsgeschwindigkeit be-
trachtlich. Die Konditionen der Anbieter sind unter-
schiedlich und sollten vor Vertragsabschluss genau
gepriift werden.

Links zum Thema

> www.teltarif.de (Mobiles Internet)
> www.handysektor.de (Netzabdeckung)
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Mobilfunktarife

Der Dschungel der Mobilfunkvertrage ist fir viele
Verbraucher nur schwer zu durchschauen. Wer den
fiir sich optimalen Tarif sucht, sollte sein Telefon-
verhalten genau analysieren. Dabei sind folgende
Fragen wichtig: Wie viele Minuten telefoniere ich
mit dem Mobilfunkgerdt pro Monat? Rufe ich mehr
Nummern im Festnetz oder mehr Mobilfunknum-
mern an? Wie viele SMS- oder MMS-Nachrichten
verschicke ich? Mochte ich das Internet mit dem Ge-
rat nutzen? Von den Antworten auf diese Fragen
hangt beispielsweise ab, ob (bei geringer Nutzung)
ein Prepaid-Vertrag oder etwa (bei umfangreicher
Nutzung) ein Flatrate-Vertrag giinstiger ist.

Wer mit seinem Handy wenig telefoniert und
nur selten Internetdaten nutzt, aber per Mobilfunk
immer erreichbar sein will, der sollte sich fiir eine
Prepaid-Karte entscheiden. In diesem Fall entfallt
jegliche Grundgebiihr, und Gesprache und Online-
Datenvolumen werden mit einem im Voraus auf die
SIM-Karte  geladenen Guthaben verrechnet. Aller-
dings sind die einzelnen Gesprachs- und Datenta-
rife bei Prepaid-Vertragen recht hoch, sodass sich
vor allem fiir , Vieltelefonierer”, die mit ihrem
Handy haufig auf Internetinhalte zugreifen, wegen
des relativ groBen Datenvolumens Flatrate-Ver-
trage lohnen. Dabei konnen samtliche Leistungen
zu einem Festpreis genutzt werden. Moglich sind
auch Tarife, bei denen sich der Preis aus einer
Grundgebiihr und einem Entgelt zusammensetzt,
das jeweils von den Mobilfunk-Gesprachsminuten
und/oder dem vom Smartphone” genutzten Online-
Datenvolumen abhangt.

Ein Flatrate-Vertrag hat den Vorteil, dass die
Kosten liberschaubar sind, sofern tatsachlich samt-
liche Leistungen inbegriffen sind. Oftmals sind An-
rufe in andere Mobilfunknetze oder die Nutzung des
Internets (Mobiles Internet?) allerdings zusatzlich
kostenpflichtig. Wer wenig telefoniert, zahlt bei einer
minutengenauen Abrechnung oft weniger als mit
einer Flatrate. Bei der Verwendung eines Smartphones
sollte unbedingt ein Tarif mit einer Daten-Flatrate

abgeschlossen werden, um hohe Rechnungskosten
zu verhindern. Ein Smartphone baut, sofern die
mobile Online-Nutzung nicht deaktiviert ist, immer
wieder Internetverbindungen auf, ohne dass der
Nutzer dies merkt. Dabei kann ein grofRes Datenvo-
lumen anfallen. Zubuchbare Daten-Flatrates gibt
es schon fiir weniger als fiinf Euro pro Monat.

In vielen Fallen bieten die Mobilfunknetzbetreiber
zum Vertrag auch gleich ein giinstiges Mobiltelefon
an. Die monatlichen Gebiihren sind in diesem Fall
meist hoher als bei einem Vertrag ohne mobiles End-
gerat, da die Kosten fiir das Gerat auf die monatli-
chen Kosten umgelegt werden. Die Vertrage laufen
in der Regel zwei Jahre und verlangern sich meist
automatisch um ein weiteres Jahr, sofern keine or-
dentliche Kiindigung erfolgt. AuBerordentliche
Kiindigungen sind nur in Ausnahmefallen, wie zum
Beispiel bei mehrfach falscher Abrechnung oder
Verletzung der Datenschutzbestimmungen, mog-
lich.

Kostengtinstige Smartphones im Paket mit Mo-
bilfunkvertragen sind sogar in Verbindung mit Pre-
paid-Tarifen moglich. In diesem Fall sind die Endge-
rate jedoch in der Regel mit einem sogenannten
SIM-Lock-Modul (Subscriber Identity Module) aus-
gestattet, sodass ein entsprechendes Smartphone
fiir eine bestimmte Dauer zum Beispiel nur in einem
bestimmten Mobilfunknetz oder nur mit Prepaid-
Karten eines bestimmten Anbieters nutzbar ist. Diese
Regelung gilt meist fiir zwei Jahre. Wer vor Ablauf
dieser Frist den Netzbetreiber wechseln will, muss
dafiir eine Gebiihr zahlen.

Links zum Thema

www.surfer-haben-rechte.de
www.vis.bayern.de
www.klicksafe.de
www.verbraucherzentrale-bayern.de

N PN 2
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Mobile Payment

Mit einem Smartphone ® oder ahnlichen mobilen
Endgerdten, die einen Online-Zugang bieten, lassen
sich auch bargeldlos Zahlungsvorgange abwickeln:
zum Beispiel Zahlungsinformationen libermitteln,
Geldsummen auf fremde Konten liberweisen oder
Betrdage vom Bank- oder Mobilfunkkonto abbuchen.
Der Fachbegriff fiir diese Form des bargeldlosen
mobilen Bezahlens heil3t Mobile Payment (mobile
Bezahlung). Spezielle elektronische Verfahren er-
lauben es dabei, beispielsweise mit Hilfe einer
App ~ einen Parkschein, eine elektronische Zeitschrift
oder ein Web-Abonnement” zu bezahlen, ohne
dafiir Bargeld zu bendotigen. Sogar einige Supermarkt-
ketten erlauben es inzwischen, eine Rechnung ein-
fach per Handy zu bezahlen.

Soll das Smartphone zum Ersatz fiir ein Porte-
monnaie werden, kdnnen unterschiedliche technische
Systeme genutzt werden. Moglich ist der Einsatz
von Apps *, die Nutzung von QR-Codes * oder auch
die Verwendung der sogenannten NFC-Technologie?,
bei der Kunden- und Rechnungsdaten lber eine
beriihrungslose Funkiibertragung so an Handys
Uibermittelt werden, dass schlief3lich Rechnungs-
betrage von einem Kundenkonto abgezogen werden.
Abgerechnet werden die tGiber Mobile Payment
bezahlten Betrdge liber die monatliche Mobilfunk-
rechnung, die Kreditkarte oder das Lastschriftver-
fahren oder dhnliche Systeme.

Um einen kostenpflichtigen Dienst per Mobilfunk-
rechnung zu bezahlen, muss die Mobilfunknummer
desjeweiligen GeratsaufderInternetseite des Dienste-
anbieters registriert werden. Mittels TAN-Code (ge-
heime Transaktionsnummer) und anschlieender
Bestatigung wird der Bezahlvorgang ausgeldst.
Ahnlich funktioniert das Bezahlen der Supermarkt-
rechnung per App: Zundchst muss eine meist kosten-
freie App aus dem zum jeweiligen Betriebssystem~
passenden Online-Store auf das Smartphone geladen
werden. Im Zuge der Registrierung mit den person-
lichen Daten wird auch festgelegt, wie die Be-
trage abgerechnet werden sollen. Nach dem

Einscannen der eingekauften Ware wird ein Zahlen-
code an das Smartphone gesendet. Dieser wird
dann in die Supermarkt-Kasse eingegeben und der
Betrag Uber die gewahlte Zahlungsart abgebucht.
Um nicht den Uberblick iiber das ausgegebene Geld
zu verlieren, bieten entsprechenden Apps die Mog-
lichkeit, Uber seine Ausgaben Buch zu flihren.

Links zum Thema

> www.handysektor.de
(Handy Payment)
> www.teltarif.de
(Mobile Payment)
> www.lfm-nrw.de
(LfM Digitalkompakt: Mobile Payment)
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NFC-Technologie

Bei der NFC-Technologie handelt es sich um einen
Ubertragungsstandard, der — zum Beispiel beim
bargeldlosen Bezahlen per Handy — den kontaktlosen
Austausch von Daten per Funk tber kurze Strecken
zuldsst. Die Abkiirzung NFC steht fiir den englischen
Fachbegriff Near Field Communication und bedeu-
tet Uibersetzt Nahfeldkommunikation. NFC ist eine
spezielle Funktechnik, die nur liber ganz geringe
Entfernungen von wenigen Zentimetern funktioniert.
So konnen etwa Verschliisselungsdaten sicher aus-
getauscht werden, ohne dass sie sich von Dritten
unerlaubt abfangen lassen. Weil ein NFC-Datenaus-
tausch nur liber wenige Zentimeter gro3e Verbin-
dungen moglich ist und verschliisselt erfolgt, gilt
das Verfahren als relativ sicher.

Viele Smartphones~ und Kreditkarten sind
bereits mit speziellen NFC-Funkchips ausgeriistet,
die sowohl senden als auch empfangen kdnnen.
Der Datenaustausch ist zwischen zwei Geraten mog-
lich, ohne dass diese speziell miteinander verbun-
den werden miissen. Ein blof3es Aneinanderhalten
der Gerdte genligt. Wer sein Handy mit der NFC-
Technologie nachriisten mochte, kann sich einen
entsprechenden Funkchip auch einfach aufRen auf
das Gerat oder in das Akku-Fach kleben.

Eingesetzt wird die NFC-Technik in den unter-
schiedlichsten Bereichen, wie zum Bespiel zum bar-
geldlosen Bezahlen mit Hilfe von Smartphones
(Mobile Payment?). Um einen Artikel mittels der
NFC-Technik zu bezahlen, wird das NFC-fahige Smart-
phone an der Kasse an ein ebenfalls mit einem
NFC-Chip ausgestatteten Kartenlesegerat des Ver-
kaufers gehalten. AnschlieBend wird der zu bezah-
lende Betrag automatisch abgebucht. Eine Unter-
schrift des Kunden ist nicht mehr nétig.

Mit Hilfe der NFC-Technologie kdnnen bereits Fahr-
karten gekauft und bezahlt werden. Notig ist dazu
ein NFC-fahiges Smartphone und eine entsprechen-
de App~.Nach einmaliger Registrierung halt der Rei-
sende beim Einstieg sein Smartphone an einen ent-
sprechenden Kontaktpunkt, der ebenfalls einen NFC-
Chip enthalt, oder gibt die Nummer dieses Punktes
ein. Am Ende der Fahrt wird dieser Vorgang wieder-
holt. AnschlieBend werden die Fahrtkosten von
dem hinterlegten Konto abgebucht. Ahnliche Ver-
fahren sind auch fir die Kontrolle von Eintrittskar-
ten bei Kultur- oder Sportveranstaltungen moglich.
AuRerdem kdnnen tiber NFC-Chips auch Daten wie
Musik, Videos, Fotos usw. von einem auf ein anderes
Gerat Ubertragen werden.

Links zum Thema

> www.surfer-haben-rechte.de
(Kontaktloses Bezahlen)

> www.test.de
(Kontaktloses Bezahlen mit Karten)

> www.lfm-nrw.de
(LfM DigitalKompakt: Mobile Payment)
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Quantified-Self-Dienste

Mit speziellen Apps~ lasst sich auch eine Reihe ei-
gener Gesundheitsdaten erfassen und analysieren.
Die sogenannten Quantified-Self-Dienste (elektro-
nische Selbstvermessung) oder Self-Tracking-Apps
werten systematisch Kérperdaten aus. Es gibt diese
Apps fiir die unterschiedlichsten Bereiche, wie zum
Beispiel Sport, Gesundheit und Familie. So kann das
Smartphone” auch zum Schritt- und Kalorienzah-
ler oder zum Pulsmesser werden, damit ein Nutzer
am Ende des Tages liberpriifen kann, ob er sich
geniigend bewegt und gesund erndhrt hat. Es gibt
kostenpflichtige, aber auch kostenfreie Self-Tra-
cking-Apps. Kostenfreie Angebote finanzieren sich
haufig liber Werbung. Bei einigen dieser Apps sind
auch sogenannte In-App-Kaufe moglich, mit denen
Abonnements oder zusatzliche Inhalte erworben
werden konnen.

Je nachdem, was Uber die App ermittelt werden
soll, miissen zunachst einige personliche Daten wie
der Name, das Korpergewicht usw. eingegeben wer-
den. Das Ermitteln der weiteren Daten geschieht
dann zum Beispiel liber das Navigationssatelliten-
system GPS (Global Positioning System) oder mit
Hilfe von kleinen Bewegungssensoren. Diese sind
meist in einem Clip, einem Armband oder einem
Pulsgurt eingebaut, welche Daten an das mobile
Endgerat Ubertragen. Durch das aktive Nutzen
werden immer mehr persénliche Daten (zum Beispiel
Essverhalten, Schlafrhythmus, sportliche Betati-
gung) gespeichert. Die gewonnenen Daten werden
Uiblicherweise in einer Cloud * gespeichert. Oft ist
allerdings nicht erkennbar, wo sich der Server des
Anbieters befindet und was mit den personlichen
Daten geschieht bzw. wer tatsachlich Zugriff darauf
hat. Doch aus kdérper- und gesundheitsbezogenen
Daten in Kombination mit bestimmten Verhaltens-
mustern lassen sich sehr genaue Riickschliisse auf
die jeweilige Person ziehen.

Da bei Quantified-Self-Diensten also hochst sen-
sible personliche Daten gespeichert werden, ist es
ratsam, sich im Vorfeld genau zu liberlegen, ob
man diesen Service tatsachlich nutzen mochte. In
jedem Fall sollten im Vorfeld einer Nutzung die
Allgemeinen Geschaftsbedingungen (AGB) genau
gepriift werden. Einige dieser AGB erlauben nam-
lich den Anbietern, die Daten der Nutzer umfassend
zum Beispiel flir Werbezwecke zu nutzen, zu ver-
werten, Nutzerprofile zu erstellen und diese zu ver-
markten. Auch die Weitergabe der Daten an Dritte
wird zum Teil vereinbart. Es besteht dadurch theo-
retisch Missbrauchpotential fiir z.B. Wirtschaft, For-
schung, Pharmaindustrie oder Krankenkassen.

Viele Apps ermoglichen es Nutzern, die gleich-
zeitig ein Profil in einem sozialen Online-Netzwerk ?
haben, Ergebnisse des Self Trackings dort fiir
Freunde zu posten. Wer solchen AGB-Klauseln einer
App zustimmt, sollte sich bewusst sein, dass er auf
diese Weise viele seiner hochst personlichen Daten
preisgibt. Dariiber hinaus besteht die Gefahr, sich
immer mehr mit sich selbst zu beschaftigten und zu
sehr auf den eigenen Korper zu fixieren.

Link zum Thema

> www.surfer-haben-rechte.de

(Tipps des Bundesverbandes der Verbraucherzentralen)
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OR-Code

Ein QR-Code ist ein zweidimensionaler Barcode, hin-
ter dem sich ahnlich wie beim Strichcode Daten ver-
bergen, die in Form von kleinen schwarzen Quadra-
ten abgebildet werden, die wiederum aus vielen
hellen (meist weien) und dunklen (meist schwarzen)
Punkten bestehen. Die Buchstabenkombination QR
ist eine Abklrzung fiir den englischen Begriff Quick
Response (schnelle Antwort). Wird ein Quick Res-
ponse Code zum Beispiel per Handy fotografiert,
konnen liber das mobile Internet mit einer ent-
sprechenden Codeleser-Software passende Online-
Inhalte angezeigt werden. Der Inhalt von QR-Codes
besteht im Grunde aus Zahlen, Zeichen und Buch-
staben, mit denen umfangreiche Informationen auf
kleinstem Raum dargestellt werden konnen. Haufig
werden QR-Codes etwa von der Werbung und von
Zeitungen eingesetzt, um Nutzer automatisch zu
komplizierten oder langen Internetadressen zu leiten.
Maoglich sind aber auch etwa Begleitinformationen

zu Kunstwerken in Museen oder zu Produkten im
Supermarkt.

Roaming

Wer sein Handy auch im Ausland auBerhalb des Tele-
kommunikationsnetzes seines Heimat-Mobilfunk-
anbieters nutzen mochte, muss dafiir fremde Netze
in Anspruch nehmen. Gleiches gilt fiir Mobilfunk-
gesprache ins Ausland. In solchen Fallen werden au-
tomatisch Netzkapazitaten auslandischer Anbieter
in Anspruch genommen. Diese Dienstleistung, bei der
Daten oder Gesprache an ein Funknetz geleitet
werden, das nicht dem eigenen Netzbetreiber ge-
hort, wird als Roaming bezeichnet. Der englische
Begriff bedeutet libersetzt etwa Herumwandern.
Fur die Nutzung fremder Mobilfunk-Netze werden
spezielle Roaming-Gebihren fallig.

Nach der EU Roaming Verordnung von 2012 darf
der Tarif fiir ausgehende Gesprache seit 1. Juli 2014
in allen Landern der EU hochstens 19 Cent pro Minute
plus Mehrwertsteuer betragen. Fir eingehende Ge-
sprache darf die Gesprachsminute hochstens 5 Cent
zuziiglich Mehrwertsteuer kosten. Wer eine SMS-
Nachricht versendet, muss hochstens 6 Cent zuziig-
lich Mehrwertsteuer pro Nachricht bezahlen. Einen
SMS-Text zu empfangen, ist kostenfrei. Nutzern von
mobilem Internet diirfen in EU-Landern maximal
20 Cent zuziiglich Mehrwertsteuer pro Megabyte in
Rechnung gestellt werden. Viele Mobilfunkanbieter
bieten ihren Kunden auch einen speziellen Auslands-
tarif.

Seit Juli 2012 gilt weltweit eine automatische
Kostenbremse (,,Kostenairbag”) fiir Roaming-Da-
tenverbindungen. Betragen diese mehr als 50 Euro
zuzliglich Mehrwertsteuer, muss der Mobilfunkan-
bieter die Verbindung unterbrechen, nachdem er den
Kunden bei Erreichen von 80 % des Limits einen
Warnhinweis gesendet hat. Die Kostenbremse funk-
tioniert jedoch nur soweit der Betreiber des auslan-
dischen Netzes die Daten in Echtzeit an den Mobil-
funkanbieter des Verbrauchers libermittelt hat. Die
Kunden konnen diese Grenze nach oben erweitern.
Damit keine ungewollten Kosten fiir Datenverbin-
dungen im Ausland anfallen, kann auf dem jeweiligen
Gerat die Funktion fiir Daten-Roaming deaktiviert
werden.
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Selfie

Als Selfie wird ein meist mit dem eigenen Smart-
phone~ fotografiertes Selbstportrait bezeichnet
(englisch self: selbst). Vor allem bei Jugendlichen
sind Selfies sehr beliebt. Ublicherweise werden Sel-
fies aufgenommen, indem der Fotografierende
sein Smartphone etwa eine Armlange von sich weg
halt und so aus geringer Entfernung mit Hilfe der
Frontkamera ein Bild von sich selbst macht. Diese
Schnappschiisse werden anschlieRend zum Beispiel
Uber Instant-Messaging-Dienste * an Freunde
versandt oder in einem sozialen Online-Netzwerk”
gepostet. Dabei ist auch hier der Grundsatz zu
beachten, dass das Internet nichts vergisst: Bevor
ein Bild online gestellt wird, sollte genau uberlegt
werden, wer das Foto sehen darf, was der Einzelne
von sich preis geben mochte und ob sich die On-
line-Veroffentlichung des Bildes nicht negativ auf
zukiinftige Lebenssituationen auswirken kdnnte.
Selfies werden in den unterschiedlichsten Situ-
ationen angefertigt: beispielsweise um Freunden
das neue Outfit zu prasentieren, anderen eigene

Geflihle mitzuteilen oder zu zeigen, an welchem Ort

man sich gerade befindet. Mittlerweile haben sich
die unterschiedlichsten Arten von Selfies entwickelt.
So wurde etwa fir Selbstportrats von Parchen der
Begriff Relfie geprdgt — ein Wort, das aus dem eng-
lischen Begriff fiir Beziehung (relationship) und

dem Wort Selfie zusammengesetzt wurde. Vorsicht

gilt bei Aufnahmen mit mehreren Personen: Bei
Veroffentlichungen ist das Recht am eigenen Bild zu
beachten, d.h. alle abgebildeten Personen miissen
mit der Veroffentlichung einverstanden sein.

Links zum Thema

> www.handysektor.de
(Alles Uber Selfies)
> www.watchyourweb.de

(Warum sich Firmen fiir Selfies interessieren)

SIM-Karte

Eine SIM-Karte ist eine kleine Chipkarte, die in ein
Handy eingesteckt wird, um die Identifikation des
Nutzers (Mobilfunknummer und -tarif) zu ermégli-
chen. Die SIM-Karte stellt den Kontakt eines Mobil-
funkgerates zum jeweils gebuchten Netz sicher. Ohne
SIM-Karte ist kein Mobilfunkkontakt moglich.

Die drei Buchstaben SIM stehen fiir den engli-
schen Fachbegriff Subscriber Identity Module, was
so viel wie Teilnehmer-ldentitatsmodul bedeutet.
Die SIM-Karte, deren Nutzung Uliber eine verander-
bare personliche Identifikationsnummer (PIN) gesi-
chert werden kann, besteht aus einem kleinen Pro-
zessor mit Speicher.

Da fiir viele Nutzungsmaoglichkeiten eines Smart-
phones keine SIM-Karte notwendig ist — eine Inter-
netanbindung ist z.B. auch tiber WLAN moglich —
empfiehlt sich die Einrichtung einer Geratesperre
fiir den Fall eines Verlustes oder Diebstahls.
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http://www.handysektor.de/navigation-middle/smartphone-kreativ/detailansicht/article/selfie-total-die-geballte-ladung-selfie-wissen.html
http://www.watchyourweb.de/p158733731_560.html

Smartphone / Tablet

Ein Smartphone ist ein Handy, das auch Internet- > www.tablet-oder-smartphone.de
inhalte abbilden kann und Funktionen aufweist, wie (Vergleich Smartphone/Tablet)
sie vom Computer her bekannt sind. Uber einen
beriihrungsempfindlichen Bildschirm (Touch Screen)
lassen sich direkt auf dem Display Online-Inhalte
anwahlen. Dabei kdnnen sowohl Standard-Internet-
seiten abgebildet werden als auch speziell fir
Handys optimierte Inhalte aus dem World Wide
Web (WAP-Dienste>).

Die Internetanbindung von Smartphones erfolgt
entweder tber WLAN * oder liber breitbandige
Mobilfunkverbindungen. Spezielle Internet-Down-
loadportale bieten Smartphone-Besitzern an, Zu-
satzprogramme in Form von Apps* herunterzuladen.
Dariiber hinaus verfligen die meisten Smartphones
auch lber eine eingebaute Kamera sowie spezielle
Sensoren, mit denen die raumliche Position bestimmt
werden kann. AuBBerdem lassen sich Smartphones
auch zur Steuerung anderer digitaler Gerate (Fern-
sehen, Kameras, Hauselektronik etc.) einsetzen.

Ebenfalls auf einen berlihrungsempfindlichen
Bildschirm setzen Tabletcomputer. Die sogenannten
Tablets sind besonders flache Computer ohne
mechanische Tatstatur. Bedienung und Design erin-
nern an Smartphones, ebenso die integrierte Ka-
mera. Allerdings haben Tablets ein groBeres Display
(Bildschirm). Wahrend es sich mit Handys leichter
telefonieren ldsst, sind Tablets aufgrund des groRe-
ren Displays besser fiir das Surfen im Internet ge-
eignet. Inzwischen werden auch sehr grole Smart-
phones angeboten, die als sogenannte Phablets
(auch Smartlets oder Padfones genannt) eine Mi-
schung aus Multimedia-Handy und Tablet dar-
stellen.
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http://www.tablet-oder-smartphone.de

UMTS / LTE

Die Systeme UMTS (Universal Mobile Telecommuni-
cations System) und LTE (Long Term Evolution) sind
Mobilfunkstandards, mit denen sich Daten lber das
mobile Internet” in relativ hoher Geschwindigkeit
Ubertragen lassen. Die monatlichen UMTS-Preis-
pauschalen fiir Mobilfunk-Flatrates sind abhangig
vom Limit der libertragenen Datenmenge pro
Monat.

Mit dem Funkstandard LTE wird das mobile In-
ternet noch leistungsstarker. Technisch ermoglicht
LTE eine Ubertragungsgeschwindigkeit von bis zu
300 Megabit pro Sekunde, realisiert werden in der
Regel etwa 100 Megabit pro Sekunde. Die groRe
Transportkapazitat hat den Vorteil, dass der Nutzer
mit dem Smartphone~ oder Tablet” problemlos
grolRe Dateien herunterladen und sich so zum Beispiel
Filme ansehen kann.

LTE hat sich in Iandlichen Regionen, in denen fiir
das Internet breitbandige Festnetzverbindungen
(DSL) fehlen, inzwischen auch als Alternative zum
Festnetzanschluss entwickelt. Mittlerweile deckt
das LTE-Mobilfunknetz in Deutschland eine so grol3e
Flache ab, dass mehr als achtzig Prozent aller Haus-
halte erreicht werden. Allerdings sinkt — ahnlich wie
auch bei UMTS — mit der Zahl der LTE-Nutzer in ei-
ner Funkzelle auch die Ubertragungskapazitit fiir
jeden einzelnen Kunden. Je mehr Nutzer also zur
gleichen Zeit innerhalb einer LTE-Funkzelle surfen,
desto langsamer wird die Internetverbindung fiir
den Einzelnen.

Bevor ein Vertrag lber einen LTE-Tarif abgeschlossen
wird, muss sichergestellt sein, dass das entsprechen-
de Endgerat lber einen LTE-Chip verfiigt. Ohne diesen
Chip ist die Technik nicht nutzbar. Bei neuen Smart-
phones ist ein solcher Chip in der Regel serienmaflig
eingebaut. Bei der stationdren Nutzung von UMTS
oder LTE sollte vorab gepriift werden, ob am ge-
wiinschten Ort eine entsprechende Netzabdeckung
gegeben ist. Dies kann Uber die Internetseiten der
jeweiligen Mobilfunkanbieter liberpriift werden.

Links zum Thema

> www.umts-report.de
(UMTS)

> www.lte-anbieter.info
(LTE)

> http://emf3.bundesnetzagentur.de

(LTE)
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http://www.umts-report.de/
http://www.lte-anbieter.info
http://emf3.bundesnetzagentur.de/tech_lte.html

WAP-Dienste und -Abonnements

Um komplexe Internetinhalte auch fiir kleine Handy-
Displays trotz der geringeren Datenlibertragungs-
raten im mobilen Internet~ nutzbar zu machen,
wurde mit dem sogenannten Wireless Application
Protocol (WAP) ein spezieller technischer Standard
entwickelt. Uber die WAP-Technologie lassen sich
leicht Inhalte als Abonnement auf Smartphones?
Uibertragen und liber mobile Payment~ abrechnen.

Problematisch an WAP-Abonnements, wie sie
etwa fiir Klingeltone oder Handy-Spiele existieren,
ist, dass sie von Nutzern haufig unbewusst abge-
schlossen werden. Entsprechende Funktionen ver-
stecken sich zum Beispiel haufig in kostenfreien
Apps?, die hauptsdchlich liber Werbung finanziert
werden. Innerhalb solcher Apps werden immer wie-
der Werbebanner eingeblendet. Wird zufallig mit
dem Finger auf eine solche Werbung getippt, kénnen
Nutzer in eine sogenannte Abo-Falle tappen: Sie
werden auf eine WAP-Seite weitergeleitet und von
dort automatisch Nutzerdaten (Mobile Subscriber
Integrated Services Digital Network Number, MSISDN)
an den Anbieter der Seite geschickt. Durch die
MSISDN-Daten, die auf der SIM-Karte ® des Smart-
phones gespeichert sind, 1asst sich eine Mobil-
funknummer einem bestimmten Teilnehmer zuord-
nen. Auf diese Weise konnen die
Abo-Fallen-Anbieter den Mobilfunkanbieter ermit-
teln und dieser wiederum den einzelnen Kunden.
In Folge erscheinen die Kosten fiir das Abo auf der
Mobilfunkrechnung. All dies funktioniert nur, wenn
eine Mobilfunkverbindung zum Smartphone besteht.
Uber eine Verbindung per WLAN ist eine MSISDN-
Ubertragung nicht méglich.

Versehentlich abgeschlossene WAP-Abonnements
sind in der Regel nicht rechtsgiiltig. Auch bei On-
line-Kaufvertragen muss namlich der Nutzer tber
das Widerrufsrecht belehrt werden. AuBerdem
muss eine Bestellfunktion tber einen Button mit
der Aufschrift ,,zahlungspflichtig bestellen” bzw.
einer entsprechend eindeutigen Formulierung vor-
handen sein. Meist fehlen diese Informationen bei
Abo-Fallen — und damit die Voraussetzungen fiir ei-
nen wirksamen Vertragsabschluss. Betroffene soll-
ten sich nach Erhalt der Rechnung schriftlich und
beweisbar gegen den strittigen Rechnungsbetrag
wehren. Hilfe dabei bieten zum Beispiel die Ver-
braucherzentralen.

Um sich vor Abo-Fallen zu schiitzen, besteht
die Moglichkeit, beim jeweiligen Mobilfunkanbieter
kostenfrei eine Drittanbietersperre einrichten zu
lassen. Dies hat jedoch zur Folge, dass nicht nur die
Anbieter von Abo-Fallen nicht mehr liber die Mobil-
funkrechnung abrechnen kdnnen, sondern auch ver-
trauenswiirdige Drittanbieter. Manche Mobilfunk-
anbieter bieten ihren Kunden Teilsperrungen an. So
lassen sich zum Beispiel Sperren nur fiir Abonne-
ments oder bestimmte Drittanbieter einrichten.

Links zum Thema

> www.vis.bayern.de
(WAP-Abo)

> www.verbraucherzentrale-bayern.de
(Drittanbietersperre)

> www.surfer-haben-rechte.de
(Werbebanner)
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http://www.vis.bayern.de/recht/dienstleistungen/telekommunikation/wapabo.htm
http://www.verbraucherzentrale-bayern.de/app-abzocke-smartphone-und-tabletbesitzer-koennen-sperre-einrichten
http://www.surfer-haben-rechte.de/content/fingertipp-mit-folgen
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