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An den

Vorsitzenden des Medienrats
Herrn Walter Keilbart

Vorsitzenden des Verwaltungsrats
Herrn Manfred Nussel

Prasidenten der
Bayerischen Landeszentrale
flr neue Medien

Herrn Siegfried Schneider
im Hause

Unser Zeichen: 3./6.11 - Telefon: 089 63808-161 - Fax: -185 - 24.05.2019
|hr Schreiben vom - |hr Zeichen:

Dreizehnter Tatigkeitsbericht des Beauftragten fur den Datenschutz
bei der Bayerischen Landeszentrale flir neue Medien

Sehr geehrter Herr Keilbart,
sehr geehrter Herr Nissel,
sehr geehrter Herr Schneider,

in der Anlage Ubersende ich Thnen gemaB Art. 20 Abs. 6 S. 2 des Bayerischen Me-
diengesetzes in der bis einschlieBlich 24.05.2018 geltenden Fassung den dreizehn-
ten Tatigkeitsbericht des Beauftragten fliir den Datenschutz bei der Bayerischen
Landeszentrale fir neue Medien.

Mit freundlichen GriBen

v

Andreas Gummer
Beauftragter flir den Datenschutz
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Gem. Art. 20 Abs. 6 S. 2 BayMG in der bis einschlieB8lich 24.05.2018 geltenden Fassung
erstattet der Beauftragte flir den Datenschutz den Organen der Landeszentrale mindes-
tens alle zwei Jahre einen Bericht Uber seine Tatigkeit.

Der vorliegende Bericht ist der dreizehnte Tatigkeitsbericht seit Inkrafttreten des BayMG
am 01.12.1992 und bezieht sich auf die Jahre 2016 und 2017.' Im Hinblick auf die mit
der DS-GVO, welche ab dem 25.05.2018 in allen Mitgliedstaaten der EU verbindlich an-
zuwenden ist, eintretenden weitreichenden Veranderungen in den normativen Vorgaben
wurde der vorliegende Bericht um Ausfiihrungen fiir den Zeitraum vom 01.01.2018 bis
zum 25.05.2018 erganzt.

Der Schwerpunkt meiner Tatigkeit lag im Berichtzeitraum neben der Beratung von Lan-
deszentrale und Anbietern im Hinblick auf die Anforderungen des Datenschutzrechts und
der sich fur den betrieblichen Ablauf daraus ergebenden Folgerungen vor allem auch in
der anlassbezogenen Kontrolle der Einhaltung und Umsetzung datenschutzrechtlicher
Vorgaben aufgrund wie auch unabhdngig von eingehenden Beschwerden.

Einen maBgeblichen Bestandteil der Arbeit bildete weiterhin der Umgang mit den im Be-
richtszeitraum aufgetretenen Datenpannen. Daneben erlangte auch der Themenkomplex
Lunerwlinschte Werbung" eine besondere Bedeutung. Weiterhin virulent war die Frage,
welche Sicherheitsanforderungen sich aus Datenschutzvorgaben ergeben, und wie hie-
rauf im taglichen Umgang (vor allem auch bei der Konzeptionierung von IT-Systemen) zu
reagieren ist. Insgesamt kann festgestellt werden, dass die Nutzer in Fragen des Daten-
schutzes unterdessen sensibilisierter sind, kritischer reagieren und verstéarkt ihre Rechte
wahrnehmen.

Férmliche Beanstandungen musste ich im Berichtzeitraum nicht aussprechen, wenn auch
die Rahmenbedingungen sich in diesem Zusammenhang deutlich verschoben haben.

! Zitierte Normen beziehen sich auf die jeweilige damalige Fassung im Berichtszeitraum



2.1 Internationale Entwicklungen

Aufgrund der stetig wachsenden Internationalisierung der Weltwirtschaft nimmt der
weltweite Datenaustausch stetig zu und gewinnt an Bedeutung, so dass es unterdessen
unerlasslich geworden ist, diese Entwicklungen zu beachten und daher auch Uber sie zu
berichten.

2.1.1 Urteil des EuGH vom 06.10.2015 zum Safe Harbour-Abkommen

Wie bereits im letzten Tatigkeitsbericht erwdhnt,? hat der EuGH mit Urteil vom
06.10.2015 festgestellt, dass das Safe Harbour-Abkommen? zwischen den USA und der
EU ungiiltig ist.*

Der Entscheidung des EuGH lag ein Rechtsstreit des 6sterreichischen Staatsblirgers Max
Schrems mit der irischen Datenschutzbehdérde zugrunde, die wegen des Sitzes der Euro-
pazentrale von Facebook in Irland zustandig war. Schrems wollte erwirken, dass Face-
book untersagt werde, ihn betreffende Daten in die USA zu ibermitteln und auf US-
Servern von Facebook zu speichern.® Die irische Aufsichtsbehdrde hatte sich auf die
RechtmaBigkeit der Datenlbermittlung aufgrund des Safe Harbour-Abkommens gestiitzt
und die Uberpriifung der Beschwerde verweigert.

Der EuGH traf zum einen die Feststellung, dass die nationalen Datenschutzaufsichtsbe-
hérden in Europa trotz der Safe Harbour-Entscheidung der Kommission® die Méglichkeit
haben miissen, die Rechtmé&Bigeit der Dateniibermittlung in die USA zu uberpriifen.” Zu-
dem stellte der EuGH fest, dass die Safe Harbour-Entscheidung der Kommission inhaltlich
unzutreffend und daher ungiiltig sei.®

Datenibermittlungen aufgrund der Safe Harbour-Entscheidung sind daher unzulassig.

2 11. Tatigkeitsbericht des Beauftragten fiir den Datenschutz bei der Bayerischen Landeszentrale
flir neue Medien, S. 6

3 vgl. Entscheidung der EU-Kommission 2000/520

4 EuGH Urteil vom 06.10.2015, C-362/14 (Schrems) in BayVBI. 2016, 193 ff.

> EuGH a.a.O. Rn. 28

6 Entscheidung der Kommission vom 26.07.2000 gemaB der Richtlinie 95/46/EG des européischen
Parlaments und des Rates Uber die Angemessenheit des von den Grundsatzen des ,sicheren Ha-
fens" und der diesbezliglichen ,haufig gestellten Fragen™ (FAQ) gewéahrleisteten Schutzes, vorge-
legt vom Handelsministerium der USA (bekannt gegeben unter dem Aktenzeichen K [2000] 2441,
ABI Nr. L 215 v. 25.08.2000 S. 7)

7 EuGH a.a.O. Rn. 38-78

8 EUGH a.a.0. Rn. 79-106



Die Mitgliedstaaten und die europdischen Datenschutzinstitutionen haben daraufhin die
Gesprache mit den US-amerikanischen Behdrden intensiviert, um politische, rechtliche
und technische Lésungen flr eine Nachfolgeregelung zu finden.

2.1.2 Datentransfers in die USA nach der Safe Harbour-Entscheidung des EuGH®

2.1.2.1 Standardvertragsklauseln und Binding Corporate Rules

Durch den Wegfall des Safe Harbour-Abkommens als Rechtsgrundlage fiir die Ubermitt-
lung personenbezogener Daten aus der Europdischen Union in die USA, haben einige Un-
ternehmen kurzfristig Standardvertrage als Rechtsgrundlage herangezogen. Auch wenn
Standardvertragsklauseln oder Binding Corporate Rules formal von der 0.g. EUGH-
Entscheidung nicht betroffen waren, konnte eine Datenibermittlung auf dieser Grundlage
angesichts der Feststellungen des EuGH nur noch schwerlich als materiell rechtmaBig an-
gesehen werden.

2.1.2.2 EU-US Privacy Shield

Um die weiterhin laufend stattfindenden Datentransfers in die USA wieder auf eine trag-
fahige rechtliche Basis zu stellen, nahm die EU-Kommission unmittelbar nach der Safe
Harbour-Entscheidung des EuGH Verhandlungen mit der US-Regierung auf, die letztlich
am 12.07.2016 mit der bindenden Angemessenheitsentscheidung der Europdischen
Kommission (2016/1250) das sogenannte EU-US Privacy Shield hervorbrachten. Dieses
Privacy Shield stellt nunmehr in Form des 0.g. Beschlusses eine neue Rechtsgrundlage
fur Datendbermittlungen in die USA dar. Seit dem 01.08.2016 kénnen sich daher US-
amerikanische Unternehmen beim dortigen Handelsministerium registrieren und unter
Vorlage von diversen Nachweisen eine Zertifizierung beantragen. Sofern ein Unterneh-
men eine Zertifiizierung erhalt, kdénnen personenbezogene Daten aus der Europaischen
Union in die USA transferiert werden.'°

Im Rahmen des o0.g. Verfahrens war der EU zugesichert worden, den Zugriff auf perso-
nenbezogene Daten von EU-Blrgern aus Grinden der nationalen Sicherheit in den USA
klaren Beschrankungen, Garantien und Aufsichtsmechanismen zu unterwerfen.!! EU-
BlUrger kénnten sich an einen Ombudsmann beim amerikanischen AuBenministerium
wenden, um VerstéBen nachzugehen und prifen zu lassen, ob ein Unternehmen rechts-
widrig gehandelt habe.'? Fragen zur Datenverarbeitung durch ein zertifiziertes US-
Unternehmen kdénnten zunachst an das jeweilige US-Unternehmen gerichtet werden.
Sollten die Fragen nicht durch das Unternehmen beantwortet werden oder weiterhin Be-
denken hinsichtlich der Verarbeitung von Daten bestehen, kann eine Beschwerde bei der

° Vgl. oben 2.1.2: EuGH Urteil vom 06.10.2015, C-362/14 (Schrems); BayVBI. 2016, 193 ff.

10 https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/EU-
US_PrivacyShield_Daten%C3%BCbermittlungenUSA.htmI?cms_templateQueryString=us+privacy+
shield&cms_sortOrder=score+desc

1 vgl. Erwégungsgrund 28 des Beschlusses 2016/1250 vom 12. Juli 2016

2 Nur méglich, wenn die nationale Aufsichtsbehérde keine Abhilfe schaffen kann (RDV 2016 S.
137)



zustandigen unabhangige Beschwerdestelle in den USA eingelegt werden. Als letzte In-
stanz steht die Méglichkeit eines Schiedsverfahrens in den USA zur Verfiigung.®®
Gleichwohl steht zu beflirchten, dass weiterhin eine flachendeckende und anlasslose
Uberwachung von EU-Biirgern stattfindet!* und die mégliche Beschwerde bei dem o.g.
Ombudsmann, einem Beamten des amerikanischen AuBenministeriums, letztlich doch
keine fur die Wahrung europaischer Grundrechte hinreichende Rechtsschutzmdglichkeit
darstellt, wie sie der EuGH in der o.g. Entscheidung fir erforderlich gehalten hat.'®

2.1.3 Transatlantische Handels- und Investitionspartnerschaft (TTIP)

Die EU und die USA verhandeln seit 2011 Uber ein Freihandelsabkommen, das unter dem
Kirzel TTIP® bekannt ist und seit 2013 konkret mit dem Ziel diskutiert wurde, die Vor-
schriften und Regeln fiir die Wirtschaft in Europa und den USA langfristig so zu gestalten,
dass sie zum Nutzen von Verbrauchern und Unternehmen besser miteinander vereinbar
sind.

Es geht bei den Verhandlungen zu TTIP darum, Zdlle und andere Handelsbarrieren im
transatlantischen Handel zwischen der Europaischen Union (EU) und den Vereinigten
Staaten von Amerika (USA) abzubauen und die Markte auf beiden Seiten des Atlantiks zu
offnen.

Zu den Gesprachsthemen gehoérten zwar bisher auch Fragen des zu beachtenden Daten-
schutzes. Ob diese Ansatze nach der o.g. Safe Harbour-Entscheidung des EuGH und ne-
ben dem erwdhnten Privacy Shield noch eine eigenstdndige Bedeutung haben kénnen, ist
schwierig zu beantworten. Angesichts der unterdessen aufgetretenen Verhandlungshin-
dernisse und der Haltung der neuen US-Regierung zu TTIP kann diese Frage aber zumin-
dest derzeit als nachrangig eingestuft werden. Die vorerst letzte Verhandlungsrunde hat
vom 3. bis 7.10.2016 in New York stattgefunden. Die Verhandlungen zu TTIPP ruhen seit
Januar 2017."

2.1.4 EU-Kanada-Wirtschafts- und Handelsabkommen (CETA)

Das umfassende Wirtschafts- und Handelsabkommen CETA (Comprehensive Economic
and Trade Agreement) ist ein internationales Handelsabkommen zwischen der EU und

13 https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/EU-

US_ PrivacyShield_Daten%C3%BCbermittlungenUSA.html

14 ygl. die Stellungnahme der Art. 29 Datenschutzgruppe vom 13.04.2016

15 Am 05.06.2018 hat das EU-Parlament fiir eine Aussetzung des Privacy-Shield-Abkommens vo-
tiert, da das Abkommen aus Sicht des Parlaments kein angemessenes Schutzniveau biete. Die Ent-
scheidung des Parlaments ist fiir die EU-Kommission nicht bindend. Es erscheint aber unwahr-
scheinlich, dass sich die EU-Kommission der Forderung nach Nachbesserungen letztlich entziehen
wird.

Bhttp://www.bmwi.de/Redaktion/DE/Dossier/ttip.html

17 https://www.bmwi.de/Redaktion/DE/Dossier/ttip.html
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Kanada. Die EU und Kanada haben das Freihandelsabkommen am 30.10.2016 unter-
zeichnet.®

Eilantrage gegen CETA, die sich gegen eine Zustimmung des deutschen Vertreters im Rat
der Europaischen Union zur Unterzeichnung, zum Abschluss und zur vorlaufigen Anwen-
dung des Freihandelsabkommens zwischen der Europadischen Union und Kanada richte-
ten, wurden vom BVerfG abgelehnt.'?

Damit das Abkommen vollstandig in Kraft treten kann, muss es von den Parlamenten al-
ler EU-Mitgliedstaaten ratifiziert werden. Der Bundestag misste unter Beteiligung des
Bundesrates nun ein entsprechendes Ratifikationsgesetz beschlieBen.?°

In datenschutzrechtlicher Hinsicht kann das Abkommen interessant werden, da der Da-
tenaustausch zwischen EU und Kanada z.B. im elektronischen Geschaftsverkehr zuneh-
men wird.

So heiB3t es in Art. 16.4 CETA beim Vertrauen in den elektronischen Geschaftsverkehr
(Beschluss (EU) 2017/37 des Rates): ,Jede Vertragspartei sollte Gesetze, sonstige Vor-
schriften oder VerwaltungsmaBnahmen zum Schutz der personenbezogenen Daten von
Nutzern des elektronischen Geschaftsverkehrs einflihren oder aufrechterhalten, wobei
den internationalen Datenschutznormen einschlégiger internationaler Organisationen, bei
denen beide Vertragsparteien Mitglied sind, gebiihrend Rechnung zu tragen ist."?! Im
Rahmen von Dialogen sollen sich die Vertragsparteien auch mit dem Schutz personenbe-
zogender Daten befassen: ,,Schutz personenbezogener Daten und Schutz von Verbrau-
chern und Unternehmen vor betriigerischen und irrefiihrenden Handelspraktiken im Be-
reich des elektronischen Geschaftsverkehrs.", Art. 16.6 Abs. 1 lit. d CETA (Beschluss (EU)
2017/37 des Rates).

Vor einem gegenseitigen Informationsaustausch Uber die Sicherheit von Konsumgutern
und Uber getroffene Praventions-, Restriktions- und KorrekturmaBnahmen missen die
Vertragsparteien u.a. die Regeln zum Schutz personenbezogener Daten sicherstellen,
Art. 21.7 Abs. 5 S. 2 CETA (Beschluss (EU) 2017/37 des Rates).

18 Européaisches Amtsblatt vom 16.9.2017 (L 238/9)

19 BVerfG, Urteil vom 13. Oktober 2016, 2 BvR 1368/16, 2 BVE 3/16, 2 BvR 1823/16, 2 BvR
1482/16, 2 BvR 1444/16

20 https://www.bmwi.de/Redaktion/DE/Dossier/ceta.html

21 Européisches Amtsblatt vom 14.01.2017 (L 11/112)


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/10/rs20161013_2bvr136816.html;jsessionid=510EEC0FA198AB158941A4746296DFBE.1_cid361
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/10/rs20161013_2bvr136816.html;jsessionid=510EEC0FA198AB158941A4746296DFBE.1_cid361
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2.2 Europaisches Recht

Das nationale Datenschutzrecht wird zunehmend durch Vorgaben der Europdischen Union
gepragt. Grundlegende Vorgaben enthalten bereits die EU-Vertrage, insbesondere die
EU-Grundrechtecharta, die in Art. 8 ein Grundrecht auf Schutz personenbezogener Daten
vorsieht. Darunter gaben die EU-Datenschutzrichtlinie®? sowie die ePrivacy-Richtlinie (RL
2002/58/EG)23 den zu beachtenden Rechtsrahmen vor. Unterdessen ist die EU-
Datenschutz-Grundverordnung (DS-GVO) an die Stelle der Datenschutzrichtlinie getreten
und ist seit Mai 2018 in allen EU-Mitgliedstaaten einheitlich verbindlich zu beachten.?*

2.2.1 Vertrag von Lissabon

Der Vertrag von Lissabon, der am 13.12.2007 von den europdischen Staats- und Regie-
rungschefs unterzeichnet worden ist, brachte nach dem Inkrafttreten am 01.12.2009
maBgebliche Anderungen fiir den Datenschutz mit sich. Durch ihn wurden die bislang gel-

t2° und die Charta der Grundrech-

tenden Gemeinschaftsvertrage grundlegend umgestalte
te in das europdische Primarrecht eingebunden. Fiir den Datenschutz ergeben sich dar-

aus nicht unerhebliche Folgen.

In Art. 16 Abs. 2 AEUV?® werden das Européische Parlament und der Rat zum Erlass
von Datenschutzvorschriften verpflichtet, deren Einhaltung von unabhangigen Behérden
zu Uberwachen ist. Diese Verpflichtung gilt nicht nur fir die Verarbeitung personenbezo-
gener Daten durch europadische Institutionen, sondern auch fir die Verarbeitung von Da-
ten durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich
von Unionsrecht fallen. Die inzwischen verabschiedete Datenschutz-Grundverordnung?’
ist eine Umsetzung dieser Vorgaben.

Die wohl wichtigste Anderung bestand jedoch in der Bezugnahme auf die Charta der
Grundrechte. In Art. 8 der Grundrechtecharta?® ist zum ersten Mal auf européischer
Ebene rechtsverbindlich ein Grundrecht auf Datenschutz normiert. Was dies fir die

22 RL 95/46/EG, ABI. EG vom 23.11.1995, Nr. L 281/31

23 Im Telekommunikationsbereich wird die Datenschutzrichtlinie durch die im Jahr 2002 erlassene
RL 2002/58/EG (Datenschutzrichtlinie fir elektronische Kommunikation) erganzt.

24 ygl. unten 2.2.2

25 Die Européische Union bestand bis zum Inkrafttreten des Vertrages von Lissabon aus dem Be-
reich der Europdischen Gemeinschaften (1.Saule), der gemeinsamen AuBen- und Sicherheitspolitik
(2.Saule) und der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (3.Saule).

26 Vertrag Uber die Arbeitsweise der Européaischen Union

27ygl. unten 2.2.2

28 Art. 8 Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten durfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet
werden. Jede Person hat das Recht, Auskunft Uiber die sie betreffenden erhobenen Daten zu erhal-
ten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle Gberwacht.
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Geltung deutscher Grundrechte bedeutet, insbesondere ob die europadischen Grundrechte
ein vergleichbares Schutzniveau gewéhrleisten,? ist nachwievor umstritten.3%

In diesem Zusammenhang wird jedoch wohl zunachst zu klaren sein, welche Schutzgulter
das europaische Recht im Auge hat. Denn ein vergleichbares europaisches Schutzniveau,
das nach der bisherigen Rechtsprechung des Bundesverfassungsgerichtes die Vorausset-

zung fiur eine Verdrangung deutscher Grundrechtspositionen wére, kann wohl nur entste-
hen, wenn die neu geschaffenen europdischen Rechte die gleichen Rechtsgiter schiitzen

oder zumindest eine sehr dhnliche Zielrichtung verfolgen.>!

2.2.2 EU-Datenschutz-Grundverordnung (DS-GVO)

2.2.2.1 Allgemeines

Die Europaische Kommission hat am 25.01.2012 den Entwurf einer europaischen Daten-
schutz-Grundverordnung?? offiziell vorgelegt. Nachdem sich sowohl das Parlament als
auch der Rat auf eine jeweils eigene Fassung verstandigt hatten, begannen im Juni 2015
die Abstimmungsverhandlungen zwischen Rat, Parlament und Kommission (sogenannter
Trilog), die im Dezember 2015 zu einer politischen Einigung gefiihrt werden konnten. Die
so gewonnenen Ergebnisse wurden im Laufe der nachsten Monate verbindlich beschlos-
sen, so dass die neuen einheitlichen europaischen Regeln flir den Datenschutz nach einer
zweijahrigen Ubergangsphase, in der die nationalen Gesetzgeber ihre nationalen Regeln
dem neuen Rechtszustand anpassen konnten, ab dem 25.05.2018 einheitlich in allen
Mitgliedstaaten gelten.

Die DS-GVO wird wegen ihrer extraterritorialen Wirkung auch in Bezug auf Drittlander
Anwendung finden. Wegen des Marktortprinzips werden auch auBBerhalb der EU niederge-
lassene Unternehmen die DS-GVO bericksichtigen mssen, sofern sie Personen innerhalb
der EU Waren und Dienstleistungen anbieten oder deren Verhalten beobachten wollen,
Art. 3 Abs. 1, 2 DS-GVO.

29 vgl. Ronellenfitsch, Der Vorrang des Grundrechts auf informationelle Selbstbestimmung vor dem
AEUV, DuD, 2009, S. 451 ff.

30 Johannes Masing, "Ein Abschied von den Grundrechten", SZ 29.01.2012. Der fiir Datenschutz-
fragen bisher zustandige Verfassungsrichter Prof. Masing vertrat in einer 6ffentlichen Stellungnah-
me die Auffassung, dass mit einer solchen Verordnung wohl auch deutsches Verfassungsrecht ver-
drangt wiirde, so dass die das Datenschutzrecht bisher maBgeblich im Sinne eines effektiven
Grundrechtsschutzes pragende Rechtsprechung des Bundesverfassungsgerichtes dann mdglicher-
weise weitgehend bedeutungslos wirde.

3! Ein Wechsel vom bundesdeutschen Grundrecht auf informationelle Selbstbestimmung zu einem
europaischen Recht auf Datennutzung, das der Inhaber und Verarbeiter der Daten dem Betroffe-
nen, auf den sich diese Daten beziehen, ggf. entgegenhalten kann, wie es gelegentlich aus der Da-
tenschutz-Grundverordnung herausgelesen oder allgemein politisch gefordert wird, dirfte mit den
weiterhin geltenden Grundrechten des Grundgesetzes nur schwer zu vereinbaren sein.

32 yorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Da-
tenschutz-Grundverordnung) - vom 25.01.2012, KOM (2012)/11 endgdiltig.
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Die Datenschutz-Grundverordnung ersetzt die bisherige EU-Datenschutzrichtlinie
95/46/EC und bestimmt nun den Datenschutz in der EU weitestgehend. Das neue euro-
paische Recht gilt unmittelbar, enthélt aber flir den 6ffentlichen Bereich gréBere Spiel-
rdume, die die nationalen Gesetzgeber flir ihren Bereich individuell ausformen kénnen.

Ein solcher Gestaltungsspielraum ergibt sich z.B. aus Art. 85 DS-GVO, der die Mitglied-
staaten auffordert, die neuen Datenschutzregeln mit den grundrechtlich verburgten Frei-
heitsanspriichen von Rundfunk und Presse in Einklang zu bringen und den Mitgliedstaa-
ten flr diese Zwecke das Recht einraumt, Abweichungen und Ausnahmen von den meis-
ten Regeln der DS-GVO vorzusehen. In Deutschland wurden fir den Bereich des Rund-
funks in § 9c und § 57 RStV neue Regeln fiir das sog. Medienprivileg erlassen.?

2.2.2.2 Inhalt der Verordnung

Fir die Verarbeitung personenbezogener Daten gilt wie vormals schon im deutschen
Recht der Grundsatz des Verbots mit Erlaubnisvorbehalt. Der Zweckbindungsgrundsatz
und der Grundsatz der Datensparsamkeit stellen wichtige Prinzipien der DS-GVO dar.
Personenbezogene Daten sollen nicht in einer mit dem urspriinglichen Erhebungszweck
unvereinbaren Weise weiterverarbeitet werden. Grundsatzlich sollen die erfassten Daten
auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrankt werden.

Es soll u.a. auch verscharfte Anforderungen an die Einwilligung zur Verarbeitung perso-
nenbezogener Daten geben,3* so dass die DS-GVO insoweit einen robusten Individualda-
tenschutz vorsieht. Ferner soll es neue Rechte fir Betroffene, wie u.a. ein umfassendes
Auskunftsrecht, sowie erhohte Transparenz- und Informationspflichten fiir die Verant-
wortlichen geben.>®

Es soll das Prinzip des One Stop Shop gelten, so dass sich Verantwortliche und Betroffene
klinftig nicht mehr mit mehreren Datenschutzaufsichtsbehérden in verschiedenen Lan-
dern auseinandersetzen miussen. Vielmehr soll in der Regel die Aufsichtsbehérde am Sitz
der Hauptniederlassung federfiihrend sein.®

Hervorzuheben ist auch die Starkung der Befugnisse der Aufsichtsbehérden, insbesonde-
re die Schaffung von Untersuchungs- und Abhilfebefugnissen sowie von effektiven Sank-
tionen.

Die Datenschutz-Grundverordnung raumt den Betroffenen auch erhebliche neue Rechte
ein, was je nach Interessenlage unterschiedlich bewertet wird. Besonders hervorzuheben
ist sicherlich der Ansatz, dem einzelnen Betroffenen ein ,Recht auf Vergessenwerden"
zu gewahren. Der EuGH hat dieses Recht in seiner Google-Spain-Entscheidung®’ bereits
unter Geltung des alten Rechts konturiert. Der Verbraucher soll das Recht haben, gdf.

33vgl. hierzu unten 2.3.6

34 vgl. Art. 7 DS-GVO

35 ygl. Art. 12 - 14 DS-GVO

36 Dr. Peter Schantz, Die Datenschutz-Grundverordnung - Beginn einer neuen Zeitrechnung im Da-
tenschutzrecht, NJW 2016, 1847

37 vgl. EuGH Urteil vom. 13.05.2014, C-131/12 und unten 2.2.3
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nach einem Widerruf einer Einwilligung aber auch dariiber hinaus vom Verantwortlichen

die Loschung der ihn betreffenden Daten zu verlangen. In der Praxis wird dies wohl um-
fassend nur schwer umsetzbar sein, so dass dieses Recht méglicherweise doch nur einen
qualifizierten Léschungsanspruch darstellen kdnnte.

Von Anfang an wurde das Ziel, eine Datenschutz-Grundverordnung zu schaffen, vor allem
auch mit der Notwendigkeit begriindet, klnftig fir einen wirksamen Datenschutz und
die Einhaltung der europdischen Regeln insbesondere gegeniber international tatigen
Firmen zu sorgen. Formell wurde diese Zielsetzung auch umgesetzt. Wenn Firmen gegen
die neuen Regeln verstoBen, drohen ihnen massive GeldbuBen von bis zu vier Prozent
des weltweit erzielten Jahresumsatzes. Inwiefern die Androhung von GeldbuBen in der
Praxis tatsachlich die erwartete Bedeutung gewinnen, wird sich erst noch zeigen missen.

Eine der zentralen Neuerungen ergibt sich aus dem europaweiten Ansatz der Daten-
schutz-Grundverordnung. Mit ihrer Einfihrung werden die rechtlichen Rahmenbedingun-
gen flr Fragen des Datenschutzes in ganz Europa weitgehend vereinheitlicht. Zudem sol-
len die nationalen Datenschutzbehdrden zu zentralen Anlaufstellen flr alle Blrger wer-
den, so dass sich die Blirger nicht mehr um Fragen der ortlichen Zustandigkeit innerhalb
Europas kiimmern miussen. Und schlieBlich soll es flir Unternehmen auch eine in allen
Datenschutzfragen fiir dieses Unternehmen zustandige Aufsicht geben.

Damit dies alles auch gelingen kann, missen die nationalen Datenschutzbehdrden kiinftig
sehr viel intensiver zusammenarbeiten. Die Zusammenarbeit zwischen diesen nationalen
Behoérden wird zu diesem Zweck institutionalisiert und erheblich verstarkt.

Die seit dem 1. Entwurf der Kommission in der Datenschutz-Grundverordnung vorgese-
henen Zustandigkeiten der EU-Kommission Delegierte Rechtsakte zu erlassen, wurde
zwar im Rahmen des Triloges eingeschrankt, sind aber immer noch in nennenswerter An-
zahl vorhanden. Sie ermdglichen es, die zumeist sehr allgemein gehaltenen Vorgaben der
Datenschutz-Grundverordnung zu konkretisieren.

2.2.2.3 Bewertung des Vorhabens

Trotz aller im Vorfeld geduBerten Bedenken und Zweifel kann die Einfihrung der Daten-
schutz-Grundverordnung als groBer Erfolg Europas betrachtet werden. Die wesentlichen
Zielsetzungen, ein einheitliches Datenschutzrecht fir die gesamte EU zu schaffen, das
aufgrund dieses Anwendungsbereiches auch Ausstrahlungswirkung deutlich dartber hin-
aus entfaltet, die Rechte der von der Digitalisierung in immer héherem MaBe betroffenen
Blrger Europas zu starken, und dennoch einen verldsslichen und angemessenen Rechts-
rahmen auch flr die hier tatigen Unternehmen und Institutionen zu schaffen, die haufig
auf die Verarbeitung von Daten angewiesen sind, die sich auf Dritte beziehen, sind er-
reicht worden, auch wenn nach wie vor zahlreiche Fragen noch offengeblieben oder nicht
hinreichend geklart erscheinen.
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Letzteres liegt indes in der Natur der Sache, denn ein einheitlicher europdischer Rechts-
rahmen flir nahezu alle den Datenschutz betreffenden Rechtsfragen kann nur auf weitge-
hend sehr abstrakten Vorgaben beruhen, die daher zunéachst viele ins Detail gehende
Antworten auf konkrete Fragen offenlassen. Diese Antworten zu geben, ist die Aufgabe
der Rechtsanwendung und insbesondere der Datenschutz-Aufsichtsinstitutionen, denen
durch die DS-GVO gerade auch in dieser Hinsicht zahlreiche Aufgaben zugewiesen sind.

Betrachtet man nur die Fulle der deutlich im dreistelligen Bereich liegenden allein in
Deutschland aufgrund der Einflihrung der DS-GVO anzupassenden Gesetze, mag man die
GroBe der bestehenden Aufgabe hieraus jedenfalls in Ansatzen ermessen kénnen, denn
die meisten der bisher in Spezialgesetzen enthaltenen auf das jeweilige Fachgebiet bezo-
genen gesetzgeberischen Entscheidungen miissen nun auf die neue Rechtslage bezogen
aus der Datenschutz-Grundverordnung und ihren abstrakten Vorgaben abgeleitet wer-
den. Dass die so erforderlich gewordenen Abwagungen nicht fur alle Detailfragen sofort
gewissermalBen aus dem Stand gelingen kénnen, sondern in vielen Fallen einer hinrei-
chenden Prifung und gegebenenfalls auch eingehenden Diskussion bedlirfen, sollte bei
dieser Sachlage unschwer einsichtig sein.

Dies gilt insbesondere angesichts der zu der DS-GVO schon im Vorfeld von unterschied-
lichsten Interessengruppen geduBerten Erwartungen, welche in ihrem Grundverstandnis
von héchst unterschiedlichen Positionen ausgingen. Diese unterschiedlichen Ansichten
wie auch die Interessen der Internetwirtschaft einerseits und die ebenfalls sehr vehement
vertretenen Vorstellungen von einem robusten individuellen Grundrechtsschutz der Be-
troffenen andererseits zu einem sinnvollen Ausgleich zu bringen, wird eine der wesentli-
chen Aufgaben der kiinftigen Rechtsanwendung sein.

Zu den Aufgaben der Datenschutzaufsicht wird es daher vor allem auch gehdéren, diese
Zusammenhdnge verstandlich zu schildern und die sich daraus ergebenden Notwendig-
keiten zu erklaren, sowie bei den Betroffenen fiir die erforderliche Geduld zu werben.
Dies gilt insbesondere auch fiir den Bereich des Rundfunkdatenschutzes, in welchem ne-
ben der DS-GVO auch nahezu alle anderen staatsvertraglichen und bayerischen Rechts-
vorgaben neu geschaffen oder doch maBgeblich umgestaltet wurden. Da die DS-GVO je-
doch nach den bisherigen Erfahrungen fir die allermeisten Fragestellungen brauchbare
Lésungsansatze bereithadlt, die lediglich einer sinnvollen Auslegung im Hinblick auf den
jeweiligen Einzelfall bediirfen, sollte es im Laufe der Zeit mdglich sein, die sicherlich an
vielen Stellen noch nicht abschlieBend entschiedenen Grundsatzfragen zu klaren, daraus
ein gefestigtes Verstédndnis vom neuen europaischen Datenschutzrecht zu entwicklen,
und auf dieser Basis auftretende Praxisfragen rasch und lGberzeugend beantworten zu
kdénnen.

2.2.3 Zulassigkeit der Vorratsdatenspeicherung

In einer sich zunehmend digitalisierenden Gesellschaft spielt die Mdglichkeit, die in den
verschiedensten Lebensbereichen entstehenden personenbezogenen Daten nutzen zu
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kdénnen, eine immer gréBere Rolle. Daher liegt der Gedanke nahe zu verlangen, fir be-
stimmte Anliegen des Gemeinwohls ohnehin angefallene Daten flir einen bestimmten
Zeitraum aufzubewahren oder auch die ansonsten ggf. nicht stattfindende Speicherung
von Daten aus bestimmten Nutzungszusammenhdngen verbindlich vorzusehen. Solches
wurde mit der Richtlinie 2006/24/EG>3® vom 15.03.2006 den EU-Mitgliedsstaaten aufge-
geben, die dafiir Sorge tragen sollten, dass von Anbietern von Telekommunikationsdiens-
ten Verbindungsdaten verschiedenster Kategorien mindestens sechs Monate auf Vorrat,
also ohne dass die Betroffenen hierzu einen Anlass geboten hatten, gespeichert wer-
den.* Erste Klagen gegen diese Richtlinie hatte der EuGH noch zuriickgewiesen,*® dabei
aber Aussagen zu einer mdglichen Verletzung von Grundrechten bewusst vermieden.*

In Deutschland wurde die o.g. Richtlinie erstmals im Jahr 2007 umgesetzt*?, die Umset-
zung aber vom Bundesverfassungsgericht*® verworfen.** Eine Neuregelung scheiterte zu-
nachst an Auffassungsunterschieden in der damaligen Bundesregierung®’, wurde dann
aber doch zur Vermeidung von Zwangsgeldern beschlossen.*® Im April 2014 entschied
der EuGH, dass die 0.g. Richtlinie gegen die EU-Grundrechtecharta verstoBe?’, weil sie
einen unzuldssigen Eingriff insbesondere in die Grundrechte des Telekommunikationsge-
heimnisses, auf Achtung des Privatlebens und auf den Schutz personenbezogener Daten
darstelle. Im Mai 2015 wurde dennoch der Entwurf eines Gesetzes zur Einfihrung einer
Speicherpflicht fiir Verkehrsdaten vorgelegt*®, der zwar intensiv kritisiert*®, dennoch aber
beschlossen wurde®® und am 18.12.2015 in Kraft trat.>*

38 ABI. EG vom 15.03.2006, Nr. L 105/54

39 vgl. Art. 3 i.V.m Art. 6 der RL 2006/24/EG

40 EuGH Urteil vom 10.02.2009, C-301/06

4l Der EuGH hielt es fiir gerechtfertigt, dass der Gemeinschaftsgesetzgeber das Ziel, das Funktio-
nieren des Binnenmarkts zu schiitzen, durch den Erlass von solchen Harmonisierungsvorschriften
verfolge.

Warum eine solche Verpflichtung wirklich fiir das Funktionieren des Binnenmarktes erforderlich sein
soll, wurde nicht begriindet. Zudem harmonisierte die Richtlinie keineswegs nur Speicherungs-
pflichten, sondern fihrte massiv in die Datenschutzrechte der Gemeinschaftsbiirger eingreifende
Verpflichtungen auch flr die Lander verbindlich ein, in denen es bis dahin keine derartige Verpflich-
tung gab und in denen zudem berechtigte Zweifel bestanden, ob deren nationale Gesetzgeber eine
solche Verpflichtung Gberhaupt einflihren kdnnten, geschweige denn wirden.

42 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, BGBI. 2007 I Nr. 70 S. 3198 ff.
43 BVerfG Urteil vom 02.03.2010, BVerfGE 125, 260 ff.

44 Das Gericht war der Ansicht, der Gesetzgeber sei seinem Auftrag nicht nachgekommen, "die Er-
machtigung zur Massenspeicherung von Telekommunikationsdaten mit angemessenen Schutzme-
chanismen zu flankieren, weshalb die momentane deutsche Umsetzung der Richtlinie verfassungs-
widrig und nichtig sei", vgl. K&R 2010, S. 220.

45 vgl. Méstl, Zeitschrift fiir Rechtspolitik 2011, S. 226

46 Koalitionsvertrag 16.12.2013, S. 102, 103, "Dabei sollte ein Zugriff auf die gespeicherten Daten
nur bei schweren Straftaten und nach Genehmigung durch einen Richter sowie zur Abwehr akuter
Gefahren flr Leib und Leben erfolgen."

47 vgl. EuGH Urteil vom 08.04.2014, C-293/12 und C-594/12; K&R 2014, 405 ff.

48 BR-Drs. 249/15

4% UmlaufentschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 09.06.2015

>0 BT-Drs. 186391

>1 BGBI. 2015 I Nr. 51 S. 1324 ff.



-17 -

Mit Urteil vom 21.12.2016°%2 hat der EuGH sich nochmals mit nationalen Regeln zur Vor-
ratsdatenspeicherung befasst und diesmal schwedische und britische Vorschriften zur
Vorratsdatenspeicherung flr ungliltig erklart, die eine allgemeine und unterschiedslose
Speicherung von Daten vorsahen. Dabei hat er aber betont, dass eine vorbeugende, ge-
zielte Vorratsdatenspeicherung zum allgemeinen Zweck der Bekdampfung schwerer Straf-
taten zulassig sei, sofern eine solche Speicherung hinsichtlich der Kategorien von zu
speichernden Daten, der erfassten Kommunikationsmittel, der betroffenen Personen und
der vorgesehenen Dauer der Speicherung auf das absolut Notwendige beschrankt sei,
und diese Einschrankung der Vertraulichkeit der Kommunikation nicht zur Regel werde.>*
Das OVG-NRW setzte mit Beschluss vom 22. Juni 2017 Verpflichtungen aus dem o.g. Ge-
setz zur Einfihrung einer Speicherpflicht fir Verkehrsdaten insbesondere mit Blick auf
die Rechtsprechung des EuGH aus.”* In der Folge setzte die Bundesnetzagentur die o.g.
Pflicht zur Vorratsdatenspeicherung aus diesem Gesetz bis zur Entscheidung im Haupt-
sacheverfahren faktisch aus.>’

2.2.4 Richtlinie 2009/136/EG®°

Am 25.11.2009 haben das Europadische Parlament und der Rat der Europaischen Union
mit der Richtlinie 2009/136/EG (sog. Cookie-Richtlinie) u.a. Vorgaben der sogenannten
ePrivacy-Richtlinie (2002/58/EG)>’ verscharft und Informationspflichten fiir den Fall einer
Verletzung des Schutzes personenbezogener Daten geschaffen,>® die liber die vorherigen
Vorgaben®® hinausgehen.®® Zudem enthalt die RL 2009/136/EG auch die Vorgabe®!, eine
Speicherung von Informationen oder den Zugriff auf Informationen auf dem Endgerat ei-
nes Teilnehmers oder Nutzers im Wesentlichen nur zu gestatten, wenn der betreffende
Teilnehmer oder Nutzer auf der Grundlage von klaren und umfassenden Informationen
seine Einwilligung gegeben hat.

2 EuGH Urteil vom 21.12.2016, C-203/15 und C-698/15.

>3vgl. auch EuGH Pressemitteilung Nr. 145/16. Wegen der weitreichenden Folgen einer solchen
Speicherverpflichtung halt der EuGH zudem materielle und verfahrensrechtliche Voraussetzungen
der Nutzung solcher Daten flir erforderlich wie objektive Anhaltspunkte im konkreten Fall, die Frei-
gabe durch ein Gericht oder eine unabhangige Stelle, die Speicherung der Daten im Unionsgebiet,
die Information der Betroffenen und die unwiderrufliche Léschung der Daten nach Fristablauf.

E: OVG NRW, Beschluss vom 22.06.2017, 13 B 238/17
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institution
en/ Anbieterpflichten/OeffentlicheSicherheit/Umsetzung110TKG/VDS_113aTKG/VDS.html, Stand
28.06.2017

6 RL 2009/136/EG zur Anderung der RL 2002/22/EG (iber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und -diensten, der RL 2002/58/EG Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation
und der Verordnung (EG) Nr. 2006/2004 Uber die Zusammenarbeit im Verbraucherschutz

57 Datenschutzrichtlinie fir elektronische Kommunikation, RL 2002/58/EG

8 7.B. hat der Betreiber 6ffentlich zugénglicher elektronischer Kommunikationsdienste nach dem
neuen Art. 4 Abs. 3 der ePrivacy-RL im Falle einer Verletzung des Schutzes personenbezogener Da-
ten unverziglich die zustédndige nationale Behdrde und dariber hinaus auch die betroffenen Perso-
nen von der Verletzung zu benachrichtigen, wenn anzunehmen ist, dass diese durch die Verletzung
des Schutzes personenbezogener Daten in ihrer Privatsphdre beeintrachtigt werden.

%9 7.B. in § 42a BDSG (alt), § 15a TMG und § 93 Abs. 3 TKG

80 Umsetzung der RL in der Novelle zum TKG vom 09.05.2012, BGBI. 2012 I Nr. 19 S. 958 ff.

61 Uber eine Anderung von Art. 5 Abs. 3 der RL 2002/58/EG, der sog.ePrivacy-Richtlinie


https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/%20Anbieterpflichten/OeffentlicheSicherheit/Umsetzung110TKG/VDS_113aTKG/VDS.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/%20Anbieterpflichten/OeffentlicheSicherheit/Umsetzung110TKG/VDS_113aTKG/VDS.html
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ePrivacy-Richtlinie und Cookie-Richtlinie sollen hunmehr durch eine ePrivacy-Verordnung
abgeldst werden. Am 10.01.2017 hat die Kommission einen ersten Entwurf fir die ePri-
vacy-Verordnung verdffentlicht.®? Urspriinglich sollte die ePrivacy Verordnung zeitgleich
mit der EU-Datenschutz-Grundverordnung (DS-GVO) in Kraft treten, befindet sich aber
noch im europaischen Gesetzgebungsverfahren. Die ePrivacy-Verordnung soll u.a. den
Datenschutz bei elektronischen Kommunikationsvorgangen regeln und wohl auch auf in-
ternetbasiete Kommunikationsdienste wie Messenger-Dienste oder Web-E-Mailanbieter
anwendbar sein. Die ePrivacy-Verordnung soll die DS-GVO ergénzen und prézisieren.®?

2.2.5 Urteil des EuGH zu Google Spain

Mit dem Urteil in Sachen Google Spain® hat der EuGH Google verpflichtet, Links auf von
Dritten veroffentlichte Informationen in den Ergebnislisten ihrer Suchmaschine unter be-
stimmten Voraussetzungen zu entfernen.®® Zudem hat der EuGH in diesem Zusammen-
hang verschiedene Grundaussagen von betrachtlicher Reichweite getroffen, die zwar
formal auf der Anwendung der europdischen Datenschutzrichtlinie (95/46/EG) beruhten,
wegen ihrer Grundsatzlichkeit aber auch noch unter der veranderten Rechtslage gliltig
sein dirften.%®

Hierzu gehort insbesondere die Feststellung, dass das Betreiben einer Suchmaschine, die
automatisch im Internet veréffentlichte Informationen aufsplrt, ein eigenes Erheben von
Daten darstellt, was den Anwendungsbereich des Datenschutzrechtes fiir die Kerntatig-
keit einer Suchmaschine eréffnet. Der Betreiber der Suchmaschine entscheide Uber die
Zwecke und Mittel der Datenverarbeitung und sei daher fir die Verarbeitung verantwort-
lich. Zudem wurde festgestellt, dass diese Verarbeitung im Rahmen der Tatigkeit einer in
der EU befindlichen Niederlassung erfolgt, wenn diese Niederlassung die Aufgabe der
Vermarktung der Werbeflachen der Suchmaschine wahrnimmt.

SchlieBlich wurde eine Verpflichtung des Suchmaschinenbetreibers bejaht, Verweise auf
von Dritten verdffentlichte Internetseiten mit personenbezogenen Informationen zu ent-
fernen, wenn sich bei Wirdigung aller Umstdnde des Einzelfalls ein iberwiegendes Indi-
vidualinteresse des Betroffenen an der Loschung ergibt. Dies gilt gegebenenfalls auch

dann, wenn die betreffende Verdéffentlichung auf den verlinkten Internetseiten als solche
rechtmé&Big ist®’, weil die Rolle des Internets und der Suchmaschinen in einer modernen

62 https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-
communications

63 Kristin Benedikt, Die geplante ePrivacy-Verordnung und ihr Verhaltnis zur DS-GVO und zum
TMG, Datenschutzberater 4/2018, S. 80 ff.

64 EuGH Urteil vom 13.05.2014, C-131/12

85 Ein spanischer Staatsbiirger hatte sich dagegen gewandt, dass bei der Eingabe seines Namens
die Suchmaschine von Google in der Ergebnisliste auf Informationen hinwies, die seinerzeit zwar
zutreffend, unterdessen aber vollstandig erledigt waren.

66 vgl. oben 2.2.2.2, insbesondere zum Recht auf Vergessen aus Art. 17 DS-GVO

7 EuGH Urteil vom 13.05.2014, C-131/12 Rdnr. 62
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Gesellschaft eine besondere ist und den in den Ergebnislisten enthaltenen Informationen
Ubiquitat verleiht.

2.2.6 Vorlage an den EuGH zur Einbindung des ,,Gefallt mir“-Buttons

Das Oberlandesgericht (OLG) Dusseldorf hat dem Gerichtshof der Europaischen Union
(EuGH) am 19.01.2017 Fragen zur datenschutzrechtlichen Zuldssigkeit des Facebook ,Li-
ke“-Buttons und der Einbindung eines entsprechenden ,Geféllt mir*-Plugins vorgelegt.®®
Dabei soll geklart werden, ob Webseiten-Betreiber den Facebook ,Like"-Button in daten-
schutzrechtlich zulassiger Weise einbinden kénnen, obwohl dadurch automatisch Nutzer-
daten an Facebook Ubertragen werden. Die Verbraucherzentrale NRW hatte gegen einen
Modekonzern, der ein solches ,,Gefallt mir*-Plugin von Facebook in seinen Internetauftritt
integrierte, Unterlassungsklage erhoben, weil liber das Plugin bereits beim einfachen Auf-
rufen der konzerneigenen Webseite Daten Uber das Surfverhalten eines jeden Nutzers an
Facebook weitergegeben wirden. Hierin sah die Verbraucherzentrale einen VerstoB ge-
gen das Wettbewerbsrecht und das (alte) Datenschutzrecht.®®

Das entsprechende Plugin ist auf vielen Webseiten von Unternehmen und Privatpersonen
zu finden und Ubertragt bereits beim Besuch dieser Webseiten automatisch Daten der
Besucher an Facebook, auch wenn diese selbst keine Facebook-Nutzer und dort auch
nicht registriert sind, und vor allem auch ohne dass dies flir die Nutzer erkennbar ware.
Mit Hilfe der gesetzten Cookies kénnen u.a. IP-Adressen wiedererkannt und Surfprofile
der Nutzer angelegt werden. Wenn ein Nutzer dariberhinaus bei Facebook registriert und
auch eingeloggt ist, kann Facebook genau nachvollziehen, welche Internetseiten von die-
sem Nutzer besucht werden. Es besteht die Gefahr einer Uberwachung von Nutern im In-
ternet.”® Auch wenn die Vorlagefrage noch die alte Rechtslage betrifft, ist zu erwarten,

dass sich die Entscheidung auch auf die neue Rechtslage wird Ubertragen lassen.

2.2.7 Personenbezug von IP Adressen

Einrichtungen des Bundes speichern bei Besuchen auf ihren Webseiten die IP-Adressen
der Besucher auch noch nach Ende des Seitenbesuchs und damit ldnger als technisch
zwingend erforderlich. Dagegen wendete sich der schleswig-holsteinische Abgeordnete
der Piratenpartei Patrick Breyer. Er sieht in der Speicherung eine unzuldssige Uberwa-
chung der Webseiten-Nutzer. Die beklagte Bundesrepublik Deutschland als Webseiten-
Betreiberin halt die Speicherung der IP-Adressen dagegen flr zuldssig: Sie argumentiert,
nur so technische MaBnahmen ergreifen zu kénnen, wenn ihre Internetangebote ange-
griffen wiirden, und gegebenenfalls strafrechtliche Schritte gegen die Angreifer einleiten
zu kénnen.

58 OLG Diisseldorf, Beschluss vom. 19.01.2017, I-20 U 40/16
9 LG Dusseldorf, Urteil vom 09.03.2016, 12 O 151/15
70 OLG Diisseldorf, Beschluss vom. 19.01.2017, I-20 U 40/16, u.a. Rn. 45


http://dejure.org/dienste/vernetzung/rechtsprechung?Text=20%20U%2040/16
http://dejure.org/dienste/vernetzung/rechtsprechung?Text=20%20U%2040/16
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Der Bundesgerichtshof setzte das bei ihm anhdngige Verfahren zundchst aus’! und legte
dem Europaischen Gerichtshof zwei Fragen zur Auslegung der EG-Datenschutz-Richtlinie
zur Vorabentscheidung vor.

Der EuGH stellte hierauf fest, dass dynamische IP-Adressen, die von einem Anbieter von
Online-Mediendiensten beim Zugriff einer Person auf eine allgemein zugangliche Home-
page gespeichert werden, fiir den Anbieter ein personenbezogenes Datum darstellen,”?
wenn er Uber rechtliche Mittel verfligt, die es ihm ermdglichen, die betreffende Person
anhand der Zusatzinformationen bestimmen zu lassen.”?

Nachdem der EuGH mit Urteil vom 19. Oktober 2016 die Fragen beantwortet hatte,”*
entschied auch der BGH mit Urteil vom 16. Mai 2017, dass eine dynamische IP-Adresse,
die von einem Anbieter von Online-Mediendiensten beim Zugriff einer Person auf eine In-
ternetseite, die dieser Anbieter allgemein zugdnglich macht, gespeichert wird, fir den
Anbieter ein (geschutztes) personenbezogenes Datum im Sinne von § 12 Abs. 1 und 2
TMG i.V.m. § 3 Abs. 1 BDSG (alt) darstellt.”

Damit drfte auch fir die Rechtslage nach der DS-GVO feststehen, dass personenbezieh-
bare und damit im Rechtssinn personenbezogene Daten jedenfalls dann vorliegen, wenn
der Verantwortliche auf rechtlich zuléssige Weise die Personen ausfindig machen kann,
auf welche sich die gespeicherten Daten beziehen. Da diese Voraussetzung im zu ent-
scheidenden Fall vorlag, mussten sich die Gerichte nicht zu der Frage &uB8ern, ob dies
auch dann gelten wiirde, wenn die Feststellung der maBgeblichen Person, auf welche sich
die Daten beziehen, zwar mdglich ist, die dafiir erforderlichen MaBnahmen in Europa aber
nicht zulassig sind.

’!BGH, Beschluss vom 28.10.2014, VI ZR 135/13

72EuGH, Urteil vom 19.10.2016, C 582/14

73 Fiir die Zulassigkeit der Verarbeitung dieser personenbezogenen Daten stellte der EuGH zudem
fest, dass im Einzelfall eine Interessenabwagung moglich sein misse, wie dies in Art.7 lit. f der Da-
tenschutzrichtlinie vorgesehen sei. Die personenbezogenen Daten durften danach langer gespei-
chert werden, wenn nicht die Interessen oder die Grundrechte und Grundfreiheiten der betroffenen
Person die berechtigten Interessen des Webseiten-Betreibers liberwiegen. Auf Seiten des Websei-
ten-Betreibers sei insbesondere das Interesse zu beriicksichtigen, die generelle Funktionsfahigkeit
des Internetangebots zu gewahrleisten. Eine Abwdgung konnte im Streitfall allerdings nicht ab-
schlieBend vorgenommen werden, da bisher keine hinreichenden Feststellungen dazu getroffen
worden waren, ob die Speicherung der IP-Adressen des Klagers lber das Ende eines Nutzungsvor-
gangs hinaus erforderlich sind.

74 EuGH, Urteil vom 19.10.2016, C 582/14

75 BGH, Urteil vom 16.05.2017, IV ZR 135/13. Ferner entschied der BGH, dass ein Anbieter von
Online-Mediendiensten personenbezogene Daten eines Nutzers dieser Dienste ohne dessen Einwil-
ligung Uber das Ende eines Nutzungsvorgangs hinaus erheben und verwenden darf, soweit die Er-
hebung und ihre Verwendung erforderlich sind, um die generelle Funktionsfdahigkeit des Dienistes
zu gewadhrleisten und bei einer Interessensabwagung nicht die Rechte und Freiheiten des Nutzers
Uberwiegen.
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2.3 Bundesrecht

Eine Anpassung aller Bundesgesetze mit Regelungen zum Datenschutz an die mit der
DS-GVO eingetretenen Rechtsanderungen war im Berichtszeitraum aus unterschiedlichen
Grinden gescheitert. Mit dem Datenschutz-Anpassungs- und Umsetzungsgesetz EU
(DSANnpUG-EU)”® wurden jedoch maBgebliche Anderungen v.a. im BDSG, im Bundesver-
fassungsschutzgesetz und BND-Gesetz vorgenommen. Ahnliches soll im Hinblick auf wei-
tere 154 Bundesgesetze nach dem Willen des Bundestages alsbald in Angriff genommen
werden. Ein entprechender Entwurf zu einem zweiten Datenschutz-Anpassungs- und Um-
setzungsgesetz EU (2. DSAnpUG-EU) wurde am 01.10.2018 verdffentlicht.””

2.3.1 Bundesdatenschutzgesetz (BDSG)

Im Koalitionsvertrag von 2013 hatten sich CDU, CSU und SPD darauf geeinigt, die Ver-
handlungen zur Europaischen Datenschutz-Grundverordnung mit dem Ziel zu verfolgen,
das vorhandene nationale Datenschutzniveau zu erhalten und tGber das europaische Ni-
veau hinausgehende Standards zu erméglichen.”®

Mit der Einfihrung der DS-GVO wurden die meisten Regelungen des BDSG wegen des
Anwendungsvorranges des Europarechtes obsolet, so dass das BDSG grundlegend lber-
arbeitet werden musste, was mit dem Datenschutz-Anpassungs- und Umsetzungsgesetz
EU (DSANpUG-EU)”° geschah. Das neue BDSG enthilt seither v.a. Regelungen zu den
Bereichen, die das Europarecht ausspart, bzw. in denen dieses den Mitgliedstaaten Rege-
lungsspielraume erdéffnet. Dies gilt z.B. flir den Beschaftigtendatenschutz, der abgesehen
von sehr allgemein gehaltenen Vorgaben der Regelung durch die Mitgliedstaaten lberlas-
sen wurde.® Die bisherige Regelung zum Beschaftigtendatenschutz wurde in § 26 BDSG
n.F. fortgeschrieben.®!

Daneben enthalt des neue BDSG in den §§ 17 bis 19 Vorgaben zur Zusammenarbeit der
verschiedenen Datenschutzaufsichtsinstitutionen vor allem im Hinblick auf den mit der
DS-GVO geschaffenen Europadischen Datenschutzausschuss. Dabei wurden auch Regelun-
gen fur die Zusammenarbeit der vom Staat getragenen Datenschutzaufsichtsinstitutionen
mit den flr den Bereich des Medienprivilegs und der kirchlichenen Selbstverwaltung ein-
gerichteten spezifischen Aufsichtsbehérden geschaffen, vgl. § 18 Abs. 1 BDSG.

7’6 BGBI. 1 2017,2097

77 BT DS 19/4674

78 Koalitionsvertrag vom 16.12.2013 S. 50

79 BGBI. 1 2017,2097

80 vgl. Art. 88 DS-GVO und Erwagungsgrund Erwagungsgrund 155

81 Dr. Peter Schantz, Die Datenschutz-Grundverordnung - Beginn einer neuen Zeitrechnung im Da-
tenschutzrecht, NJW 2016, 1841
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Leider wurde dabei libersehen, dass das Grundgesetz aus Griinden des das Rundfunkver-
fassungsrecht durchziehenden Gebotes der Staatsferne®? auch staatsfern getragene Da-
tenschutzaufsichtsinstitutionen erforderlich macht, deren Zustandigkeit sich keineswegs
im Anwendungsbereich des Medienprivilegs erschopft. Diese staatsfernen Aufsichtsinsti-
tutionen besitzen haufig die gleichen Aufgaben und Befugnisse nach Art. 57 und 58 DS-
GVO wie die von Bund und Landern getragenen Datenschutzbehdrden und stellen in glei-
cher Weise nach Art. 51 DS-GVO fiur nahezu alle mit der DS-GVO verbundenen Rechts-
fragen zusténdige Aufsichtsbehérden dar. Sie haben dann zwar auch die Aufgaben einer
sog. spezifischen Aufsichtsbehdrde; ihre Aufgaben erschdpfen sich aber nicht in diesen,
sondern umfassen das nahezu gleiche Spektrum wie der Aufgabenbereich der vom Staat
getragenen Datenschutzaufsichtsbehdrden, bzw. gehen sogar dariber hinaus, da sie
i.d.R. auch im Bereich des Medienprivilegs zustandig sind, der den staatlichen Daten-
schutzaufsichtsbehérden gerade verschlossen ist.

2.3.2 Telemediengesetz (TMG) und Telekommunikationsgesetz (TKG)

Die im Berichtzeitraum erfolgten Anderungen des TKG und TMG entfalteten keine daten-
schutzrechtlichen Wirkungen.

Anpassungen des TMG an die DS-GVO wurden bislang nicht in die Wege geleitet, womit
das TMG zwar im Berichtszeitraum noch in Kraft war, mit dem Inkrafttreten der DS-GVO
aber in weiten Teilen von dieser Uberlagert wird. Etwas anderes gilt nur soweit das TMG
die ePrivacy-Richtlinie (2002/58/EG)®® umsetzt. In welchem Umfang dies der Fall ist, ist
umstritten.®* Die in der Datenschutzkonferenz (DSK) zusammengefassten staatlichen Da-
tenschutzbehdrden des Bundes und der Lander vertreten die Auffassung, dass die Daten-
schutzregeln des TMG, also die §§ 12 ff. TMG, ab 25.05.2018 nicht mehr anwendbar
sind, weil es gerade an dieser Umsetzung fehle.®

An die Stelle der ePrivacy-Richtlinie soll in absehbarer Zeit die ePrivacy-Verordnung tre-
ten, die urspriinglich zeitgleich mit der DS-GVO in Kraft treten sollte. Das europaische
Gesetzgebungsverfahren dirfte aber noch geraume Zeit in Anspruch nehmen, so dass
mit einem Inkrafttreten nicht vor 2020 zu rechnen sein dirfte. Danach dlrften aber auch
die bisher im Hinblick auf das TMG bestehenden Zweifelsfragen geklart sein, da diese
neuen Vorgaben dann als europaische Verordnung einen Anwendungsvorrang vor natio-
nalem Recht genieBen.

82 Diese Uberlegungen diirften fiir den Bereich der Presse prinzipiell ebenso zutreffend sein, auch
wenn sich die aktuelle Ausgestaltung dort erheblich von den Gegebenheiten im Rundfunk unter-
scheidet.

83 Die Richtlinie (2002/58/EG) gilt wegen Art. 95 DS-GVO auch kiinftig, vgl. oben 2.2.4

84 Kristin Benedikt, Die geplante ePrivacy-Verordnung und ihr Verhaltnis zur DS-GVO und zum
TMG, Datenschutzberater 4/2018, S. 80 ff.

85 DSK Positionspapier vom 26.04.2018, Zur Anwendbarkeit des TMG fiir nicht-6ffentliche Stellen
ab dem 25. Mai 2018
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2.3.3 IT-Sicherheitsgesetz

Das Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) wurde am 12.06.2015 vom Bundestag beschlossen und ist nach Zu-
stimmung des Bundesrats am 25.07.2015 in Kraft getreten.®

Das Gesetz verpflichtet Betreiber kritischer Infrastrukturen®’, die von so hoher Bedeu-
tung fur das Funktionieren des Gemeinwesens sind, dass deren Ausfadlle erhebliche Ver-
sorgungsengpasse oder Gefahrdungen fiir die 6ffentliche Sicherheit mit sich bringen kén-
nen (vgl. § 2 Abs. 10 BSIG).

Das BSIG wird durch Rechtsverordnungen konkretisiert. So gilt fir Betreiber kritischer
Infrastrukturen aus den Bereichen Energie, Informationstechnik und Telekommunikation
sowie Erndhrung und Wasser die KRITIS-Verordnung vom 3. Mai 2016.% Diese Rechts-
verordnung legt fest, welche Unternehmen im Sinne des Gesetzes zu den kritischen Inf-
rastrukturen zahlen.

Die maBgeblichen Verpflichtungen des Gesetzes fir die Betreiber kritischer Infrastruktu-
ren bestehen darin, IT-Sicherheit nach dem Stand der Technik umzusetzen und deren
Einhaltung regelm&Big nachzuweisen. Auch eine Meldepflicht fur Stérfalle wurde einge-
fihrt. Zudem erhielten Telekommunikationsdiensteanbieter das Recht, Bestands-und
Verkehrsdaten von Teilnehmern und Nutzern zu erheben und zu verwenden, um Stérun-
gen oder Fehler an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu be-
seitigen.® Aus datenschutzrechtlicher Sicht besteht eine gewisse Problematik darin, dass
so Informationen unabhédngig von einer Zweckbindung gespeichert werden diirfen, und
das Gesetz auch keine Héchstspeicherdauer festlegt®®.

2.3.4 Datenhehlerei (§ 202d StGB)

Am 17.12.2015 wurde mit dem neuen § 202d StGB der Straftatbestand der Datenhehle-
rei geschaffen.’?

Begriindet wurde dies damit, dass mit der sich rasant entwickelnden Informationstechno-
logie der Handel mit rechtswidrig erlangten digitalen Daten wie z.B. Kreditkartendaten
oder Zugangsdaten zu Onlinebanking, E-Mail-Diensten oder sozialen Netzwerken immer

8 BGBI. 2015 I Nr. 31 S. 1324 ff.

87 Gemeint sind solche aus den Bereichen Energie, Informationstechnik und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen,
vgl. § 2 Abs. 10 BSIG.

8 BGBI 2016 I Nr. 20, S. 958 ff.

89 vgl. § 100 Abs.1 TKG

%0 vgl. Rath/Kuss/Bach in K&R 2015, 439; https://www.datenschutzzentrum.de/artikel/920-
Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-
Verkehrsdaten.html#extended S. 12

° BGBI 2015 I Nr. 51, S. 2227


https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended
https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended
https://www.datenschutzzentrum.de/artikel/920-Entwurf-eines-Gesetzes-zur-Einfuehrung-einer-Speicherpflicht-und-einer-Hoechstspeicherfrist-fuer-Verkehrsdaten.html#extended
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mehr an Umfang gewonnen habe. Die Tater wiirden haufig selbst keine unmittelbaren
Vermoégensverfligungen vornehmen, sondern Gber Webportale auf intensive Weise Han-
del mit den ausgespahten Daten betreiben. Die Taten seien nur in Teilbereichen von be-
stehenden Strafnormen gedeckt, so dass der Schutz des Birgers und des Grundrechts
auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme®?
den neuen Tatbestand erfordere.

Die oben geschilderten tatsachlichen Annahmen kdnnen aus der Praxis der Landeszentra-
le bestatigt werden. Es bleibt zu hoffen, dass die Einfiilhrung des neuen Straftatbestandes
und eine entsprechend konsequente Anwendung die oben genannten Schutzziele errei-
chen. Allerdings werden von Pressevertretern die in Abs. 3 Nr 2 enthaltene Privilegierung
von Journalisten als in der Ausgestaltung mangelhaft angesehen, weshalb derzeit eine
Verfassungsbeschwerde anhangig ist.*?

2.3.5 Verbandsklagerecht

Am 24.02.2016 ist das ,Gesetz zur Verbesserung der zivilrechtlichen Durchset-
zung von verbraucherschiitzenden Vorschriften des Datenschutzrechts" in Kraft
getreten.®* Es enthalt schwerpunktmiBig Anderungen des Unterlassungsklagengesetzes
(UKlaG) und des Biirgerlichen Gesetzbuches (BGB).

Neu ist die Aufnahme von Datenschutzvorschriften in den Katalog der Verbraucher-
schutzgesetze, deren Missachtung nach § 2 Abs. 1 UKlaG Unterlassungs- und Beseiti-
gungsanspriche entstehen lasst.

Den genannten anspruchberechtigten Stellen®® - z.B. Verbraucherschutzverbande - ste-
hen klnftig Unterlassungs- und Beseitigungsanspriiche zu, wenn ein Unternehmen per-
sonenbezogene Daten eines Verbrauchers entgegen den datenschutzrechtlichen Bestim-
mungen verarbeitet und die Verarbeitung einem kommerziellen Zweck dient.*®

Somit besteht die Mdglichkeit, dass Verbraucherverbanden fir den einzelnen Betroffenen
Klage einlegen (Verbandsklage). Die Durchsetzbarkeit von Ansprichen Betroffener wird
erleichtert, wohingegen der Verantwortliche selbststandig nachweisen und dokumentie-
ren muss, dass seine Datenverarbeitung datenschutzkonform erfolgt.®” Allerdings ist der
Anwendungsbereich auf bestimmte datenschutzrechtliche VerstéBe beschrankt. Die vor-
liegende Reform des UKlaG diirfte mit der DS-GVO vereinbar sein,®® zumal auch Art. 80
Abs. 2 DS-GVO vorsieht, dass die Mitgliedstaaten ein solches Verbandsklagerecht einrich-
ten kdénnen, da es der EU ein Anliegen war, die Durchsetzung von Betroffenenrechten
weiter zu starken.

2 BVerfGE 120, 274 ff.

9 Bundesverfassungsgericht unter dem Aktenzeichen 1 BvR 2821/16

% BGBI. 2016 I Nr. 8, S. 233 ff.

% vgl. § 3 UKlaG

% Dr. Axel Halfmeier: Die neue Datenschutzverbandsklage, NJW 2016, 1126 ff.
%7 Datenschutz Praxis, September 2017, S. 6

%8 Dr. Axel Halfmeier: Die neue Datenschutzverbandsklage, NJW 2016, 1126 ff.
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Die Ermoglichung von Verbandsklagen ist im Grundsatz eine sinnvolle MaBnahme fir die
Durchsetzung der Betroffenenrechte und die Beseitigung von Vollzugsdefiziten im Daten-
schutz.

Die Entwicklung in diesem Bereich bleibt spannend, da durch die ,Richtlinie Gber Ver-
bandsklagen zum Schutz der Kollektivinteressen der Verbraucher™ das Verbandsklage-
recht im Datenschutzbereich ausgeweitet werden soll. Hingegen gibt es aus Bayern Be-
strebungen, das Verbandsklagerecht einzuschrénken um missbrauchliche (und ggf. uni-
onsrechtswidrige) datenschutzrechtliche Abmahnungen, die aufgrund der neuen DS-GVO
allgemein befiirchtet werden, einzuddmmen.®’

2.3.6 Das datenschutzrechtlichen Medienprivileg

Art. 85 DS-GVO befasst sich mit dem Spannungsverhaltnis des Datenschutzes einerseits
und den besonderen Anforderungen der Meinungs-, Rundfunk- und Pressefreiheit ande-
rerseits. Er tragt den Mitgliedstaaten in diesem Zusammenhang auf, durch eigene
Rechtsvorschriften dieses Spannungsverhaltnis aufzulésen oder doch zumindest die wi-
derstreitenden Vorgaben in einen vertréglichen Ausgleich zu bringen.!% Hierzu rdumt er
den Mitgliedstaaten einen sehr weitgehenden Gestaltungsspielraum ein, der das Recht
umfasst, Abweichungen von den meisten Vorgaben der DS-GVO vorzusehen und sogar
die Anwendung ganzer Kapitel der DS-GVO insoweit abzubedingen.®!

Voraussetzung ist eine Verarbeitung personenbezogener Daten zu journalistischen
Zwecken!®?, wobei der Begriff des Journalismus nach den Vorstellungen der Grundver-
ordnung, wie er in deren Erwagungsgrund 153 zum Ausdruck kommt, weit ausgelegt
werden soll. Diesen sehr weiten Begriff des Journalismus haben die deutschen Gesetzge-
ber, wenn man der gegenwartigen Diskussion folgen mdchte, nur teilweise in das Medi-
enprivileg Gbernommen, wohl um die mit dem so entstehenden Medienprivileg verbunde-
nen Freiraume insbesondere im Hinblick auf bestimmte Erscheinungsformen des Inter-
nets personell einzugrenzen.

Der deutsche Gesetzgeber hat dieses Medienprivileg in einer weitgehend gleichlautenden
Form in unterschiedlichen Gesetzen niedergelegt. In einer allgemeinen Form ist es unter-
dessen in Art. 38 BayDSG enthalten. Fir den Bereich des Rundfunks ergibt es sich seit
dem 21. Rundfunkd@nderungsstaatsvertrag aus dem neu geschaffenen § 9c RStV, der fur
Telemedien durch die Neuregelung des § 57 RStV erganzt wird.

In der bis einschlieBlich 24.05.2018 geltenden Rechtslage war das flir den in Tragerschaft
der Landeszentrale veranstalteten Rundfunk maBgebliche Medienprivileg in der jeweils

% https://www.bundesanzeiger-verlag.de/gesetze/nachrichten/detail/artikel/bayern-will-
datenschutz-grundverordnung-einschraenken-26108.html, Aufruf 30.11.2018

100 vgl, Art. 85 Abs. 1 DS-GVO

101 yvgl. Art. 85 Abs. 2 DS-GVO

102 Art. 85 Abs. 2 DS-GVO nennt daneben auch wissenschaftliche, kiinstlerische und literarische
Zwecke, die in diesem Zusammenhang jedoch von nachrangiger Bedeutung sind.


https://www.bundesanzeiger-verlag.de/gesetze/nachrichten/detail/artikel/bayern-will-datenschutz-grundverordnung-einschraenken-26108.html
https://www.bundesanzeiger-verlag.de/gesetze/nachrichten/detail/artikel/bayern-will-datenschutz-grundverordnung-einschraenken-26108.html
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vormaligen Fassung des Art. 20 Abs. 2 BayMG und § 47 Abs. 2 RStV enthalten. Die Rege-
lungen fir die Presse wie auch die fir die unterschiedlichen Anstalten des 6ffentlich-
rechtlichen Rundfunks geltenden Bestimmungen wiesen vormals gewisse Abweichungen
in der Ausgestaltung wie auch der Tragweite des Medienprivilegs auf, die nunmehr durch
die weitestgehend einheitlichen Neuregelungen verschwunden sind.

Nach diesen Neuregelungen gelten von den Vorgaben der DS-GVO nurmehr die Bestim-
mungen der Art. 5 Abs. 1 lit. fi.V.m. Abs. 2, der Art. 24 und 32 sowie die Kap. I, VIII, X
und XI. Letztere stehen nach den Vorgaben der DS-GVO auch fiir Zwecke des Medienpri-
vilegs nicht zur Disposition.!% Sogar die in der DS-GVO besonders betonten Betroffenen-
rechte sind demzufolge ebenso wie die Regelung der DS-GVO Uber die Aufsicht durch die
Vorgaben des Medienprivilegs fir diesen Bereich auBer Kraft gesetzt. An ihrer Stelle gel-
ten nur die jeweils fir das entsprechende Medium anzuwendenden deutschen, im Fall der
Landeszentrale bayerischen Vorgaben. Betroffenen Personen stehen anstelle der Rechte
nach der DS-GVO nur die Rechte nach § 9c Abs. 2 und 3 RStV zu.

103 yvgl. Art. 85 Abs. 2 DS-GVO
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2.4 Bayerisches Landesrecht

2.4.1 Bayerisches Mediengesetz

Die im Berichtzeitraum vorgenommenen Anderungen im Bayerischen Mediengesetz!%*
entfalteten keine datenschutzrechtlichen Wirkungen. Die durch das Inkrafttreten der DS-
GVO notwendig gewordenen Anpassungen®® wurden als Teil des Art. 39b des Gesetzes

zur Anderung des Bayerischen Datenschutzgesetzes!®® vom 15.05.2018 vom Landtag be-
schlossen und traten am 25.05.2018 in Kraft.

2.4.2 Rundfunkstaatsvertrag

Die im Berichtzeitraum erfolgten Anderungen des Rundfunkstaatsvertrages entfalteten
keine datenschutzrechtlichen Wirkungen. Mit dem 21. Rundfunkdanderungsstaatsvertrag
wurden zum 25.05.2018 und damit zeitgleich mit dem Inkrafttreten der DS-GVO die zur
Anpassung an die durch die DS-GVO geschaffene neue Rechtslage erforderlichen Verén-
derungen vor allem im Hinblick auf das nunmehr anzuwendende materielle Recht und
das neugefasste Medienprivileg!’” vorgenommen.

2.4.3 Rundfunkbeitragsstaatsvertrag

Hinsichtlich der Frage, ob beim Ubergang von der Rundfunkgebiihren- auf die Rundfunk-
beitragsfinanzierung die Belange des Datenschutzes hinreichend bericksichtigt wurden,
existierten nicht unerhebliche Auffassungsunterschiede. Wahrend die Landesbeauftragten
fir den Datenschutz eklatante Normdefizite beklagten, waren die Datenschutzbeauftrag-
ten von ARD, ZDF und Deutschlandradio der Auffassung, dass durch die Anderungen so-
gar eine Verbesserung des Datenschutzes eintrate. Auch der einmalige Meldedatenab-
gleich mit ca. 70 Mio. GUbermittelten Datensatzen, der es anlasslich der Systemumstellung
maoglich machen sollte, die bisher nicht erfassten Beitragsschuldner zu ermitteln, wurde
eher positiv bewertet. 1%

Mit dem 19. Rundfunkd@nderungsstaatsvertrags war die Vorschrift des § 11 RBeitrStV
modifiziert worden. Neben dem neu eingefiigten Erfordernis, dass eine vorherige Daten-
erhebung unmittelbar beim Betroffenen erfolglos geblieben wéare oder nicht méglich

104 Gesetz zur Anderung des Bayerischen Mediengesetzes und des Gesetzes zur Ausfiihrung des
Rundfunkstaatsvertrags, des Jugendmedienschutz-Staatsvertrags, des Rundfunkbeitragsstaatsver-
trags vom 12. Juli 2016 (GVBI. S. 159), Gesetz zur Anderung des Bayerischen Mediengesetzes vom
13. Dezember 2016 (GVBI. S. 350) und Gesetz zur Anderung des Bayerischen Rundfunkgesetzes
und des Bayerischen Mediengesetzes vom 20. Dezember 2016 (GVBI. S. 427, ber. 2017, S. 17)

105 vgl. dazu unten 2.4.5

106 GvBI. 2018, S. 230

107 ygl. hierzu die §§ 9c und 57 RStV-neu, sowie ausfiihrlicher oben 2.3.6

108 ygl. auch die Eckpunkte von ARD, ZDF und Deutschlandradio fiir eine Konkretisierung der da-
tenschutzrechtlichen Regelungen im Vollzug des 15. RAndStV vom November 2011.
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sei, 1% enthélt die Norm seitdem auch eine Prézisierung, welche éffentlichen und nichtéf-
fentlichen Stellen zur Ubermittlung der Daten einzelner Inhaber von Wohnungen oder Be-
triebsstatten an die zustandige Landesrundfunkanstalt befugt sind. Zudem wurde ein
neuer § 11 Abs. 7 eingefiigt, wonach die zustédndige Landesrundfunkanstalt auf das da-
tenschutzrechtliche Auskunftsersuchen eines Beitragsschuldners diesem die Stelle mitzu-
teilen hat, die ihr die jeweiligen Daten des Beitragsschuldners (ibermittelt hat. Die Ande-
rung trat am 01. Januar 2017 in Kraft.

2.4.4 Anderung des Bayerischen Datenschutzgesetzes (BayDSG)

Das bayerische Datenschutzgesetz wurde aufgrund des Bayerischen E-Gouvernement-
Gesetzes vom 22.12.2015 (GVBI. S. 458) in mehreren Punkten!!® verdndert. Die bedeu-
tenste Veranderung bildete die Einfihrung des Art. 36 BayDSG, mit dem ein allgemeines
Recht der Birger auf Informationszugang gegeniber 6ffentlichen Stellen in Bayern einge-
fuhrt wurde (vgl. ndher: 12. Tatigkeitsbericht, S 22 f.).

Anders als das Bundes-IFG bzw. die Transparenz- und Informationsfreiheitsgesetze ande-
rer Bundeslander setzt das Auskunftsverlangen in Bayern die Glaubhaftmachung eines
berechtigten, nicht auf eine entgeltliche Weiterverwendung gerichteten Interesses vo-
raus. Die einzige im Berichtszeitraum erfolgte Anderung des BayDSG!!! erfolgte durch

§ 2 des Gesetzes zur effektiven Uberwachung gefdhrlicher Personen vom 24. Juli 2017
(GVBI. S. 388), mit dem die in Art 21a Abs. 5 festgelegte Frist im Hinblick auf die Lésch-
pflicht bei Videobeobachtung fiir Videoaufzeichnungen und daraus gefertigte Unterlagen
von drei Wochen auf zwei Monate erweitert wurde.

2.4.5 Anpassungen des Bayerischen Rundfunk-Datenschutzsystems zum
25.05.2018

Mit dem Inkrafttreten der DS-GVO musste das bis dahin geltende rundfunkrechtliche Da-
tenschutzsystem den nunmehr geltenden Bedingungen angepasst werden. Zu diesem
Zwecke wurden im Rahmen der Neufassung des Bayerischen Datenschutzgesetzes!!?
vom 15.05.2018 als Teil von dessen Art. 39b, der Anderungen zu 20 weiteren Gesetzen
enthalt, vom Landtag auch Anpassungen im Bayerischen Mediengesetz und Bayerischen
Rundfunkgesetz vorgenommen, die am 25.05.2018 in Kraft traten.

Seither besteht beim Bayerischen Rundfunk ein Rundfunkdatenschutzbeauftragter und
bei der Landeszentrale ein Medienbeauftragter flir den Datenschutz (Mediendatenbeauf-

109 vgl. § 11 Abs. 4 RBeitrStV

110 Betroffen waren die Art. 4, 15, 26, 27a und 28

111 Mit Gesetz vom 15.05.2018 (GVBI. 2018, S. 230), in Kraft getreten am 25.05.2018 wurde das
Bayerischen Datenschutzgesetzes der neuen Rechtslage nach der DS-GVO angepasst und zu die-
sem Zweck weitestgehend Uberarbeitet.

112 GvBI. 2018, S. 230



- 29 -

tragter), die die jeweils zustandige Aufsichtsbehdrde im Sinne des Art. 51 DS-GVO dar-
stellen. Wahrend sich die sachliche Zustandigkeit des Rundfunkdatenschutzbeauftragten
nur auf den BR und dessen Beteiligungsunternehmen bezieht, fihrt der Mediendatenbe-
auftragte auch die Aufsicht liber die Anbieter nach dem System des BayMG.

Diese Grundkonstruktion ahnelt deutlich der vormals geltenden Rechtslage und passt die
Ausgestaltung den Vorgaben der DS-GVO an. Damit werden Datenschutzaufsichtsinstitu-
tionen nach den Vorgaben der DS-GVO geschaffen, die gleichzeitig aber auch dem ver-
fassungsrechtlichen Gebot der Staatsferne des Rundfunks nach dem Grundgesetz ent-
sprechen.
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Mit Art. 20 BayMG als bereichspezifischer Datenschutznorm hatte der Gesetzgeber das
aus den verfassungsrechtlichen Vorgaben der Rundfunkfreiheit resultierende Gebot der
Staatsferne der Landeszentrale auch fir den Bereich des Datenschutzes umgesetzt. Die-
se gesetzgeberische Gestaltung, die einerseits der Rechtsprechung des Bundesverfas-
sungsgerichts zum Recht auf informationelle Selbstbestimmung Rechnung trug und ande-
rerseits ausdricklich das Medienprivileg aufnahm, hatte sich nachhaltig bewahrt. Folge-
richtig wurden sie mit gewissen durch die DS-GVO erforderlich gewordenen Anpassungen
in das Folgesystem Gbernommen und dort fortgefiihrt.

Durch den im Berichtszeitraum noch amtierenden Beauftragten fir den Datenschutz bei
der Landeszentrale konnten die spezifischen Anforderungen im Bereich des in 6ffentlich-
rechtlicher Tragerschaft betriebenen Rundfunks gewahrleistet werden. Auch stellt die ge-
wahlte Gestaltung sicher, dass bei der Rechtsanwendung die spezifischen Bedingungen
des Rundfunks wie auch die bestehenden verfassungsrechtlichen Besonderheiten Berlick-
sichtigung fanden.

Durch die gewahlte Gestaltung entfiel zudem die ansonsten erforderliche, im Einzelfall
aber immer schwierige und auch problematische Abgrenzung zwischen Daten, die dem
Medienprivileg unterfallen, und denen der Verwaltungsangelegenheiten der Landeszent-
rale bzw. der Anbieter, da die Aufsicht wie beim o6ffentlich-rechtlichen Rundfunk i.d.R. Ub-
lich in einer Hand zusammengefasst ist. Der Beauftragte fiir den Datenschutz bei der
Landeszentrale Uberwachte gem. Art. 20 Abs. 3 S. 2 BayMG (alt) die Einhaltung der Vor-
schriften des BayMG sowie anderer Vorschriften tUber den Datenschutz bei der Landes-
zentrale und bei den Anbietern umfassend,!'* und zwar auch, soweit es sich um Verwal-
tungsangelegenheiten handelt.* Mit dieser umfassenden Zusténdigkeit fiir alle Aufgaben
bei der Landeszentrale und den Anbietern trug das BayMG den verfassungsrechtlichen
Anforderungen an einen rundfunkrechtlichen Datenschutz Rechnung.!*®

Weitere Aufgaben des Beauftragten fir den Datenschutz waren die Beratung bei daten-
schutzrechtlichen Fragen, die Mitarbeiterschulung in der Landeszentrale und die Beratung
von Anbietern bei datenschutzrechtlichen Problemen.

113 Zur Frage der inhaltlichen Reichweite dieser Aufgabe vgl. Gummer, Fragen des Datenschutzes
bei neuen Formen von Programmen und Mediendiensten, ZUM 2004, 546. Zudem sind seit dem In-
krafttreten des 9. Rundfunkdnderungsstaatsvertrages auch dessen Regelungen zur Datenschutz-
aufsicht Uber Telemedien und die Datenschutzaufsicht beim 6ffentlich-rechtlichen Rundfunk von
Bedeutung.

114 yvgl. Art. 20 Abs. 3 S. 3 BayMG (alt).

115 7u dieser Thematik hat der Norddeutsche Rundfunk ein sehr instruktives Gutachten bei Prof. Dr.
Dieter Dorr erstellen lassen und 2002 als Band 13 der ,Studien zum deutschen und europaischen
Medienrecht" veréffentlicht. Es tragt den Titel: ,Rundfunk und Datenschutz - Die Stellung des Da-
tenschutzbeauftragten des Norddeutschen Rundfunks.”
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Der Beauftragte hatte bei der Durchfiihrung seiner Aufgaben Auskunfts-, Kontroll-, Zu-
griffs-, Einsichts- und Beanstandungsrechte.!!® Der Beauftragte fiir den Datenschutz bei
der Landeszentrale war aber auch bereits in Austibung seines Amtes unabhangig und nur
dem Gesetz unterworfen. Die Stellung des Beauftragten entsprach damit auch bereits in
der vormaligen, bis einschlieBlich 24.05.2018 geltenden Ausgestaltung der des Bayeri-
schen Landesbeauftragten fur Datenschutz bzw. des Prasidenten des Landesamtes fir
Datenschutzaufsicht und entsprach somit auch zweifelsfrei den Anforderungen des Euro-
parechts!'” einschlieBlich der EU-Datenschutzrichtlinie, '8 die in Art. 28 Abs. 1 den Mit-
gliedstaaten auferlegt, datenschutzrechtliche Kontrollstellen zu schaffen, die die ihnen
zugewiesenen Aufgaben in vélliger Unabhangigkeit wahrnehmen.

Der Beauftragte fiir den Datenschutz bei der Landeszentrale unterstand nach Art. 20
Abs. 3 S. 7 BayMG (alt) intern der Dienstaufsicht des Verwaltungsrates. Zur Dienstauf-
sicht waren nur arbeitsrechtliche Belange zu zahlen. Eine Delegation der Dienstaufsicht
an andere Organe der Landeszentrale oder leitende Angestellte war nicht mdglich.

Insbesondere bestand keine Einordnung des Beauftragten fir den Datenschutz bei der
Landeszentrale in den durch den Prasidenten der Landeszentrale geleiteten Verwaltungs-
aufbau. Der Prasident berief zwar den Beauftragten fir den Datenschutz bei der Landes-
zentrale, bedurfte hierfiir aber der Zustimmung des Verwaltungsrates.*°

Im Ubrigen bestanden fiir den Prasidenten oder fiir von diesem beauftragte Personen
keine Aufsichtsbefugnisse lber oder sonstige Beeinflussungsmaéglichkeiten hinsichtlich
des Beauftragten flir den Datenschutz bei der Landeszentrale. Vielmehr fihrt dieser in
datenschutzrechtlicher Hinsicht die Aufsicht Uber die Landeszentrale und ihren Verwal-
tungsaufbau. Er war dennoch Teil der Landeszentrale und Ausdruck ihrer staatsfernen
Selbstverwaltung, was die interne Dienstaufsicht durch den Verwaltungsrat unterstrich.

Mit der DS-GVO, die die europarechtlich erforderliche Unabhangigkeit noch etwas starker
akzentuiert, haben sich die Gewichte nochmals etwas verschoben, so dass ab dem neuen
Berichtszeitraum nunmehr neben der Ausflllung der Stellung des Mediendatenbeauftrag-
ten keine anderen Aufgaben innerhalb der Landeszentrale mehr ibernommen werden
dirfen.

116 vgl. insbes. Art. 20 Abs. 4 BayMG (alt).

117 Art. 8 Abs. 3 EU-Grundrechtecharta wie auch Art. 16 Abs. 2 AEUV sehen eine Beaufsichtigung
durch unabhangige Stellen zwingend vor.

118 R 95/46/EG, ABI. EG vom 23.11.1995, Nr. L 281/31.

119 vgl. Art. 20 Abs. 3 S. 1 BayMG (alt).
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4.1 Allgemeines

Mit der Geschaftsleitung fand im Berichtszeitraum regelmaBig, i.d.R. vierteljahrlich ein
Informationsaustausch statt, in dessen Rahmen allgemeine, den Datenschutz in der Lan-
deszentrale betreffende Fragen erértert wurden.

Gelegentlich waren auch speziellere Fragen aus dem Bereich des Datenschutzes Gegen-
stand von Anfragen und Ausarbeitungen, die auch Uber den unmittelbaren Zustandig-
keitsbereich der Landeszentrale hinausgehen konnten.

Zur Informationstatigkeit gehdrten zudem die Unterrichtung von Gremien und Organen
der Landeszentrale Uber grundsatzlichere oder auch speziellere Fragen des Datenschut-
zes und Vortrage im Rahmen von Veranstaltungen der Landeszentrale.

Im Rahmen einer Fortbildungsreihe der Landeszentrale fir Mitarbeiter wurde im Jahr
2016 eine Veranstaltung mit dem Titel ,,Datenschutz und HbbTV" gestaltet. Hierbei wur-
den die Mitarbeiter nicht nur Uber die Grundziige des Datenschutzes informiert, sondern
auch vor dem Hintergrund der Entwicklung von der linearen Ubertragung hin zu den An-
wendungen der digitalen TV-Welt die Auswirkungen auf den Datenschutz und die Gestal-
tung der Rundfunkangebote naher erlautert.

Im Februar 2018 wurde in einer weiteren Veranstaltung in dieser Reihe ein Vortrag tber
das neue europdische Datenschutzrecht angeboten, das mit dem Inkrafttreten der Da-
tenschutz-Grundverordnung ab dem 25.05.2018 in Europa zu beachten sein wurde. In
diesem Zusammenhang wurde ein Bogen von den historischen Hintergriinden und den
mit der Grundverordnung verfolgten Zielsetzungen, Uber die Grundziige des neuen Da-
tenschutzrechtes bis hin zu den Auswirkungen fir die Landeszentrale geschlagen.

Im Marz 2018 folgte eine zweiteilige Informationsveranstaltung flir Anbieter der Landes-
zentrale. Diese befasste sich ausgehend von den eben geschilderten Erwdgungen und da-
ran angelehnten Erlduterungen mit den maBgeblichen Folgewirkungen der eintretenden
Rechtsanderung fir Rundfunkanbieter und einem Biindel von ausgewahlten Fragestellun-
gen, die auf einer Abfrage von Anbieterverbanden beruhten.

Anfang Mai 2018 beteiligte sich der Datenschutz der Landeszentrale an einem Workshop
des Instituts fir europadisches Medienrecht (EMR) und der Arbeitsgemeinschaft privater
Rundfunk (APR) zum Themenkreis ,Datenschutz und Datensicherheit" in Frankfurt mit
einem eigenen Vortrag zum Thema ,,Datenschutz fliir Medienunternehmen nach dem 21.
Rundfunkdnderungsstaatsvertrag". Dieser befasste sich vor allem mit dem im Hinblick
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auf die Datenschutz-Grundverordnung neu gefassten Medienprivileg, seinen Vorausset-
zungen, seiner Ausgestaltung und seinen Folgewirkungen.

Auf europaischer Ebene wirkte der Datenschutz der Landeszentrale zuvor bereits an dem
Workshop , The grey areas between media regulation and data protection™ mit. Der eng-
lischsprachige Workshop wurde vom ,,European Audiovisual Observatory" in StraBburg
organisiert. Hierbei konnte im Rahmen der Diskussion in einer Zusammenfassung der
Sicht der Datenschutzregulierer, der Datenschiitzer, der Nutzer und der Industrie die
Sicht des Datenschutzes im Bereich privater Rundfunkanbieter mit einflieBen. Die Erwar-
tungen der Workshopteilnehmer an die EU-Kommission konnten zusammengefasst und
an diese weitergeleitet werden.

Seit 2017 nimmt der Bereich Datenschutz der Landeszentrale an dem Arbeitskreis Ar-
beitshilfen des Berufsverbands der Datenschutzbeauftragten Deutschlands (BvD) e.V. teil
und unterstitzt diesen aktiv bei der Erstellung von Arbeitshilfen. Im Jahr 2017 wurde ein
Schulungskonzept erstellt und im Anschluss daran mit der Ausarbeitung eines Kurzaudits
begonnen.

Von besonderer Bedeutung flir die Arbeit des Datenschutzes der Landeszentrale war, wie
auch bereits in den Vorjahren, der regelmaBige Austausch mit dem Landesamt fiir Da-
tenschutzaufsicht in Bayern und die Teilnahme an dem Arbeitskreis Medien des Diissel-
dorfer Kreises bzw. der Datenschutz-Konferenz (DSK).

4.1.1 Datenschutzrechtliche Freigabe automatisierter Verfahren nach Art. 26
BayDSG (alt)

Die Landeszentrale ist gem. Art. 26 Abs. 1 BayDSG (alt) verpflichtet, den erstmaligen
Einsatz von bestimmten automatisierten Verfahren, mit denen personenbezogene Daten
verarbeitet werden bzw. wesentliche Veranderungen solcher Verfahren datenschutzrecht-
lich freizugeben. Die datenschutzrechtliche Freigabe verfolgt den Zweck, Verletzungen
der Datenschutzvorschriften von vornherein zu vermeiden.

Im Berichtszeitraum waren dem Datenschutz in der Landeszentrale zwei neue automati-
sierte Verfahren vorgelegt worden.

Dabei ging es einerseits um ein Workflow-Programm, mit welchem die Arbeitsprozesse in
der Landeszentrale im Rahmen von Programmanderungen abgebildet und ab der Antrag-
stellung vollstandig digitalisiert werden sollten. Aus datenschutzrechtlicher Hinsicht kam
es bei der datenschutzrechtlichen Prifung vor allem darauf an, die in diesem Zusam-
menhang erfassten personenbezogenen Daten sowie den Zugang zu diesen auf das sich
aus Aufgaben der Landeszentrale ergebende dienstlich Notwendige zu beschranken. Auf
der Basis in diesem Zusammenhang getroffener Vereinbarungen konnte das fragliche
Verfahren in seinem seinerzeitigen Entwicklungsstand zur Erprobung und zur Gewinnung
praktischer Erfahrungen und genauerer Erkenntnisse Uber die in diesem Zusammenhang
bestehenden dienstlichen Bedlrfnisse einstweilig freigegeben werden.
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Andererseits war die Einfihrung eines Programms Ende 2017 auf den Weg gebracht wor-
den, Uber welches zahlreiche Fragen von der Arbeitszeiterfassung Uber die Gewahrung
von Urlaub und Freistellung von der Arbeitszeit bis zu Gesichtspunkten der Zutrittskon-
trolle erfasst und verarbeitet werden sollten. Wegen der Komplexitat des Prozesses war
es nicht méglich gewesen, die datenschutzrechtliche Priifung bis zum Ubergang des ma-
teriellen Rechtes auf die neue Basis nach der DS-GVO zu einem Abschluss zu bringen.

Der Beauftragte bemiihte sich zudem weiterhin um eine Bestandserhebung aller tatsach-
lich eingesetzten automatisierten Verfahren, auch der nicht freigabepflichtigen, in deren
Zuge personenbezogene Daten verarbeitet werden.

4.1.2 Verfahrensverzeichnis nach Art. 27 BayDSG (alt)

Die Landeszentrale fihrt gem. Art. 27 BayDSG (alt) ein Verzeichnis der bei ihr eingesetz-
ten und datenschutzrechtlich freigegebenen automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden. Dieses Verfahrensverzeichnis wird jahrlich fort-
geschrieben. In diesem Verzeichnis sind flir jedes automatisierte Verfahren die in Art. 26
Abs. 2 BayDSG (alt) genannten Angaben festzuhalten:

Bezeichnung des Verfahrens,

Zweck und Rechtsgrundlage der Erhebung, Verarbeitung oder Nutzung,

Art der gespeicherten Daten,

Kreis der Betroffenen,

Art der regelméfig zu iibermittelnden Daten an den Empfénger,

Regelfristen fiir die Loschung der Daten oder fiir die Priifung der Loschung,
verarbeitungs- und nutzungsberechtigte Personengruppen,

im Fall der Auftragsdatenverarbeitung, Art. 6 Abs. 1-3 BayDSG, die Auftragnehmer,
Empfanger vorgesehener Dateniibermittlungen in Drittldnder.

WX R W=

Auch wenn die vormals bestehende Pflicht zur Fihrung eines Anlageverzeichnisses weg-
gefallen ist, ist mit der IT-Abteilung vereinbart, dass dieses Anlageverzeichnis in gewisser
Weise fortgefihrt wird. Ein Verwaltungsaufwand entsteht hierdurch nicht, da die einge-
setzte Hardware sowie die Peripherie-Gerate weiter inventarisiert und als Anlagevermo-
gen aktiviert und daher im Anlagespiegel gefiihrt werden. Der Anlagespiegel unterstitzt
insoweit auch Planungen bei der Entwicklung von Konzepten auf dem Gebiet der Datensi-
cherheit.
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4.2 Verwaltungsgebdude der Landeszentrale

Das schon vor Beginn des letzten Berichtszeitraums erreichte hohe Sicherheitsniveau
konnte erhalten werden. Der Umgang mit zahlreichen, teilweise auch externen Veranstal-
tungen hat sich unterdessen gut eingespielt. Die in friiheren Jahren bestehenden offenen
Fragen auf dem Gebiet der Datensicherheit, im Zusammenhang mit der Reinigung der
Blroraume und insbesondere dem unbefugten Zutritt Dritter zu nicht-6ffentlichen Berei-
chen der Landeszentrale bzw. zu sensiblen Bereichen der Datenverarbeitungsanlagen,
kénnen seit ldngerem als geldst angesehen werden.

Nennenswerte Auffélligkeiten konnten im Berichtszeitraum nicht festgestellt werden

4.3 Fragen in Bezug auf Datenverarbeitungsprozesse in der Landeszent-
rale

Im Berichtszeitraum wurden die Mitarbeiter, in deren Aufgabenbereich personenbezogene
Daten erhoben, verarbeitet und genutzt werden, gezielt im Hinblick auf die sich stellen-
den Fragen beraten. Hierbei hat sich gezeigt, dass die Mitarbeiter der Landeszentrale ge-
rade bei Fragen des Datenschutzes in einem hohen MaBe sensibilisiert sind. Bei Zweifels-
fragen wenden sie sich in der Regel selbststéandig und umgehend an den Beauftragten fir
den Datenschutz.

Dies gilt auch fir Fragen, die die Datensicherheit und die Integritat von Verarbeitungs-
prozessen betreffen. Sowohl die Gestaltung der Systeme wie auch der Umgang mit prob-
lematisch erscheinenden Vorgangen wird laufend und insbesondere auch in auftretenden
Einzelfdllen in Abstimmung mit dem Beauftragten gestaltet und fortentwickelt.

Im Berichtszeitraum ergaben sich Aufgaben und Anfragen an den Beauftragten fiir den
Datenschutz aus nahezu allen Bereichen. Insgesamt war festzustellen, dass sich in den
aufgetretenen Fragestellungen die mit der fortschreitenden Digitalisierung aller Arbeits-
prozesse wachsenden Anforderungen widerspiegeln. Soweit die angesprochenen Themen
von allgemeinem Interesse sind, werden diese im Folgenden dargestellt.

4.3.1 Zuldssige Nutzung vorhandener Daten

Den Ausgangspunkt bildet im 6ffentlichen Bereich stets die in zahlreichen Normen nie-
dergelegte Berechtigung, diejenigen personenbezogenen Daten zu erheben, zu spei-
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chern, zu veréandern oder zu nutzen, die zur Erfillung der in die Zustandigkeit der ent-
sprechenden Stelle fallenden Aufgaben erforderlich sind.'?°

Daraus ergeben sich immer wieder und in unterschiedlichen Gestaltungen Fragen, in wel-
chen Zusammenhangen bei der Landeszentrale vorhandene bzw. fir bestimmte Zielset-
zungen erhobene Daten konkret genutzt werden durfen.

FUr die Beantwortung dieser Frage ist in aller Regel zunachst der Lebenssachverhalt und
Sachzusammenhang zu ermitteln, in dem die Daten der Landeszentrale zuganglich wur-
den. Aus diesen lassen sich sodann die der Landeszentrale zustehenden Berechtigungen
und insbesondere auch die jeweils anzunehmende Tragweite einer ausdriicklich erteilten
bzw. sich konkludent ergebenden Einwilligung ermitteln.

Unter Berlicksichtigung der auf der Seite des jeweiligen Betroffenen bestehenden
schutzwerten Interessen kdnnen sodann Hinweise und Empfehlungen flir den Umgang
mit den fraglichen Daten im Einzelfall entwickelt werden.

Besondere Aktualitat erlangten diese Fragen durch den Wechsel des geltenden materiel-
len Rechtes hin zur DS-GVO, weil haufig zweifelhaft erschien, ob und wenn ja unter wel-
chen Voraussetzungen in der Vergangenheit angefallene und nunmehr vorhandene Daten
auch unter Geltung des neuen Rechtes weiterhin genutzt werden kénnten. Bedeutsam
erschien es daher in diesen Féllen zu ermitteln, in welchem Zusammenhang die Daten
jeweils erhoben worden waren und welche Rechtfertigungen fiir die Landeszentrale hier-
fir bestanden. Hierbei war insbesondere zu beriicksichtigen, dass auch in der Vergan-
genheit wirksam erteilte Einwilligungen unter Geltung des neuen Rechtes prinzipiell ihre
Bedeutung behalten kénnen und daher gerade keine flachendeckende Einholung nochma-
liger Einwilligungen generell erforderlich wurde. Dennoch waren mit der Anndherung an
den 25.05.2018 stetig haufiger werdende Anfragen zu prifen und zu beantworten.

4.3.2 Zuldssige Zweckanderung

Im Zusammenhang damit ergibt sich haufig die weitere Frage, ob und wenn ja zu wel-
chen ggf. auch weiteren Zwecken die Daten genutzt werden diirfen, die die Landeszent-
rale zumeist auf ganz unterschiedliche Weise und in unterschiedlichen Zusammenhangen
erhalten hat.

Aus diesen Umstanden ergibt sich in aller Regel eine konkrete Zweckbindung, die die
weiteren Mdglichkeiten des Einsatzes dieser Daten und der sich daraus ergebenden Er-
kenntnisse beschrankt. Dieser Grundsatz der Zweckbindung gehért zu den grundlegen-

120 ygl. z.B. Art. 16 Abs. 1 und Art. 17 Abs. 1 Nr. 1 BayDSG (alt).
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den Erkenntnissen deutschen Datenschutzrechtes!?! und behalt auch seine Giiltigkeit im
Rahmen der Anwendung der DS-GVO, vgl. Art. 5 Abs. 1 lit. b.

Aus diesem Grunde ist die Ermittlung des urspriinglichen Nutzungszweckes von besonde-
rer Bedeutung, so dass derartige Nachfragen stets eine hohe Berechtigung besitzen. An-
dererseits erlaubte das fiir die Landeszentrale maBgebliche BayDSG zahlreiche Nutzungs-
dnderungen, '?? deren Tatbestandsvoraussetzungen im Einzelfall zu priifen waren. Insbe-
sondere bei Daten, die flr Aufsichts- und Kontrollbefugnisse der Landeszentrale erforder-
lich sind, waren in der Regel auch Nutzungsédnderungen wenn auch mit einer entspre-
chenden Beschrdnkung zuléssig.'?® Gleichwohl musste hierfiir eine Einwilligung, das of-
fensichtliche Interesse des Betroffenen oder eine gesetzliche Ermachtigungsnorm vorlie-
gen, deren Voraussetzungen im konkreten Einzelfall jeweils Uberprift werden musste.
Unter Geltung des neuen Rechtes ergeben sich insoweit gewisse Veranderungen im Pri-
fungsmafBstab.

4.3.3 Ubermittlung von personenbezogenen Daten an Dritte

Immer wieder wird die Frage gestellt, welche Daten an Dritte Ubermittelt werden duirfen.
Der Standpunkt des Gesetzes wie auch der Landeszentrale hierzu ist sehr klar. Personen-
bezogenen Daten sind zu schiitzen; um solche handelt es sich nur bei Daten, die sich auf
natldrliche Personen beziehen, nicht hingegen bei Daten einer juristischen Person.

Waé&hrend im vorherigen Berichtszeitraum mehr Fragen zur Ubermittlung von Anbieterda-
ten insbesondere an Dritte im Brennpunkt standen, waren im gegenwartigen Berichts-
zeitraum eher Fragen nach der Weitergabe von Mitarbeiterdaten der Landeszentrale zur
vermeintlich einfacheren Erreichbarkeit der Landeszentrale bzw. einzelner Sachgebiete
von Interesse.

Es war z.B. zu Uberpriifen, ob ggf. das Recht auf Auskunft** (iber den Inhalt von Dateien
und Akten offentlicher Stellen die Weitergabe von Listen mit Vornamen, Nachnamen, Be-
reichszugehdérigkeit, Telefon- und Telefaxnummer rechtfertigen kann. Ggf. kénnen dem
Begehren und dem Auskunftsanspruch jedoch éffentliche Interessen entgegenstehen.!?®
Das Bundesverwaltungsgericht hat in einem nahezu gleichgelagerten Fall die Ansicht ver-
treten, dass derartige MaBnahmen die effektive Aufgabenerledigung stéren und die Arbeit
der Bediensteten beeintréchtigen kénnten.'?® In der Gesamtbetrachtung sprache jedoch
nichts dagegen, spezielle Funktionsadressen einzurichten, um eine gute Erreichbarkeit zu
gewabhrleisten.

121 ygl. bereits das sog. Volkszahlungsurteil des BVerfG vom 15.12.1983 (BVerfGE 65, 1 ff.).
122 ygl. insbesondere Art. 17 Abs. 2 BayDSG (alt).

123 ygl. Art. 17 Abs. 3 S. 1 BayDSG (alt).

124 Art. 36 BayDSG (alt).

125 Art. 36 Abs. 1 S. 2 Nr. 1 BayDSG (alt).

126 BverwG, Urteil vom 20.10.2016, 7 C 20.15 in NJW 2017, 1258 ff.
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Ein weiterer Fragenkomplex betraf die RechtmaBigkeit der Veréffentlichung von Teilneh-
merdaten in Form einer Liste sowie die Bekanntgabe der Veranstaltungsteilnehmer im In-
ternet im Rahmen des konkreten Veranstaltungsangebotes. Da es sich auch hier um die
Weitergabe personenbezogener Daten handelt, war fir eine rechtmaBige Veroéffentlichung
der betroffenen personenbezogenen Daten entweder eine vertragliche Grundlage oder
eine Einwilligung der Teilnehmer erforderlich. In diesem Zusammenhang wurden z.B.
Teilnahmebedingungen entsprechend angepasst. Fir Anmeldungen via Online-Formular
wurde eine datenschutzfreundliche Voreinstellung geschaffen. Mittels eines Opt-in-
Kastchen stand dem Interessenten bei der Anmeldung nun frei, ob seine Anmeldung fur
andere Event-Besucher auf der Internetseite sichtbar sein wiirde oder nicht.

4.3.4 Loschung von Datentrdagern

Neben der laufend auftretenden datenschutzkonformen Entsorgung von Alt-Akten erga-
ben sich im Bereichtszeitraum neuerliche Fragen im Zusammenhang mit dem Austausch
von elektronischen Blrogerdten, auf welchen aus ihrer jeweiligen Einsatzbestimmung in
der Landeszentrale personenbezogene Daten gespeichert waren bzw. dieses nicht auszu-
schlieBen war. Neben der physischen Vernichtung von entsprechenden Datentragern
kommt bei technischen Geraten auch eine entsprechend sorgféltig durchgefiihrte L6-
schung samtlicher Speicher der auszutauschen Gerate in Betracht, so dass gegebenen-
falls diese Gerate auch zulassigerweise einer anderen Verwendung in einem neuen Sach-
zusammenhang zugefihrt werden kénnen. Gegebenenfalls ist in solchen Fallen auf ein
tatsdchlich wirksames Uberschreiben entsprechender Speicher zu achten.
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5.1 Allgemeines

Einen maBgeblichen Teil der Tatigkeit des Beauftragten flir den Datenschutz bei der Lan-
deszentrale bildete im Berichtszeitraum, wie auch in den Jahren zuvor, die Beratung der
Anbieter in datenschutzrechtlichen Fragestellungen. Dabei lag der Schwerpunkt bei der
rechtskonformen Ausgestaltung interner und externer Prozesse gemaB den gesetzlichen
Vorgaben. In diesem Kontext waren zum einen die Bewaltigung von Datenlecks sowie
zum anderen der Umgang mit personenbezogenen Daten fir Werbezwecke von besonde-
rer Bedeutung.

Ein groBer Anteil der eingegangenen Anfragen und Beschwerden bezog sich weiterhin auf
unerwilinschte oder jedenfalls nicht erbetene Werbung per Post, E-Mail oder Telefon. Die
Beschwerdeanzahl hat im Berichtszeitraum nochmals zugenommen, was eine erhebliche
strukturelle Herausforderung fir die Bearbeitung darstellt.

Die Beschwerdefihrer beméangelten nicht nur, dass sie Werbung - im Berichtszeitraum
vornehmlich per E-Mail — unerwlinscht erhalten hatten, sondern begehrten dariber hin-
aus weiterhin auch haufig Auskunft tiber die Herkunft ihrer personenbezogenen Daten
Daten bei den Anbietern und deren Verwendungszweck. Zudem wurde zumeist auch eine
Léschung oder Sperrung der Daten und eine Bestatigung dieser Vorgange gefordert, eine
Untersagung der zukiinftigen Speicherung ohne Genehmigung wie auch der Ubermittiung
an Dritte bzw. die L6schung aller gespeicherten Daten beantragt.

Hier war auffallig, dass sich ein erheblicher Anteil der Beschwerdefiihrer dariiber beklag-
te, dass ihre Auskunftsersuchen vom jeweiligen Anbieter nicht oder nicht ausreichend
beantwortet wurden.

Auch das Thema Werbung trotz eines bereits ausgesprochenen Werbewiderrufs war wie-
der verstarkt Gegenstand von Beschwerden.

Bei der Prifung fiel jedoch auf, dass in etlichen Fallen ein Widerruf nicht fir alle zuvor
vom Nutzer bzw. Kunden freigebebenen Kommunikationswege erfolgt war, so dass in
diesen Fallen dahingehend kein VerstoB3 des Anbieters vorlag. Es kam aber auch vor,
dass Widerspriiche in elektronische Kundenverwaltungssysteme nicht richtig eingepflegt
oder den falschen Personen zugeordnet wurden. Hier mussten die Prozesse der jeweiligen
Unternehmen angepasst werden, wobei der Beauftragte fiir den Datenschutz bei der

Landeszentrale hier vor allem beratend unterstiitzte.?’

In den meisten Fallen waren die Beschwerdefiihrer zunachst direkt an die jeweils be-
troffenen Anbieter herangetreten. Haufig konnten die Beschwerdefiihrer ihre in der Regel

127 ¢ 38 Abs. 1 S. 2 BDSG (alt) weist den Aufsichtsbehérden das Beraten und Unterstiitzen insoweit
als originare Aufgabe zu.



- 40 -

berechtigten Anliegen aber nicht bzw. nicht in einer ihnen akzeptabel erscheinenden
Zeitspanne durchsetzen oder waren der Meinung, dass sie hierzu nach den bisherigen Er-
fahrungen nicht ohne Einschaltung des Beauftragten fiir den Datenschutz bei der Landes-
zentrale in der Lage waren, zu ihrem Recht zu kommen, so dass sie sich zur Einschaltung
des Beauftragten veranlasst sahen.

Neben den geschilderten Fallen unzulassiger Datennutzungen fir Werbezwecke oder un-
beantworteter bzw. verzdgerter Auskunftsersuchen erstreckten sich die Beschwerden auf
zahlreiche andere Fragestellungen, wie beispielsweise die Weitergabe von Daten an Drit-
te. Eine besondere Herausforderung stellte dabei die datenschutzrechtliche Beurteilung
von Datenweitergaben an Inkassobliros bzw. Anfragen bei Auskunfteien oder die Meldung
an solche dar.

In der Regel konnte den Beschwerderflihrern in einem Uberschaubaren Zeitraum abge-
holfen und die begehrte Léschung oder Sperrung von Daten bewirkt bzw. die gewlinschte
Auskunft oder Bestdtigung lUber das Bestehen oder Nichtbestehen eines Rechtsverhalt-
nisses herbeigefihrt werden. Darliber hinaus liefern aber Blrgeranfragen und Beschwer-
den auch wertvolle Einblicke und Hinweise, die bei der Erflillung der Aufgabe des Beauf-
tragten flir den Datenschutz bei der Landeszentrale, fiir die tatsachliche Einhaltung der
gesetzlichen Rahmenbedingungen zu sorgen, haufig von groBem Nutzen sind.

5.1.1 Datenerhebung

Bei der Erhebung von personenbezogenen Daten ist von den Anbietern gem. § 4 Abs. 3
BDSG (alt) und § 13 Abs. 1 TMG darauf zu achten, dass die Betroffenen (ber den Zweck,
die mdgliche Weitergaben an Dritte und die verantwortliche Stelle aufgeklart werden.

5.1.2 Auftragsdatenverarbeitung

Der Trend, datenverarbeitende Tatigkeiten an andere Unternehmen auszulagern, macht
auch vor Rundfunkanbietern nicht halt. Bei der Auftragsdatenverarbeitung im Sinne des
§ 11 BDSG (alt) werden durch andere Stellen personenbezogene Daten entsprechend ei-
nes konkreten Auftrags erhoben, verarbeitet und genutzt. Auftragsdatenverarbeiter sind
im Verhaltnis zu der verantwortlichen Stelle nicht als Dritte im Sinne des § 3 Abs. 8 S. 2
BDSG (alt) zu werten, soweit die Verarbeitung im Inland, innerhalb der EU oder einem
anderen Staat des Europadischen Wirtschaftsraumes stattfindet. Damit ist die Datenverar-
beitung als interner Vorgang der verantwortlichen Stellen zu betrachten und es findet
auch keine Datenlbermittlung nach § 3 Abs. 4 Nr. 3 BDSG (alt) an Dritte statt. Es gelten
somit in diesem Fall die gleichen Anforderungen, wie sie fir die interne Datenverarbei-
tung gelten, sofern die in § 11 BDSG (alt) aufgefihrten Rahmenbedingungen erfillt sind.
Diese miissen explizit und konkret in einem ensprechenden Vertrag schriftlich festgelegt
werden.
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Sollten diese Bedingungen nicht erfillt sein und keine Auftragsdatenverarbeitung vorlie-
gen, ist die Zulassigkeit der Datenltbertragung nach § 4 Abs. 1 und §§ 24 bis 32 BDSG
(alt) zu prifen.

5.1.2.1 Google Analytics

Wird von Anbietern im Rahmen des Webauftritts ein Webanalysedienst verwendet, ist
i.d.R. ein Auftragsdatenverarbeitungsvertrag erforderlich. Sollte ein Dienst aus dem US-
amerikanischen Markt wie beispielsweise Google Analytics genutzt werden und in diesem
Zusammenhang personenbezogene Daten in die USA Gbermittelt werden, ist darauf zu
achten, dass der Diensteanbieter gemafB Privacy Shield zertifiziert ist und die Zertifizie-
rung den jeweiligen Daten entspricht. Die néheren Umstdande kdnnen einer Website des
US-amerikanischen Handelsministeriums entnommen werden.

Unter der Voraussetzung, dass das Privacy-Shild-Abkommen weiterhin Bestand hat, kann
die Datenubermittlung dann auf die jeweilige Zertifizierung gestitzt werden.

Ausblick:

Am 05.06.2018 hat das EU-Parlament flir eine Aussetzung des Privacy-Shield-
Abkommens votiert, da das Abkommen aus Sicht des Parlaments kein angemessenes
Schutzniveau biete. Die Entscheidung des Parlaments ist flir die EU-Kommission nicht
bindend. Es erscheint aber unwahrscheinlich, dass sich die EU-Kommission der Forderung
nach Nachbesserungen letztlich entziehen wird.

Auch dem EuGH liegen Fragen zur Wirksamkeit des Privacy-Shield-Abkommens vor. Die
Vorgangerregelung, das Safe-Harbour-Abkommen, wurde durch den EuGH flr ungiiltig
erklart. 28

5.1.2.2 Cloud computing

Ein weiterer Aspekt der Auftragsdatenverarbeitung, der allerdings oftmals zu wenig be-
achtet wird, ist das sogenannte ,,Cloud Computing®. Auch hier gelten die oben ausgefihr-
ten Empfehlungen zur Auftragsdatenverarbeitung. Bei den unter dem Schlagwort Cloud-
Computing zusammengefassten Dienstleistungen werden oftmals personenbezogene Da-
ten auf Servern externer Dienstleister verarbeitet. In den meisten Fdllen handelt es sich
bei den Diensteanbietern um US-amerikanische Unternehmen, deren Server in der Regel
auBerhalb Deutschlands bzw. auBerhalb der Europdischen Union stehen.

Dabei lasst sich feststellen, dass gegenliber der datenschutzrechtlichen Problematik, die
mit der Nutzung dieser Dienste einher geht, in etlichen Fallen nur eine geringe Sensibili-
tat besteht. Generell sind auch bei der Verarbeitung personenbezogener Daten mit Hilfe
von Cloud-Diensten samtliche datenschutzrechtlichen Vorgaben einzuhalten. Dabei tritt
eine Besonderheit zu Tage: Cloud-Dienste haben oftmals die Mdglichkeit, ihnen Uberge-
bene Daten mit selbst erhobenen Daten oder Daten aus anderen Quellen anzureichern
bzw. abzugleichen. Dadurch haben diese Diensteanbieter die Mdglichkeit, vermeintlich
pseudonymisierte Daten reidentifizierbar zu machen. Es ist beispielsweise keine ausrei-

128 vgl. oben 2.1.2.2
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chende Pseudonymisierung, lediglich Hashwerte anstelle von E-Mailadressen zu Ubertra-
gen, wenn der Dienstleister diese Hashwerte aufgrund eigener Daten wieder E-
Mailadressen zuordnen kann.

5.1.3 Der betriebliche Datenschutzbeauftragte

GemaB § 4f BDSG (alt) sind Medienanbieter, wie andere Unternehmen auch, verpflichtet,
einen Datenschutzbeauftragten zu bestellen, sofern in der Regel mindestens zehn Mitar-
beiter stédndig mit der automatisierten Verarbeitung personenbezogener Daten oder in
der Regel mindestens 20 Mitarbeiter damit beschéftigt sind, diese Daten auf andere Wei-
se zu erheben, zu verarbeiten oder zu nutzen. Dabei ist jedoch nicht eine gelegentliche
Beschaftigung gemeint, sondern vielmehr ein Schwerpunkt der jeweiligen Tatigkeit. Unter
automatisierter Verarbeitung kann bereits die Nutzung von E-Mail-Diensten verstanden
werden.

Fiur kleinere Unternehmen bzw. Anbieter besteht daher oftmals keine Pflicht einen Daten-
schutzbeauftragten zu benennen. Bei den meisten Anbietern wird aber mit hoher Wahr-
scheinlichkeit von einer Pflicht, einen Datenschutzbeauftragten zu bestellen, auszugehen
sein.

Bei der Bestellung ist sicherzustellen, dass bei einem betrieblichen Datenschutzbeauf-
tragten keine Interessenkonflikte entstehen und dass er bei der Erflllung seiner Aufga-
ben nicht weisungsgebunden ist. Diese Vorgaben flihren dazu, dass die Tatigkeit des Da-
tenschutzbeauftragten mit verschiedenen anderen Aufgaben nicht vereinbar ist. Der Da-
tenschutzbeauftragte hat die Aufgabe, Funktionstrager im Unternehmen zu beraten und
zu kontrollieren. Eben diese Funktionen darf der Datenschutzbeauftragte nicht selbst be-
kleiden, da dies einer wirksamen Kontrollfunktion widerspricht.

Im Berichtszeitraum wurden etliche Fragen zum Themenkomplex betrieblicher Daten-
schutzbeauftragter von Anbietern an den Beauftragten flir den Datenschutz bei der Lan-
deszentrale herangetragen. Diese wurden erortert und im Austausch mit den Anbietern
jeweils eine entsprechende Lésung erarbeitet.

Ausblick:
Auch nach dem Inkrafttreten der DS-GVO treten keine substanziellen Anderungen hin-
sichtlich Aufgaben, Rechten und Pflichten des betrieblichen Datenschutzbeauftragten ein.

5.1.4 Auskunftsanspruch

Ein groBer Teil der im Berichtszeitraum bearbeiteten Beschwerden befasste sich mit der
in § 34 Abs. 1 BDSG (alt) festgelegten Verpflichtung, Betroffenen auf Verlangen Auskunft
Uber die zu ihrer Person gespeicherten Daten zu erteilen. Es gab zahlreiche Falle, in de-
nen Anbieter dieser Verpflichtung nicht oder nicht in ausreichendem Umfang nachge-
kommen sind. § 34 Abs. 1 BDSG (alt) sieht vor, dass dem Betroffenen mitzuteilen ist,
welche Daten Uber ihn gespeichert sind, woher diese Daten stammen, wem sie zugang-
lich gemacht wurden und zu welchem Zweck die Speicherung erfolgt. Bei den im Be-
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richtszeitraum aufgetretenen Fallen wurden die jeweiligen Unternehmen aufgefordert, ih-
ren Pflichten nachzukommen. In allen Fallen wurde der Rechtsanspruch der Betroffenen
auf Auskunft im Anschluss erfullt.

Ausblick:

Das insbesondere in Art. 15 DS-GVO festgeschriebene Auskunftsrecht bildet auch in Zu-
kunft ein zentrales Betroffenenrecht. Da die DS-GVO aber ein erheblich scharferes Sank-
tionssystem vorsieht und in Art. 12 DS-GVO auch strenge Zeitvorgaben zur Erfillung der
Betroffenenrechte enthalten sind, erscheint es ratsam, der Erflillung von Auskunftsan-
spruchen kinftig eine besondere Aufmerksamkeit zu widmen und bei prozessualen Defi-
ziten entsprechende Anpassungen vorzunehmen.

5.1.5 Sperrung / Loschung personenbezogener Daten

Im Zusammenhang mit Auskunftsanspriichen gingen im Berichtszeitraum mehrfach Be-
schwerden hinsichtlich der Loschung oder Sperrung personenbezogener Daten beim Be-
auftragten fir den Datenschutz bei der Landeszentrale ein. In zahlreichen Fallen beman-
gelten Beschwerdeflihrer, dass sie bei Anbietern um die Loschung ihrer Daten gebeten
hatten, was jedoch nicht erfolgt sei.

Dabei ist zu beachten, dass in vielen Fallen eine Loschung nicht mdglich ist, solange der
Léschung andere gesetzliche Vorgaben wie beispielsweise Aufbewahrungsfristen entge-
genstehen. In diesen Fallen sieht § 35 Abs. 3 BDSG (alt) vor, dass an die Stelle der L6-
schung eine Sperrung tritt. In den aufgetretenen Fdllen konnten derartige Missverstand-
nisse bei Blirgern ausgeraumt und bei Unternehmen auf eine korrekte Umsetzung des
Lésch- bzw. Sperrverlangens hingewirkt werden.

5.1.6 DatenschutzverstoBBe bei Werbung

5.1.6.1 Unerlaubte/unerwiinschte Werbung

Auf mindestens gleichbleibend hohem Niveau war im Berichtszeitraum die Zahl der be-
schwerden Uber unerwiinschte Werbung.

Das Interesse von Unternehmen, fir sich oder ihre Produkte zu werben, ist anerkannter-
weise berechtigt. Dabei sind jedoch rechtlichen Vorgaben zu beachten, die sich je nach
Kontaktweg unterscheiden. So ist eine werbliche Kontaktaufnahme per Post in der Regel
zuldssig, sofern kein Werbewiderspruch vorliegt. An Endverbraucher gerichtete Werbung
per E-Mail oder Telefon dagegen bedarf regelmaBig einer Einwilligung des Betroffenen.

Aber auch postalische Werbung kann unzuldssig sein, sofern der Empfanger deutlich
macht, dass er keine Werbung wilinsche, indem er beispielsweise einen direkten Wider-
spruch gegen den Erhalt von Werbesendungen ausspricht. In diesem Fall muss der Emp-
fanger umgehend aus den entsprechenden Verteilern entfernt werden. Es kann zwar zwi-
schen Werbewiderspruch und bereits in der Aussendung befindlichen Werbeschreiben zu
zeitlichen Uberschneidungen kommen. Ein Umsetzungszeitraum von einem Monat ist
nach aktueller Rechtssprechung jedoch zu lang.
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In einigen dem Beauftragen flir den Datenschutz bei der Landeszentrale gemeldeten Fal-
len war nicht klar, wer eigentlich Absender eines Werbeschreibens war. Das Werbe-
schreiben war in diesen Fallen unadressiert an einen sogenannten Lettershop-Anbieter
Ubermittelt worden, durch den aus eigenen Datenbanken unter Berlicksichtigung von
Zielgruppenvorgaben des Werbetreibenden die Schreiben adressiert und versandt wur-
den. Fir Werbetreibende ist es in solchen Fallen ratsam, ihre Schreiben so zu gestalten,
dass der eigentliche Absender und damit die fur die Datenverarbeitung verantwortliche
Stelle erkennbar ist.

Unabhangig von datenschutzrechtlichen Vorgaben stellt Telefonwerbung gegeniber Ver-
brauchern gem. § 7 Abs. 2 Nr. 2 UWG eine unzumutbare Beldstigung dar, wenn keine
vorherige ausdriickliche Einwilligung vorliegt, und ist damit unzuldssig. Auch Werbung
mittels Fax oder E-Mail ist gem. § 7 Abs. 2 Nr. 3 UWG als unzumutbare Belastigung zu
werten, wenn nicht die dort in Abs. 3 aufgefiihrten Voraussetzungen erfillt sind.

Ausblick:

Die Einwilligung ist gem. § 4 Abs. 1 BDSG (alt) eine mdgliche Grundlage, um personen-
bezogene Daten rechtmaBig verarbeiten zu dirfen. Auch die DS-GVO sieht dies in Art. 6
Abs. 1 lit. a vor. Wahrend § 4a BDSG (alt) jedoch die Schriftform vorsieht, wird diese
durch die DS-GVO nicht gefordert. Es wird der verantwortlichen Stelle Gberlassen, wie
das Zustandekommen der Einwilligung spater nachgewiesen werden kann. Bei einer nicht
nachweisbaren Einwilligung wird man im Zweifel zu der Annahme kommen miissen, dass
in dem jeweiligen Fall die Einwilligung fehlte.

Es empfiehlt sich daher gerade kinftig, das Zustandekommen von Einwilligungen ent-
sprechend zu dokumentieren.

5.1.6.2 Bestadtigungsmails mit Werbezusdtzen

Die Zusendung von E-Mails mit werblichen Inhalten an Verbraucher ohne Einwilligung ist
wie oben ausgefiihrt i.d.R. unzulassig. Dies gilt, wie durch aktuelle Rechtsprechung be-
statigt, auch fiir werbliche Zusatze zu automatisch generierten E-Mails.

Es ist demnach unzuldssig beispielsweise eine automatische Empfangsbestatigung mit ei-
nem Werbezusatz zu versehen, wenn keine Einwilligung fiir die Nutzung der Daten zu
werblichen Zwecken vorliegt. Dies gilt auch bereits fir die Bestatigungsmail, die im Rah-
men eines Double-Opt-In-Verfahrens versendet wird. Nach Ansicht des BGH wird hier die
elektronische Post ,in zweifacher Hinsicht — ndmlich fir die nicht zu beanstandende Ein-
gangsbestatigung und unzuldssig flir Zwecke der Werbung - genutzt. Fir die Annahme,
die Nutzung der elektronischen Post des Klagers sei durch die zuldssige Bestatigungs-E-
Mail insgesamt gerechtfertigt, bestiinde indes kein Raum."!?°

Werbetreibende Anbieter sollten klnftig verstarkt darauf achten, werblichen Inhalte nicht
an Verbraucher zu senden, die keine nachweisbare Einwilligung erteilt haben oder die ih-

129 ygl. BGH, Urteil vom 15.12.2015 - VI ZR 134/15
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re Einwilligung widerrufen haben. Auch werbliche Inhalte in E-Mail-Signaturen oder an
vergleichbaren Stellen sind kritisch zu hinterfragen.

5.2 Datenpannen

5.2.1 Allgemeines

Der europaische wie auch der Bundesgesetzgeber haben sich in den letzten Jahren
mehrmals der Frage angenommen, wie mit Datenpannen umzugehen ist, bei denen per-
sonenbezogene Daten unrechtmaBig an Dritte Ubermittelt werden oder diesen unrecht-
maBig zur Kenntnis gelangen. In § 42a BDSG (alt) waren flir die Rechtslage im Beichts-
zeitraum die wesentlichen flir den nicht-6ffentlichen Bereich maBgeblichen Vorgaben nie-
dergelegt.

5.2.2 Beschreibung der Vorkommnisse

Im aktuellen Berichtszeitraum ereigneten sich zwei Datenpannen i.S.d. § 42a BDSG (alt).

Im ersten Fall war es mdéglich, dass im Kundenbereich des Internetauftritts eines Anbie-
ters die Daten anderer Kunden eingesehen werden konnten. Grundlage fiir die Fehlzu-
ordnung waren neben bestimmten technischen Voraussetzungen auf Nutzerseite eine be-
stimmte Konfiguration der Sicherheitseinstellungen des Browsers. Diese Kombination
fuhrte dazu, dass die aktuell laufende Sitzung nicht mehr korrekt zugeordnet werden
konnte.

Der anderere Fall betraf von einem Anbieter versandte Vertragsbestatigungsschreiben,
die an falsche Adressaten verschickt worden waren. Die in den Vertragsunterlagen aufge-
fihrten Daten waren als personenbezogen einzustufen. Zu einem geringen Anteil waren
auch sensible Daten, wie z.B. Bank- und Finanzdaten betroffen.

Der Beauftragte fiir den Datenschutz bei der Landeszentrale war wie in vergleichbaren
Fallen der Vergangenheit so auch diesen Fdllen umgehend unterrichtet worden. Die wei-
teren gesetzlich vorgesehenen Formalien eines solchen Verfahrens waren ebenfalls ein-
gehalten worden. Die Datenlecks konnten binnen kurzer Zeit nach ihrer Entdeckung ge-
schlossen werden. Weitere MaBnahmen wurden im Nachgang erértert und zeitnah ergrif-
fen. Weiterhin war sicherzustellen, dass ausreichende technische und organisatorische
MaBnahmen die erforderliche Sicherheit flr die Zukunft gewahrleisten.
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5.3 Informationen fiir Anbieter

Da die die Anbieter betreffenden datenschutzrechtlichen Fragestellungen insgesamt stetig
umfangreicher und gelegentlich auch brisanter werden, erscheint es sinnvoll, die Anbieter
Uber aktuelle Entwickelungen von Zeit zu Zeit bei entsprechendem Anlass in besonderer
Weise zu informieren. Die jeweilige Form wird den Anldassen angepasst und kann daher
durchaus unterschiedlich ausfallen und von der individuellen Auskunft iiber Sammelaus-
kinfte und Informationsschreiben bis zu Rundschreiben an alle Anbieter oder deren Da-
tenschutzbeautragte und Informations- bzw. Schulungsveranstaltungen flir diese reichen.

5.3.1 Rundschreiben an alle Anbieter zur Vorbereitung auf die Umsetzung der
DS-GVO

Nach einem mehrjahrigen Gesetzgebungsverfahren nahte mit dem Ablauf einer zweijah-
rigen Ubergangsphase der Zeitpunkt, ab welchem die maBgeblichen Fragen des Daten-
schutzrechtes nicht mehr nach deutschen Rechtsvorgaben, sondern nach den neuen fir
ganz Europa einheitlich geltenden Regelungen der EU-Datenschutz-Grundverordnung zu
beantworten sind. Zur Vorbereitung auf diese tiefgreifenden Rechtsdanderungen wurde im
Herbst 2017 an alle von der Landeszentale genehmigten Anbieter ein Rundschreiben ver-
sandt, in dem die wesentlichen Grundzlige und die bedeutsamsten Neuerungen, die mit
der DS-GVO einhergehen, dargestellt wurden. Damit verbunden wurden Hinweise und
Handlungsempfehlungen, die den Ubergangsprozess bzw. die Vorbereitung auf denselben
flr die Anbieter erleichtern sollten.

Nach der zum 25.05.2018 auslaufenden Ubergangsphase von zwei Jahren waren die Re-

gelungen der DS-GVO als unmittelbar geltendes Recht in allen Mitgliedstaaten der EU zu

beachten.

In Bayern waren die damit erforderlich gewordenen Anpassungen landesrechtlicher Vor-

schriften einschlieBlich der Vorgaben fiir die dann geltenden Aufsichtsstrukturen vom Ge-
setzgeber bereits intensiv erwogen und erdrtert worden, waren aber verbindlich erst kurz
vor dem Auslaufen der Ubergangsphase beschlossen worden. Insoweit konnten Hinweise
nur mit der in einer solchen Situation gebotenen Zurickhaltung erfolgen.

Hinsichtlich der ab dem 25.05.2018 geltenden materiellen Rechtslage wurden folgende
Themenbereiche naher beleuchtet, die bereits im Vorfeld des oben genannten Umstel-
lungsdatums zur Vorbereitung auf die Umsetzung der DS-GVO in den Unternehmen un-
tersucht und bei den Planungen flr die Zukunft berlicksichtigen werden sollten:

1. Verantwortlichkeit

Der Verantwortliche ist der zentrale Ansprechpartner nach der DS-GVO und wird als die
Person oder Stelle definiert, die Uiber die Zwecke und Mittel der Verarbeitung personen-
bezogener Daten entscheidet (Art. 4 Nr. 7 DS-GVO); ihn treffen insbesondere umfas-
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sende Rechenschaftspflichten. Er hat etwa nachzuweisen, dass die nach der DS-GVO
geltenden Grundsatze fiir die Verarbeitung personenbezogener Daten eingehal-
ten werden (Art. 5 Abs. 2 DS-GVO).

2. Technisch organisatorische MaBnahmen

Der Verantwortliche hat zudem durch geeignete technisch-organisatorische MaB-
nahmen die Einhaltung der neuen gesetzlichen Vorgaben sicherzustellen (Art. 24 Abs. 1,
25, 32 DS-GVO).

Der Verantwortliche hat unter @hnlichen Bedingungen wie bisher einen Datenschutzbe-
auftragten zu benennen, ein Verzeichnis von Verarbeitungstatigkeiten zu fihren,
in bestimmten Fallen Datenschutz-Folgenabschatzungen vorzunehmen und bei der
Ausgestaltung der Verarbeitungsprozesse den Grundsatzen des Privacy by Design /
Privacy by Default (Art. 25 Abs. 1 und Abs. 2 DS-GVO) zu geniigen. Die Arbeitsprozes-
se in den Unternehmen sollten daher frihzeitig an diese Vorgaben angepasst werden.

3. Auftragsdatenverarbeitung

Die Auftragsdatenverarbeitung nach dem BDSG hat als Auftragsverarbeitung Eingang in
die DS-GVO gefunden und unterliegt dort ahnlichen Regeln. Dies gilt insbesondere fir die
in diesem Zusammenhang abzuschlieBenden Vereinbarungen und den dabei zu beach-
tenden Mindestinhalt. Allerdings treffen den Auftragsverarbeiter klinftig eine hohere Ver-
antwortung und mehr Pflichten, z.B. zusatzliche Meldepflichten (Art. 33 Abs. 2 DS-GVO).

4. Verzeichnis von Verarbeitungstitigkeiten

Es erschien empfehlenswert, rechtzeitig ein vollstéandiges Verzeichnis der Verarbeitungs-
tatigkeiten zu erstellen, denn dieses bildet letztlich die Basis, auf der der Verantwortliche
seinen Verpflichtungen und insbesondere seinen Rechenschaftspflichten nach Art. 5 Abs.
2 DS-GVO nachkommen kann.

Das Verzeichnis sollte zudem auch eine Beschreibung der getroffenen technischen und
organisatorischen MaBBhahmen enthalten (Art. 32 Abs. 1 DS-GVO). Neu ist, dass kein 6f-
fentliches Verzeichnis mehr zu fiihren ist; allerdings ist das Verzeichnis der Aufsichtsbe-
horde auf Anfrage zur Verfligung zu stellen.

5. Transparenz, Informationspflichten und Rechte der Betroffenen

Der Verantwortliche hat geeignete MaBnahmen zu treffen, um den Betroffenen die gefor-
derten Informationen (Art. 13, 14 DS-GVO) wie etwa Uber die Betroffenenrechte (Art. 15
bis 22 DS-GVO) und die Benachrichtigungspflicht des Verantwortlichen bei Datenschutz-
verletzungen (Art. 34 DS-GVO) in prdziser, transparenter, verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache zu bermitteln. Dieses Thema und
die sich daraus ergebenden praktischen Folgerungen beschaftigten Unternehmen und
Aufsicht jedenfalls in der Anfangszeit intensiv.

6. Sicherheit der Verarbeitung

Nach Art. 32 DS-GVO sind zur Gewdhrleistung eines angemessenen Schutzniveaus der
Stand der Technik, Implementierungskosten, Art, Umfang, Umstdnde, Zweck der Verar-
beitung, unterschiedliche Eintrittswahrscheinlichkeiten und Schwere des Risikos fiir die
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Rechte und Freiheiten natlrlicher Personen zu beachten. Die Kriterien dienen zur Bemes-
sung geeigneter MaBnahmen, um ein dem Risiko der Verarbeitung angemessenes
Schutzniveau zu bieten.

7. Datenschutzfolgeabschiatzung (DSFA)

Eine der wichtigsten Neuerungen der DS-GVO flr Deutschland ist die Datenschutz-
Folgenabschatzung (DSFA). Die DSFA ist durchzufiihren, wenn die Verarbeitung, insbe-
sondere bei Verwendung neuer Technologien aufgrund der Art, des Umfangs, der Um-
stdande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natlrlicher Personen zur Folge haben. Dabei sind die Risiken der Verarbei-
tungsvorgange abzuschatzen (,Schwellwertanalyse™). Im Mittelpunkt der Risikoanalyse
steht der Betroffene.

Die Aufsichtsbehdrden sind gehalten, nicht abschlieBende Listen mit Verarbeitungstatig-
keiten zu erstellen, bei denen eine DSFA durchzufiihren ist.

8. Meldepflichten

Nach dem vormaligen Recht waren so genannte Datenpannen nach § 42a BDSG (alt) un-
verziglich zu melden. Die Schwelle flir die Meldung lag allerdings relativ hoch; bei den
betroffenen Daten musste es sich um sensible personenbezogene Daten, d.h. etwa um
Bank- oder Gesundheitsdaten handeln und zudem musste eine schwerwiegende Beein-
trachtigung fir die Rechte oder schutzwiirdigen Interessen der Betroffenen drohen.

Nach neuer Rechtslage (Art. 33, 34 DS-GVO) sind diese Hirden deutlich abgesenkt. Die
Meldung hat zwar nurmehr innerhalb von 72 Stunden an die Aufsichtsbehérde (Art. 33
DS-GVO) zu erfolgen, ist aber bei jeder Verletzung des Schutzes personenbezogener Da-
ten abzugeben. Die Pflicht entfallt nur dann, wenn die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
naturlicher Personen fihrt. Wann diese Voraussetzungen erfiillt sind bzw. es hieran gera-
de fehlt, ist seit der Einfilhrung der DS-GVO Inhalt zahlreicher Erérterungen.

5.3.2 Informationsveranstaltung zur DS-GVO fiir die Anbieter

Zur weiteren Vorbereitung auf den 25.05.2018 fand im Marz 2018 eine Informationsver-
anstaltung flrleitende Personen und Datenschutzbeauftragte von Anbietern in der Lan-
deszentrale statt.

Es zeigte sich, dass der Informationsbedarf auf Seiten der Anbieter ebenso groB3 war wie
die Bereitsschaft, zur Umsetzung der DS-GVO entsprechende MaBnahmen zu ergreifen.
Dementsprechend groB war die Resonanz dieser Veranstaltung. Zunachst wurde das
neue Europadische Datenschutzrecht ausgehend von seiner Entstehungsgeschichte in sei-
nen Grundzigen erdrtert und die wesentlichen Neuerungen durch die DS-GVO vorgestellt
und eingeordnet. Im einem zweiten Teil wurden im Vorfeld aus dem Kreis der Anbieter
gesammelte Fragestellungen insbesondere zu den Themenbereichen der kiinftigen Auf-
sichtssituation, dem Begriff der personenbezogenen Daten bzw. der Einwilligung, zu ge-
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setzlichen Erlaubnistatbestédnden, zur Auftragsverarbeitung, zu Auskunfts- und Rechen-
schaftspflichten, Vertraulichkeitsschutz und Art. 95 DS-GVO erdrtert und soweit mdglich
beantwortet.

5.3.3 Rundschreiben zur Anwendbarkeit des TMG nach dem 25. Mai 2018

Ein zweites Rundschreiben, das im Umfeld des 25. Mai 2018 versandt wurde, befasste
sich mit der Frage, ob die vor allem im Onlinebereich besonders bedeutsamen Daten-
schutzregeln des TMG!*° auch nach dem Inkrafttreten der DS-GVO noch angewendet

werden kénnten oder durch den Anwendungsvorrang der DS-GVO uberlagert wirden.

Diese Frage betrifft zahlreiche Datenverarbeitungsprozesse i.V.m. der Bereitstellung 6f-
fentlich zuganglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommunikati-
onsnetzen, also in aller Regel auch die Nutzung von Onlineverbindungen zur Rundfunk-
Ubertragung, sich daran anschlieBende Prozesse z.B. im Rahmen von HbbTV, die Nutzung
von Webseiten aber auch Prozesse des E-Mailverkehrs. Ihre praktische Bedeutung er-
langt diese Frage insbesondere durch § 15 TMG, der flir Nutzungsdaten und vor allem
Nutzungsprofile Erlaubnistatbestdande enthélt, die Uber diejenigen der DS-GVO in be-
stimmten Bereichen deutlich hinausgehen.

Wegen des prinzipiellen Anwendungsvorranges der DS-GVO als europaischem Recht ge-
genuber nationalem Recht der Mitgliedstaaten kann eine Fortgeltung dieser Regeln des
TMG nur in Betracht kommen, wenn das Europarecht eine solche Fortgeltung anordnen
wirde. In Betracht kommt hierfiir Art. 95 DS-GVO, der das Verhaltnis der Vorgaben der
DS-GVO zu Regelungszusammenhangen betrifft, die sich auf die ePrivacy-Richtlinie stit-
zen kénnen. Nach den urspriinglichen Planungen hatte diese Richtlinie zeitgleich mit dem
Inkrafttreten der DS-GVO durch eine ePrivacy-Verordnung ersetzt werden sollen, was
aber nicht geschah, weil sich der Gesetzgebungsprozess nachhaltig verzdgerte.

Die Konferenz der Datenschutzbehdrden des Bundes und der Lander (DSK) hat zu dieser
Frage ein Positionspapier beschlossen und veréffentlicht, das den Anbietern zusammen
mit dem Rundschreiben Ubersandt wurde.

Nach Auffassung der DSK stellen die Datenschutzregelungen des TMG vorrangig eine
Umsetzung der durch die DS-GVO abgelésten EU-Datenschutzrichtlinie und daneben al-
lenfalls eine unvollstdndige Umsetzung der oben angesprochenen ePrivacy-Richtlinie dar.
Im Ergebnis bedeutet dies, dass die datenschutzrechtlichen Vorschriften des TMG auf au-
tomatisierte Verarbeitungen personenbezogener Daten ab dem 25. Mai 2018 keine An-
wendung mehr finden kénnen, sondern durch die DS-GVO verdrangt werden.

130 vgl. oben 2.3.2
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Fir diese Rechtsauffassung und seine Anwendung auf den Rundfunk spricht der Um-
stand, dass die Landesgesetzgeber im 21. Rundfunkdnderungsstaatsvertrag die bisher
vorgesehene Anwendung der Datenschutzregeln des TMG mit der Begriindung aufgeho-
ben haben, dass flir das Anbieter-Nutzer-Verhaltnis im Rundfunk kinftig anstelle der

8§ 11 ff TMG die DS-GVO unmittelbar gelte. Der Rundfunkgesetzgeber geht somit offen-
bar jedenfalls im Ergebnis von der Rechtsauffassung der DSK aus. Folgt man dieser Auf-
fassung, so wird sich bis zu einem Inkrafttreten der ePrivacy-Verordnung die daten-
schutzrechtliche Beurteilung auch der 0.g. Vorgange an der DS-GVO ausrichten miussen.
Eine rechtmaBige Verarbeitung personenbezogener Daten kann dann nur in Betracht
kommen, wenn fir die Verarbeitung eine giltige Einwilligung oder eine entsprechende
Rechtsgrundlage der DS-GVO vorliegt.

Die kontinuierliche Weiterbildung im Zustandigkeitsbereich des Beauftragen flr den Da-
tenschutz bei der Landeszentrale beruhte auf dem laufenden Studium periodisch erschei-
nender Fachliteratur, dem Besuch von Fortbildungs- und Fachveranstaltungen zu den
verschiedensten Aspekten des Datenschutzes und dem Kontakt zu anderen Datenschutz-
institutionen. Hierzu zéhlten im Berichtszeitraum insbesondere die Veranstaltungen der
Gesellschaft fur Datenschutz und Datensicherheit e.V. und darunter vor allem der Sitzun-
gen des Erfa-Kreises Bayern. In diesen werden einerseits ausgewahlte Institutionen und
Firmen in Vortragen und Erfahrungsberichten, ihre besonderen Aufgabenschwerpunkte
und die dabei zu beachtenden und zu bewaltigenden datenschutzrechtlichen Herausfor-
derungen vor- und zur Diskussion gestellt. Andererseits werden in diesen Veranstaltun-
gen allgemeine und speziellere datenschutzrechtliche Fragestellungen erdrtert und fach-
lich bewertet, sowie von fachkundiger Seite lber die aktuelle Rechtsentwicklung berich-
tet.

Eine besondere Bedeutung kam Veranstaltungen zu, die sich in verschiedenster Form und
mit unterschiedlichen Aufgabenstellungen und Zielsetzungen mit Fragen der Rechtsfort-
bildung und insbesondere mit den Inhalten, Vorteilen, Schwachen und Folgewirkungen
der Datenschutz-Grundverordnung befassten. Aber auch die Frage der Datensicherheit
erlangt eine stetig wachsende Bedeutung und erfordert eine laufende Befassung und
Fortbildung. Kontakte zu Bayerischen Sicherheitsbehdrden sind hierbei sehr hilfreich wie
auch deren Veranstaltungen.

Daruber hinaus wird ein laufender Erfahrungsaustausch mit dem Bayerischen Landesamt
fur Datenschutzaufsicht in Ansbach und werden Kontakte zum Bayerischen Landesbeauf-
tragten flir den Datenschutz wie auch zum fiir Datenschutzrecht zustédndigen Referat des
Bayerischen Staatsministerium des Innern gepflegt.
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Gerade die letzten Jahre haben gezeigt, dass die vom BayMG gewahlte Grundkonstrukti-
on des Beauftragten fir den Datenschutz bei der Landeszentrale nicht nur verfassungs-
rechtlich erforderlich ist und auch von den Anbietern angenommen wird, sondern auch
zutreffende Lésungen fir neu entstehende Herausforderungen férdert. Dies gilt insbe-
sondere flr die Institution des rundfunkrechtlichen Datenschutzbeauftragten, der Uber
einen besonderen Bezug zu und spezielle Kenntnisse von der Arbeit der Anbieter und ih-
ren Umfeldbedingungen verfligt, zudem aber auch eine intensive Erfahrung mit rund-
funkrechtlichen Zusammenhangen und Fragestellungen einbringen kann. Andererseits
besitzt er aber auch die verfassungsrechtlich geforderte Unabhangigkeit, die den Rund-
funkbereich insgesamt auszeichnet.

Der Umstand, dass die so innerhalb des Rundfunksystems geschaffene Datenschutzkom-
petenz in Bayern unterdessen auch in bundesweiten Zusammenhangen genutzt wird und
die zugrunde liegende gesetzliche Konstruktion zumindest im Ergebnis zwischenzeitlich
auch bei anderen Landesmedienanstalten Ubernommen wird, ohne dass diese den der
Landeszentrale eigenen Rundfunkveranstalterstatus besitzen, spricht fir die Vorziige des
durch das BayMG gewadhlten Ansatzes, der in Bayern unterdessen im Rahmen der durch
die DS-GVO notwendig gewordenen Anpassungen der Rechtslage konsequent fortentwi-
ckelt wurde. 3!

Da die Verknlpfung von Rundfunk und Telemedien fortschreitet, die Unterscheidbarkeit
dieser beiden Angebotsformen zusehends schwieriger wird, und diese Fragen auch im
Zustandigkeitsbereich der Landeszentrale unterdessen erheblich an Bedeutung gewonnen
haben, entwickeln sich gerade in diesem Bereich der Konvergenz der Medien und Uber-
tragungsnetze neue rundfunkrechtliche Fragen, die intensive Bezlige zum Datenschutz
aufweisen. Flr eine sachgemaBe Lésung dieser Fragen erscheinen daher Kenntnisse und
Erfahrungen sowohl im Rundfunkrecht wie auch im Datenschutzrecht ebenso sinnvoll wie
winschenswert.

Dies gilt fir die Zukunftsthemen der Regulierung von (Medien-)Plattformen und ggdf.
klnftig auch Medienintermedidren ebenso wie flir die Entwicklungen im Onlinebereich
und unter den Stichworten Smart-TV und HbbTV, die wegen ihrer intensiven rundfunk-
rechtlichen Bezlige einer Loésung bedirfen, die Besonderheiten des Rundfunks aufnimmt
und ihnen gerecht wird.

131 vgl. die Neufassung des Art. 20 BayMG im Rahmen des Bayerischen Datenschutzgesetzes vom
15.05.2018, GVBI 8/2018, S. 230, 254 f.
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