. WIE MOCHTEST DU
SPIELEN?

Onlinespiele

Kommunikations- und
Kontaktrisiken in Games

i Ania 7i JUGEND@
Referentin: Anja Zimmermann | 22.11.2018 SCHUTZNET



jugendschutz.net

...ist das gemeinsame Kompetenzzentrum von Bund und Landern
fur den Schutz von Kindern und Jugendlichen im Internet.

...arbeitet mit gesetzlichem Auftrag, der im Jugendmedienschutz-
Staatsvertrag (JMStV) niedergelegt ist.

...recherchiert Gefahren und Risiken in jugendaffinen Diensten.
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jugendschutz.net

...nimmt Uber die Hotline Hinweise auf Versto3e gegen den

Jugendmedienschutz entgegen und sorgt dafiir, dass diese schnell
beseitigt werden.

...drangt Anbieter und Betreiber, ihre Angebote so zu gestalten, dass
Kinder und Jugendliche sie unbeschwert nutzen kénnen.

Im Fokus der Arbeit von jugendschutz.net stehen die Themen sexuelle

Ausbeutung von Kindern, Selbstgefahrdungen, politischer Extremismus
Gewalt und riskante Kontakte.
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I Exkurs: Definition
Onlinespiele

* Browsergames, die
ausschlie3lich online am PC
gespielt werden
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I Exkurs: Definition
Onlinespiele

* Client-Games und Spiele-Apps,
die ausschlieBlich online zum
Download angeboten werden
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I Exkurs: Definition
Onlinespiele

* Spiele, die in einen Multiplayer-
Onlinemodus spielbar sind
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Kommunikation in
Onlinespielen
* Integrierter Chat

 System zum Versenden privater
Nachrichten

* Externer Voice-Chat

» Communityfunktionen
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Kommunikation rund um Onlinespiele

* Discord-App
* Fan-Foren

e Social Media
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Risiken
* Beleidigung
* Cybermobbing

* Sexuelle Belastigung

* Grooming
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I Beleidigung

* § 185 StGB: Beleidigung, die eine gewisse
Schwere erreicht
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I Cybermobbing

* Inhalte, die erkennbar Minderjahrige
blo3stellen/beleidigen/diffamieren -
unabhangig davon, ob diese direkt
angesprochen werden oder Uiber diese
gesprochen wird
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I Sexuelle Belastigung

 sexuell explizite Kommentare, in denen
Minderjahrige direkt angesprochen werden

* private Nachrichten mit sexuell expliziten Inhalten,
z.B. Fragen nach sexuellen Erfahrungen oder
Aktivitaten ("Fingerst du dich manchmal?")

 Aufforderungen sexuelle Handlungen an sich selbst
vorzunehmen oder die Ubersendung einfach
pornografischer Inhalte
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I Grooming

« Kommentare, die sich direkt an Minderjahrige richten,
die das Ziel haben, einen sexuell intendierten Kontakt
zu diesen aufzubauen

 eindeutige Kommunikationsversuche, eine
Beziehung zur minderjahrigen Identitat aufzubauen
mit dem Ziel, Nacktbilder zu erhalten oder ein Treffen
zu vereinbaren
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I Rechtliche Bewertung

 Bei den beobachteten Vorfallen im Zuge der Online-
Kommunikation handelt es sich haufig um
Verletzungen der Persdnlichkeitsrechte einzelner und
sie mussen im Einzelfall auch als solche geahndet und
gehandhabt werden

* Dennoch eroffnet der Anbieter durch riskante
Kommunikationsfunktionen eine Gefahrenquelle die
zu einer Entwicklungsbeeintrachtigung nach § 5
JMStV fuhren kann
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Safety by Design

datensparsamer Anmeldeprozess

sichere Vorkonfigurationen zur
Privatsphare

leicht zugangliche
Meldemadglichkeiten

Chat-Moderation durch den
Anbieter

technische SchutzmalRnahmen wie
z.B. intelligente Wortfilter

JUGEND@
SCHUTZ.NET

Global

Um unangemessenes Verhalten zu melden,
Gippe auf die anstoBige Nachricht und wahle
"Melden".

Willkommen im globalen Chat!

Bitte sei anderen gegeniiber respektvoll und
hoFlich. Beleidigendes Verhalten wird nicht
toleriert.

Gib keine privaten InFormationen weiter (E-
Mail-Adresse, TeleFonnummer, Adresse,
Passwaorter)!

DieGEILENGEILOS
Bei meinem clan

'ichbinneuhier
meinste in euren clan ?
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Vielen Dank flir lhre
Aufmerksamkeit

WallstraRe 11
55122 Mainz

| Wl i

Wie sicher spielt Ihr Kind?

SUPER MARIO RUN

SUBWAY

L
Jugendlichen ein L
gutes Aufwachsen

ZurBewertung ~ ZurBewertung

mit Medien
ermoglichen!
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