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Vorwort

Dark Patterns und Digital Nudging in Social Media -
wie erschweren Plattformen ein selbstbhestimmtes Medien-
handeln?

TikTok, Instagram, YouTube und Co haben einen wichtigen Platz im Leben
junger Menschen. Dort tauschen sie sich mit Anderen aus, teilen Inhalte,
folgen ihren Lieblingsinfluencern oder -influencerinnen und informieren
sich Uber ihre Interessen. Angesichts der vielen Nutzungsmdglichkeiten
kann es passieren, dass junge Menschen die Zeit aus den Augen verlie-
ren, wenn sie auf den Plattformen unterwegs sind. Doch liegt das aus-
schlieBlich in der Verantwortung der Nutzerinnen und Nutzer? Oder gibt
es gezielt programmierte Mechanismen, die die Nutzung verlockend und
das Aufhéren besonders schwermachen sollen? Dazu hat die Bayerische
Landeszentrale fir neue Medien (BLM) Prof. Dr. Rudolf Kammerl von
der Friedrich-Alexander-Universitat Erlangen-Nuirnberg mit einer medien-
padagogischen Untersuchung beauftragt. Die Expertise stellt die Funk-
tionsweisen in den Mittelpunkt, die Menschen dazu verleiten, lange auf
den Social-Media-Angeboten zu verweilen. Dazu wirft die Studie einen
Blick auf die Gestaltungsmerkmale, Strukturen und Designoberflachen
der Plattformen und zeigt, wie manipulative Mechanismen — z.B. das
sogenannte Digital Nudging und Dark-Patterns — funktionieren. Auch
wird darauf eingegangen, ob junge Menschen die Mechanismen erken-
nen kénnen und welche Gefahren von einer exzessiven Mediennutzung
ausgehen.



11 | VORWORT

Die BLM md&chte mit der Untersuchung neue und spannende Anregun-
gen flr die medienpadagogische Auseinandersetzung mit den versteckten
Social-Media-Mechanismen schaffen. Denn bei jungen Menschen ein
Bewusstsein flr die manipulativen Funktionsweisen zu schaffen, kann
ihnen den Weg fir eine kritische und reflektierte Mediennutzung ebnen.

Minchen, Juli 2023
Dr. Thorsten Schmiege

Prasident der Bayerischen Landeszentrale
fur neue Medien (BLM)
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1. Hinfuhrung

Social-Media-Anwendungen, mit denen sich Nutzerinnen und Nutzer ver-
netzen, austauschen und mediale Inhalte in abgegrenzten Gruppen oder
frei zuganglich weitergeben, sind bei Kindern und Jugendlichen sehr be-
liebt. Zentrale Motive fur die Nutzung von Social Media sind das Bedirf-
nis nach Zugehorigkeit und Vernetzung mit Anderen, die Darstellung und
der Wunsch nach Bestatigung von Selbstentwirfen durch soziale Andere,
aber auch die Inspiration durch Idole und Influencer sowie die Suche nach
Informationen und Orientierung. Daruber hinaus werden zudem Unter-
haltung, Zeitvertreib bzw. Langeweile als Griinde der Nutzung genannt.
Kinder und Jugendliche haben so eine Rezipierendenrolle inne, sie geben
aber auch — in unterschiedlichem Ausmal} — Daten und Informationen
von sich Preis und posten selbst Bilder, Videos, Audio- und Textbeitrage
(Prosumerrolle).

In den letzten Jahrzehnten ist die Internetnutzung von Kindern und
Jugendlichen stark angestiegen. Bei aktuell durchschnittlich etwa drei-
einhalb Stunden taglicher Internetnutzung (Medienpadagogischer For-
schungsverbund Stidwest 2022, S. 25) stellt sich nicht nur die Frage nach
der Bewertung dieser Entwicklung im Allgemeinen. Im Besonderen gilt
die Sorge auch denjenigen Kindern und Jugendlichen, die eine stark
Uberdurchschnittliche Nutzung zeigen und deren Nutzung mit deutlichen
Beeintrachtigungen einhergeht, wie einer dauernden gedanklichen Be-
schaftigung mit Medieninhalten, dem Auftreten von Entzugssymptomen
bei Nichtnutzung, dem Kontrollverlust Giber Nutzungszeiten, der Vernach-
l&ssigung friherer Interessen und sozialer Beziehungen, Schlaf- und Be-
wegungsmangel, Leistungsabfall und gegebenenfalls erhdéhten finanziel-
len Ausgaben (Briiggen et al. 2022).

Einerseits ist in diesem Zusammenhang von Sucht oder Abhangig-
keit die Rede, womit auf pathologische Merkmale Bezug genommen wird.
Andererseits wird mit dem Begriff ,exzessive Nutzung“ auch auf eine
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Nutzung verwiesen, die von den Nutzenden und/oder deren Angehori-
gen subjektiv als ibermaRig und deshalb als problematisch eingeschéatzt
wird (z.B. Kammerl et al. 2021, Huang 2022). Obwohl fast alle Jugend-
lichen Social-Media-Anwendungen nutzen und die grof3e Mehrheit kein
suchtahnliches Verhalten entwickelt, werden weniger ausgepragte aber
dennoch als exzessiv bzw. gefahrlich wahrgenommene Nutzungsmus-
ter in vielen Familien und Beratungsstellen als Erziehungsproblem wahr-
genommen. Fur alle Jugendlichen stellt sich heute die Einlibung einer
medienbezogenen Selbstregulation als Entwicklungsaufgabe auf dem
Weg zu einer selbstbestimmten Lebensflihrung. Neben der Perspektive
der Suchtforschung missen deshalb weitere Perspektiven beriicksichtigt
werden.

Fir die medienpadagogische Perspektive, das Bildungssystem und
das System der Kinder- und Jugendhilfe geht es auch darum, praven-
tiv-erzieherisch Einfluss zu nehmen und (Medien-)Kompetenzen zu for-
dern, die eine selbstbestimmte Mediennutzung erméglichen. Ebenso
ergeben sich durch die Novellierung des Jugendschutzgesetzes neue An-
satze, den Schutz der Kinder und Jugendlichen im digitalen Raum starker
durchzusetzen. Der Kenntnisstand, inwiefern hier ,Mechanismen zur For-
derung eines exzessiven Mediennutzungsverhaltens®im Sinne von §10b
Abs. 3 Satz 2 Jugendschutzgesetzt (JuSchG) Anwendung finden, ist aber
noch relativ gering. Mit dieser Expertise soll ein Beitrag geleistet werden,
aktuelle Befunde zusammenzutragen, die Perspektiven von Jugendlichen
zu bertcksichtigen und Praventions- und Interventionsmafinahmen zu
diskutieren. Ausgehend von den Pravalenzzahlen ist davon auszugehen,
dass diesen Mechanismen spezifische Nutzungsmotive und bestimmte
Personlichkeitsmerkmale bei den Nutzenden sowie ungunstige soziale
Rahmenbedingungen gegenuberstehen missen, damit sich eine exzes-
sive Nutzung von Social Media entwickelt.
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2. Social Media

2.1 Begriffsbestimmung

~Social Media“ (wie ,Social-Media-Angebote” bzw. ,soziale Medien®) stellt
einen Sammelbegriff fir internetbasierte Medien dar, die der Vernetzung
und Kommunikation von Benutzerinnen und Benutzern der Dienste dient.
Es handelt sich um ,Angebote auf Grundlage digital vernetzter Technolo-
gien, die es Menschen ermdglichen, Informationen aller Art zuganglich zu
machen und davon ausgehend soziale Beziehungen zu kniipfen und/oder
zu pflegen” (Taddicken & Schmid 2017, S. 9). Es kdnnen unterschiedliche
Gruppen von Social Media gebildet werden. Kaplan und Haenlein (2010)
schlagen finf Gruppen vor: Kollektivprojekte (z. B. Wikipedia), Blogs/
Mikroblogs (z.B. Twitter), Content Communities (z. B. YouTube, Flickr) so-
ziale Netzwerke (z.B. Facebook) und virtuelle Welten (z. B. Metaverse).
Bei einem weiten Begriffsverstandnis kénnten auch Chats und Diskus-
sionsforen, Kontakt- und Tauschbdrsen und weitere Apps hinzugezahlt
werden (Bendel 2021). In einem engeren Verstandnis werden soziale
Netzwerke und Social Media synonym verstanden.

2.2 Grundprinzipien und allgemeine Funktionalititen
von Social Media

Betrachtet man die Verbreitung und Vielzahl von Social Media tGber Kol-
lektivprojekte (z. B. Wikipedia), Blogs/Mikroblogs (z. B. Twitter), Content
Communities (z.B. YouTube, Flickr), soziale Netzwerke (z.B. Facebook)
und virtuelle Welten (z.B. Metaverse) und die vielen Kontakt- und Tausch-
borsen etc., die bei einem weiten Begriffsverstandnis zu Social Media
hinzugezahlt werden kdnnen (siehe oben), so zeigt sich, dass diese zu-
sammen ein ausgedehntes Okosystem bilden, dem sich in tiefgreifend
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mediatisierten Gesellschaften kein Mensch mehr komplett entziehen
kann. Es ist davon auszugehen, dass die allgemeinen Grundprinzipien der
sozialen Medien die Prozesse, Prinzipien und Praktiken, durch die diese
Plattformen Informationen, Nachrichten und Kommunikation verarbeiten,
und, allgemein formuliert, die soziale Kommunikation insgesamt beein-
flussen. Wie die Massenmedien sind soziale Medien nicht nur neutrale
Vermittler, sondern deren Logiken werden auch aulRerhalb der Plattformen
transportiert und flihren zu neuen sozialen Beziehungen, Beziehungs-
formen und neuen Fremd- und Selbstwahrnehmungen. Allgemein kann
Social Media — dem Vorschlag von van Dijck und Poell (2013) folgend —
mit vier Grundprinzipien charakterisiert werden: Programmierbarkeit,
Popularitat, Konnektivitat und Datafizierung.

Programmierbarkeit: In der Logik der sozialen Medien ist Kommunikati-
on ein Zwei-Wege-Verkehr zwischen Nutzenden und Programmierenden,
der sich sowohl auf die technologische als auch die soziale Vermittlung
von Inhalten bezieht. Auf den Social-Media-Anwendungen kdnnen die
Nutzerinnen und Nutzer Inhalte posten und Informationsstréme lenken,
wahrend die Betreibenden der Seiten mit Algorithmen und Schnittstel-
len den Datenverkehr beeinflussen. Programmierbarkeit kann daher als
die Fahigkeit einer Social-Media-Plattform definiert werden, die kreativen
oder kommunikativen Beitrage der Nutzenden zu férdern, zu lenken und
sie dazu zu veranlassen, sich mit anderen Personen zu ,befreunden®. Die
Nutzerinnen und Nutzer beeinflussen ihrerseits durch ihre Interaktion mit
diesen Plattformen den Kommunikations- und Informationsfluss und wer-
den ebenfalls zu Programm-Macherinnen und -Machern.

Popularitat: Als zweites Grundprinzip ist die Popularitat zu beachten.
Wie bei den klassischen Massenmedien geht es darum, Aufmerksamkeit
auf bestimmte Inhalte und Personen zu lenken. Social Media unterstiitzt
ihre Nutzerinnen und Nutzer dabei, sich und ihre Inhalte bekannt zu
machen. Hinzu kommt jedoch die Fahigkeit, die Popularitat zu messen,
wahrend sie gleichzeitig versuchen, diese Rankings zu beeinflussen.
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Konnektivitat: Die besondere Fahigkeit, Verbindungen herzustellen,
betrifft einerseits die Ermoglichung menschlicher Verbundenheit und
gleichzeitig die automatisierte Konnektivitat. Dabei enthalten Social-Me-
dia-Anwendungen einerseits ein gemeinschaftsférderndes Potenzial und
sind gleichzeitig ein Vehikel fir mageschneiderte Werbung. Die auto-
matisierte Konnektivitat basiert auf den gesammelten Userdaten und den
Algorithmen der Anwendungen und fihrt zu einer Empfehlungskultur, die
einerseits als ein Leistungsmerkmal wahrgenommen wird, da die Nutze-
rinnen und Nutzer mit Gleichgesinnten oder bevorzugten Artikeln nach
individuellem Geschmack zusammengebracht werden. Andererseits kann
sie auch als Folge des Eingriffs in die Privatsphare und der kommerziellen
Ausbeutung von Nutzungsinformationen betrachtet werden.

Datafizierung: Eine besondere Fahigkeit von Social-Media-Anwendun-
gen liegt darin, sehr viele Merkmale der Welt der Userinnen und User in
Daten umzuwandeln, die nie zuvor quantifiziert und kombiniert worden
sind. Nicht nur demografische oder profilbildende Daten, die in Umfragen
oder Profilen erhoben werden, sondern auch automatisch abgeleitete Me-
tadaten von Smartphones wie Zeitstempel und GPS-vermittelte Standorte
werden genutzt. In Social Media werden Beziehungen (Freunde, Likes,
Trends) in Daten umgewandelt. Bei vielen Social-Media-Apps ist bekannt,
dass sie auch Aktivitaten, die auferhalb der App stattfinden, miterfassen.
Programmierbarkeit, Popularitat und Konnektivitat beruhen auf der Be-
dingung der Datafizierung. Mit dem Aufkommen sozialer Medien wurden
(Meta-)Daten oft als Nebenprodukt von Online-Netzwerken betrachtet.
Inzwischen ist aber mehr und mehr klar, dass die zentralen Geschéafts-
modelle von Social-Media-Anbietern auf der Fahigkeit beruhen, Daten zu
sammeln und weiterzuverwenden (und nicht von der eigentlichen Mone-
tarisierung der Nutzungsaktivitaten).
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2.3 Reichweite und Nutzungshaufigkeit von Social Media

Social-Media-Apps werden haufig als Standard-Apps angesehen und bei
fast allen Jugendlichen sind mehrere davon auf ihrem Gerat bereits vor-
installiert. Aber nicht alle Smartphone-Nutzerinnen und -Nutzer verwen-
den Social Media gleichermaflen. Das Vorhandensein einer entsprechen-
den Social-Media-App oder aber auch die Existenz eines Nutzerprofils
bei einem Social-Media-Angebot ist nicht mit einer aktiven Verwendung
von Social-Media-Angeboten gleichzusetzen. Selbst bei den Perso-
nen, die regelmafig Social Media nutzen, muss weiter ausdifferenziert
werden. Im Anschluss an Nielsen (2006) wird haufig zwischen aktiven,
reaktiven und passiven Nutzenden unterschieden. Die Gruppe der akti-
ven Nutzenden, die selbst regelmaRig eigene Inhalte erstellt und teilt, wird
mit deutlichem Abstand als die kleinste Gruppe angesehen. Zur Gruppe
der reaktiven Nutzenden werden Personen gezahlt, die in erster Linie
auf Inhalte reagieren, indem sie kommentieren und bewerten. Selten er-
stellen sie neue Inhalte. Die Uberwiegende Mehrheit wird zur Gruppe der
passiven Nutzenden gezahlt, die nur vorhandenen Inhalt rezipieren. Gut
belegte Zahlen Uber die Verteilung der Gruppen, die Uber die verschie-
denen Anwendungen hinausgehen, gibt es kaum. Nielsen schatzt die
Verteilung folgendermalen ein: 1% aktiv, 9% reaktiv und 90% passiv
(Nielsen 2006). Aktuelle Zahlen zeigen fir die unterschiedlichen Angebo-
te divergierende Nutzungsmuster. Wahrend bei YouTube die Rezeption
von Videos klar im Vordergrund steht, stehen bei Instagram beispielswei-
se eigene Posts starker im Vordergrund. Wahrend bei der Videoplattform
YouTube Information ein wichtiges Nutzungsmotiv darstellt, steht bei der
ebenso videobasierten Anwendung TikTok Unterhaltung und Zeitvertreib
deutlich im Vordergrund (Granow & Scolari 2022).

Das Ranking der grof3ten Social Networks und Messenger nach
der Anzahl der Nutzenden fihren laut Statista Research (2022) weltweit
Facebook, YouTube, WhatsApp, Instagram, WeChat, TikTok, Facebook
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Messenger, Douyin und QQ an'. Dabei zeigen sich deutliche regionale
Unterschiede. Wahrend Facebook weltweit eine sehr hohe Verbreitung
hat, sind WeChat und QQ in westlichen Gesellschaften kaum verbreitet,
in China hingegen schon.

Far den Blick nach Deutschland liefert die ARD/ZDF-Onlinestudie
(2022) eine gute Datengrundlage (Koch 2022). 50% der Gesamtbe-
volkerung ab 14 Jahren nutzten nach dieser Studie 2022 Social Media
mindestens einmal wochentlich. In der Gruppe der 14- bis 29-Jahrigen
war der Anteil 88%. Auch eine Unterscheidung nach den konkreten Soci-
al-Media-Anwendungen liefert weitere Differenzierungen: Insgesamt am
haufigsten genutzt wurde 2022 WhatsApp (82% nutzten den Messen-
ger mindestens einmal wochentlich), Facebook (35 %), gefolgt von Insta-
gram (31 %), TikTok (14 %) und Snapchat (13%). In der Gruppe der 14- bis
29-Jahrigen nutzten 2022 95% der Befragten WhatsApp mindestens ein-
mal wochentlich, 74 % Instagram, 47 % Snapchat, 42% Facebook, 44 %
TikTok und 25% Twitch. Eine tagliche Nutzung fand in dieser Gruppe zu
86 % bei WhatsApp, zu 56 % bei Instagram, 36 % bei Snapchat, 29% bei
TikTok, 24 % bei Facebook, und 8% bei Twitter statt.

1 Die verschiedenen Social-Media-Anwendungen sind in Abschnitt 5 kurz erklart.



19 | SOCIAL MEDIA

SOCIAL MEDIA NUTZUNG 2022

mindestens einmal wachentlich

Erw. ab 14 Jahren 14 - 29 Jahre

35% [  rFacebook [ 42%
31% [  instagram [ 74
14% [l TikTok I 4
13% [l Snapchat I 27
10% ]l  Pinterest [ 23%
10% [ Twitter I 20%
7% [l Twitch I 25

Abbildung 1: Social-Media-Nutzung 2022 nach ARD/ZDF-Online-Studie 2022

Nach den Erhebungen des Medienpadagogischen Forschungs-
verbunds Sidwest (MPFS 2022) nutzten (mindestens mehrmals in der
Woche) 93% der 12- bis 19-Jahrigen WhatsApp, 62% Instagram, 54 %
TikTok, 45% Snapchat und 28 % Facebook. Weiter werden mit zweistelli-
gem Anteil Discord (16 %), Pinterest (13 %), Facetime (12%), Twitch (11 %)
und Twitter (10%) (MPFS 2022, S. 29) genannt. Im Folgenden werden nur
noch Anwendungen weiter beachtet, die von mehr als 10% der Jugend-
lichen mehrmals pro Woche besucht werden.
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3. Social Media und exzessive
Nutzung — Darstellung
des Forschungsstandes

3.1 Vorgehen bei der Literaturrecherche

Aufbauend auf unserem Kenntnisstand zur problematischen Internet- bzw.
Social-Media-Nutzung wurden aktuelle (d.h. ab 2019) Analysen bzw. Er-
hebungen/Beschreibungen recherchiert und systematisch zusammenge-
fasst. Dazu wurde eine Literatursuche in den relevanten wissenschaft-
lichen Datenbanken durchgefiihrt (Scopus, Web of Science, Psyndex,
ERIC und PubMed). Insbesondere wurde nach strukturellen Merkmalen
von Social Media, Dark Patterns und Digital Nudging, Jugend- und Ver-
braucherschutzvorkehrungen in Verbindung mit problematischer bzw.
exzessiver Nutzung von Social Media sowie Selbstbestimmung und Me-
dienkompetenz gesucht. In den finalen Suchstring wurden Social Media
Disorder und Aquivalente aufgenommen. Zum anderen wurde in Such-
maschinen wie Google und Google Scholar nach weiteren Fundstellen,
wie z.B. der ,grauen Literatur®, also Projektberichten, Expertisen oder
Vorveroffentlichungen gesucht.
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Nudging und Selbstbestimmung/ Social Media Studie

Verhaltens- exzessive Nutzung

steuerung

Nudge Social Media Disorder Social Media Study

Nudging Social networking addiction, Social Platform, Review
Compulsive social networking, Social Network,
problematic social networking, Social Web

instant messaging addiction,
Facebook addiction

Dark Nudges Problematic Internet Use, WhatsApp empiric
Excessive Internet Use

Pattern Design Autonomy, Self-Determination, Facebook evidence
Freedom, Manipulation

Dark Patterns Media Literacy, Instagram Project
Media Competence

User Interface Youth Protection TikTok Report
Consumer Protection

Structural Business Model, YouTube experiment
characteristics Monetization/Monetisation

Tabelle 1: Verwendete Suchbegriffe

Fir die Recherche wurde eine Suchabfrage mit geeigneten Schlis-
selwortern entwickelt. Dabei wurde gepriift, ob damit bekannte relevante
Literaturstellen eingeschlossen sind. Bei den Treffern wurden weiterfiih-
rende Hinweise auf geeignete Suchbegriffe gepruft. Die Search-Strings
fur die Abfrage in den Datenbanken wurden mithilfe Boolescher Ope-
ratoren so gestaltet, dass Begriffe innerhalb einer Kategorie jeweils mit
,OR* und Begriffe zwischen zwei Kategorien jeweils mit ,AND* verknupft
wurden. Fir die wissenschaftlichen Datenbanken wurden entsprechend
die ersten drei Kategorien kombiniert. Fir die Recherche in den Such-
maschinen wurde zusatzlich mit der vierten Kategorie kombiniert, um den
Fokus auf wissenschaftliche Beitrage aufrecht zu erhalten. Die Suche
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wurde sowohl auf Englisch als auch auf Deutsch durchgefiihrt. Die ver-
wendeten Search-Strings sind im Anhang aufgefihrt.

Der systematischen Literatursuche lag ein mehrstufiges Vorgehen
mit entsprechenden Einschluss- bzw. Ausschlusskriterien zugrunde.

Stufe 1: Kriterien fiir die Suche in den Datenbanken
und Suchmaschinen

= Beitrage ab einschlief3lich 2019

= Englische und deutsche Sprache

Stufe 2: Kriterien fiir die Suche in Titeln und Abstracts

m Bezug zu Dark Patterns und Digital Nudging bei Social Media

= Analyse von Social Media und/oder empirische Studien zum Zusam-
menhang zwischen Patterns/Nudging und Social-Media-Disorder/
exzessive Nutzung

Stufe 3: Fokus Kinder und Jugendliche

= Einen weiteren Fokus bildete der Bezug zur Gruppe der Kinder und
Jugendlichen. (Vorschulkinder wurden nicht bertcksichtigt.) Es wur-
de aber darauf verzichtet, das Fehlen dieses Fokus als strenges Aus-
schlusskriterium festzulegen, da sonst die Anzahl der Treffer zu ge-
ring gewesen ware.

Ausgehend von den Treffern wurden in ausgewahlten Texten weitere re-
levante Literaturhinweise beachtet (insbesondere auch Reviews und Me-
ta-Analysen sowie Beitrage, die unter Bertcksichtigung aller drei Selek-
tionsstufen relevant waren) und die Texte wurden, soweit verfiigbar, in
die Literaturauswertung mit aufgenommen. Insgesamt wurden so rund 70
neu recherchierte wissenschaftliche Fachbeitrage berticksichtigt.
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3.2 Aktuelle Beitrage zur exzessiven und problematischen
Social-Media-Nutzung

Ist in popularwissenschaftlichen Beitragen bisweilen sehr schnell und
allgemein von einer ,Internetsucht” die Rede, so liefert ein Blick in die
Forschungsliteratur ein genaueres Bild. In den letzten Jahren hat sich
das Forschungsfeld um exzessive Internetnutzung und Internetsucht
zunehmend ausdifferenziert. Dabei werden die verschiedenen Internet-
anwendungen inzwischen unterschiedlich eingestuft. Wahrend Internet
Gaming Disorder in die zentralen Klassifikationen psychischer Stérungen
aufgenommen wurde, ist das im Bereich einer exzessiven Nutzung von
Social Media noch nicht abzusehen. Phanomene, die als Social Media
Disorder (Social-Network-Sucht, social networking addiction, compulsi-
ve social networking, problematic social networking, instant messaging
addiction, Facebook addiction usw., Evers-Wolk/Opielka 2016, S. 77)
bezeichnet werden, missen noch weiter beforscht werden. Auch hin-
sichtlich der Haufigkeiten zeigt sich, dass keineswegs die Mehrheit der
Social-Media-Nutzerinnen und -Nutzer suchtdhnliche Verhaltensmuster
entwickelt. Flr ein reprasentatives Sample aus Deutschland wurde 2020
fur die 12- bis 17-Jahrigen eine Pravalenzrate von 2,6 % fir eine prob-
lematische Social-Media-Nutzung berichtet (Wartberg et al. 2020). Die
neuere DAK-Studie von 2021 berichtet fiur den Zeitraum 2019 bis 2021
einen Anstieg von 3,2 auf 4,6 % der Kinder und Jugendlichen, denen aus
ihrer Sicht eine pathologische Nutzung sozialer Medien zugeschrieben
werden kann. Darliber hinaus wird der Anteil der Befragten mit einer ris-
kanten Nutzung sozialer Medien auf 26,8 % geschatzt (DAK 2021). Der
Anteil der Kinder und Jugendlichen, die ihre Social-Media-Nutzung selbst
als Ubermafig und problematisch einschatzen und/oder von deren Ange-
hérigen so eingeschatzt werden, ist viel hdher als der Anteil, der aus der
Perspektive der Suchtforschung als problematisch eingestuft wird. Die
Zahlen machen deutlich, dass — obwohl fast alle Jugendlichen Social-Me-
dia-Anwendungen nutzen — die grofle Mehrheit offenbar kein suchtahn-
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liches Verhalten entwickelt. Neben (verhaltens-)suchtahnlichen Formen
der Mediennutzung gibt es weniger ausgepragte, aber dennoch als ex-
zessiv wahrgenommene Nutzungsmuster.

Fir die Auswertung der Literaturrecherche haben wir uns auf die
exzessive und suchtahnliche Nutzung von Social Media fokussiert. Im
Kern steht die Frage im Vordergrund, ob eine zunehmend ausufernde
Nutzung als selbstbestimmtes Handeln angesehen werden muss oder ob
hier méglicherweise eine Abhangigkeit von Social Media zu beobachten
ist, die als eine — mehr oder weniger — von den Anbietern mitverursachte
Unfahigkeit verstanden werden kann, die Social-Media-Nutzung zu regu-
lieren, selbst wenn sie zu negativen personlichen Folgen flhrt, wie z. B.
emotionalen, beziehungsbezogenen und gesundheitlichen Problemen. Im
Folgenden sollen zunachst auf der Basis der Literatursichtung terminolo-
gische und theoretische Annaherungen und im Anschluss eine Zusam-
menstellung einschlagiger Forschungsergebnisse vorgenommen werden.

Terminologische und theoretische Einordnung einer Social Media
Disorder

Allgemein betrachtet kann im Anschluss an Spada (2014) ,Problemati-
sche Internetnutzung® als ,Unfahigkeit die eigene Internetnutzung zu
kontrollieren, die zu negativen Konsequenzen im alltaglichen Leben fiihrt*
(Spada 2014, S. 3) definiert werden. Diese pragmatische Definition lasst
sich auch auf eine exzessive Nutzung sozialer Medien ubertragen. Die
Forschung in diesem Kontext hat in den vergangenen Jahren deutlich zu-
genommen und sich weiter ausdifferenziert: Wahrend vor einigen Jahren
Computerspiele im Zentrum des Interesses standen, riicken zunehmend
soziale Medien ebenfalls in den Fokus (z.B. van den Eijnden et al., 2016).
Einen Uberblick tiber die unterschiedlichen theoretisch-konzeptionellen
Ansatze der letzten 20 Jahre geben Moretta et al. (2022). Fur die Be-
stimmung einer problematischen Nutzung sozialer Medien (Problematic
Use of Social Media, im Folgenden abgekiirzt mit PUSM) wird vorge-
schlagen, dass eine zwanghafte bzw. schlecht kontrollierte Nutzung von
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Social Media ein Kernmerkmal dieses Phanomens darstellt. Die Nutzung
sozialer Medien wird zunehmend zu einer extrem wichtigen Aktivitat im
Leben einer Person. Das Denken, die Emotionen und das Verhalten sind
zunehmend auf die Social-Media-Nutzung bezogen (Salienz). Dies geht
einher mit Stimmungsanderungen, zunehmender Toleranz gegenuber
dem zeitlichen Umfang der Social-Media-Nutzung, Entzugserscheinun-
gen bzw. unangenehmen Geflihlen und/oder kérperlichen Auswirkungen,
wenn das Verhalten eingestellt oder plétzlich reduziert wird, aber auch
Rickfallen und einer eingeschrankten Funktionalitat im sozialen Leben
(Familie, Peers, Beruf bzw. Schule) sowie Konflikten. Damit hat PUSM
viele Merkmale mit einer Verhaltens- und Substanzsucht gemeinsam.
(Wobei auch unterschiedliche Meinungen existieren, ob es sich bei einer
problematischen Internetnutzung um eine Verhaltenssucht oder eine Im-
pulskontrollstérung handelt.)

PUSM wird von einigen Forschenden als Folge der positiven Ver-
starkungsmechanismen (z.B. Likes) der Social-Media-Anwendungen
verstanden, durch die eine Herausbildung von Nutzungsgewohnheiten
gefordert wird, was wiederum zu einer psychischen Abhangigkeit von
der Social-Media-Nutzung fihren kann (Turel 2012). Dabei werden unter-
schiedliche theoretische Perspektiven zur Begriindung dieser Hypothese
herangezogen: Nach dem kognitiv-behavioralen Modell kbnnen manche
Menschen, die Social-Media-Anwendungen nutzen, verzerrte Kognitio-
nen entwickeln, welche durch Umweltfaktoren (z.B. soziale Isolation) ver-
starkt werden und zur Entwicklung von suchtéhnlichen Nutzungsmustern
fuhren (Davis 2001). Das Modell der sozialen Fahigkeiten legt nahe, dass
Menschen, die das Internet nutzen und tber geringere Fahigkeiten zur
Selbstdarstellung in der direkten Kommunikation (offline) verfugen, mit
hoher Wahrscheinlichkeit die soziale Interaktion im Internet bevorzugen.
Soziale Online-Interaktion wirde eine zwanghafte Internetnutzung und
die damit verbundenen negativen Folgen begunstigen (Caplan 2005).
Schliellich legt das sozio-kognitive Modell der dysregulierten Nutzung
nahe, dass die Erwartung positiver Ergebnisse in Kombination mit gerin-
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ger Selbstwirksamkeit und Selbstregulierung zwanghafte Social-Media-
Nutzung begtinstigt (LaRose 2003). Die Nutzung sozialer Medien wird da-
bei als dysfunktionaler Mechanismus zum Abbau von Stress, Einsamkeit
oder Depression betrachtet.

Ahnlich wie im Kontext der Konsumpsychologie und Verhaltensékono-
mie findet sich in diesem Zusammenhang auch die theoretische Annah-
me, dass kognitive Prozesse in zwei strukturell unterscheidbare Systeme
unterteilt werden kdnnen. Nach der Dual-Systemtheorie (Evans 2008,
Turel & Qahri-Saremi 2016) wird das menschliche Denken von einem
schnellen, impulsiven, automatischen/unbewussten und reflexiven (reakti-
ven) Gehirnsystem (System 1) und einem kontrollierten, hemmenden und
reflektierenden (umsichtigen) Gehirnsystem (System 2) beeinflusst. Wah-
rend System 1 (emotionale) Impulse zur Ausfihrung (oder Vermeidung)
eines bestimmten Verhaltens erzeugt, bestimmt System 2, ob Impuls und
Verhalten mit den langfristigen Zielen der Person ubereinstimmen und
moduliert das Verhalten, um diese Ziele zu erreichen (Turel 2016). Im Fall
einer PUSM liegt ein Ungleichgewicht zwischen diesen beiden Systemen
vor, das eine starke kognitiv-emotionale Beschéaftigung mit Social Media
und eine schwache kognitiv-behaviorale Kontrolle der Nutzung dieser
Medien zur Folge hat. Noch starker ausdifferenziert und mit neurobiolo-
gischen Erkenntnissen untermauert ist das [-PACE-Modell (Interaction of
Person-Affect-Cognition-Execution, Brand et al. 2016). Es beinhaltet eine
Kombination aus biologischen, psychologischen und sozialen Faktoren.
Mit Blick auf die Hirnaktivitaten wird angenommen, dass unterschiedliche,
interagierende Schaltkreise bei der Entstehung einer problematischen
Nutzung des Internets (Problematic Internet Use, abgekirzt PIU) oder
einer PUSM zusammenspielen. So wiirde der Ubergang zur PUI haupt-
sachlich durch Interaktion zwischen Lern- und Belohnungsprozessen und
einer veranderten Stress- und Stimmungsregulierung bzw. interozeptiven
Bewusstseinsmechanismen zustande kommen.

Im Anschluss an den Sozialbehaviorismus und Banduras Modell der
Wechselbeziehung von Person und Umwelt (reziproken Determinismus)
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wurde die sozial-kognitive Theorie zur Beschreibung von PUSM herange-
zogen (LaRose & Easin 2004, Mogbel & Kock 2018). Das Modell geht da-
von aus, dass sich Person, Verhalten und Umwelt gegenseitig beeinflus-
sen (Bandura 1986). Damit riickt die Rolle des sozialen Einflusses starker
in den Blickpunkt. Dabei gilt es hervorzuheben, dass sich die Medienprak-
tiken der sozialen Umwelt und medienbezogene Verhaltenserwartungen
in den letzten Jahrzehnten deutlich verandert haben. Diese werden nicht
allein durch die Verfugbarkeit neuer Social-Media-Anwendungen erklart,
sondern auch durch die zunehmende Verbreitung und Akzeptanz in der
jeweiligen Elterngeneration, die hier im Sinne von Banduras Uberlegun-
gen bedeutsam ist. Prozesse des Modelllernens und des sozialen Drucks
(z.B. durch Peers) begiinstigen eine zunehmend intensivere Nutzung und
verschieben die sozialen (hier nicht die wissenschaftlichen) Kriterien, mit
denen ein Social-Media-Verhalten als problematisch, als akzeptabel bzw.
erwiinscht eingestuft wird.

Empirische Befunde zu Zusammenhédngen zwischen Social Media,
psychischem Wohlbefinden und PUSM
Vor dem Hintergrund der stark angewachsenen Zahl wissenschaftlicher
Beitrage und der Widersprichlichkeit der Aussagen sind Metaanalysen
und Reviews ein hilfreiches Mittel, um den Kenntnisstand zusammenzu-
fassen. Dabei versuchen die Forschenden eine Vielzahl aussagekraftiger
Studien zu bertcksichtigen und achten bei der Auswahl auf die Gtekri-
terien wissenschaftlicher Forschung. In relativ kurzer Zeit sind mehrere
Metaanalysen und Reviews erschienen, welche allgemein die Nutzung
von Social Media und die Zusammenhange mit dem psychischen Wohl-
befinden in den Blick genommen haben und dabei teilweise eine PUSM
als moégliche Beeintrachtigung des Wohlbefindens beriicksichtigten. Meist
stehen dabei aber befragte Erwachsene im Vordergrund. Ein Fokus auf
Kinder und Jugendliche findet sich hingegen seltener.

Die Metaanalyse von Liu et al. (2019) legt die Einschatzung nahe,
dass die Konsequenzen der Nutzung sozialer Medien auf das psychische
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Wohlbefinden davon abhangig sind, wie die sozialen Medien genutzt wer-
den. Die systematische Analyse von 124 Studien, die diese Forschenden
durchgefiihrt hatten, zeigte, dass Interaktion, Selbstdarstellung und Un-
terhaltung auf Social-Networking-Sites (SNS) mit einem besseren Wohl-
befinden korrelierten, wahrend der passive Konsum von SNS-Inhalten mit
einem schlechteren Wohlbefinden in Verbindung gebracht wurde. Dabei
gehen die Autoren davon aus, dass die aktive Nutzung in Verbindung mit
der Kommunikation zu Personen steht, zu denen engere Beziehungen
existieren, wahrend die reine passive Rezeption von SNS-Inhalten sich
haufiger auf Personen beziehen kann, zu denen keine nahere Beziehung
besteht.

Die Metaanalyse von Appel et al. (2020) berticksichtigte neben der
Social-Media-Nutzung die Faktoren psychologisches Wohlbefinden, Ef-
fekte sozialer Medien auf den Bildungserfolg und den Zusammenhang
zwischen der Nutzung von sozialen Medien und dem Persdnlichkeits-
merkmal Narzissmus. Als Ergebnisse ihrer Analyse berichten die Auto-
ren niedrige korrelative Zusammenhange im Bereich von r = .10 zwischen
der Intensitat der SNS-Nutzung und Einsamkeit, Selbstwertgefuhl, Le-
benszufriedenheit oder selbstberichteter Depression, und etwas starkere
Zusammenhange mit einem schlanken Korperideal und héherem Sozi-
alkapital. Nach ihren Befunden gibt es keine Hinweise darauf, dass die
Nutzung sozialer Medien einen nennenswerten Einfluss auf die schuli-
schen Leistungen Jugendlicher hat. Die Metaanalysen ergaben geringe
bis moderate Zusammenhange zwischen Narzissmus und SNS-Nutzung.
Die Autoren stellen zusammenfassend fest, dass ihre Belege Behaup-
tungen uber starke Wirkungen der Social-Media-Nutzung nicht stiitzen.
Vielmehr sind psychische Merkmale bzw. Persénlichkeitsmerkmale der
Nutzerinnen und Nutzer von sozialen Medien wichtige Voraussetzungen,
welche das Wohlbefinden erklaren kdnnten. Ein ahnliches Bild liefert das
Meta-Review von Meier und Reineke (2021). Fur ihren Beitrag bertcksich-
tigten sie 34 Reviews und 594 Publikationen. Auch sie berichten von sehr
geringen Zusammenhangen. Insgesamt gibt es nach ihrer Auswertung
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einen geringen negativen Zusammenhang zwischen der Nutzung sozialer
Medien und dem psychischen Wohlbefinden.

Huang (2022) untersucht den Zusammenhang zwischen einer prob-
lematischen Social-Media-Nutzung und dem psychischen Wohlbefinden.
Dazu nutzt der Autor fiir seine Metaanalyse die Daten von 133 Samples.
Die Ergebnisse verdeutlichen einen (geringen bis moderaten) negativen
Zusammenhang zwischen der PUSM und dem Wohlbefinden. Darlber
hinaus werden geringe bis moderate Korrelationen zwischen problema-
tischer Social-Media-Nutzung und verschiedenen Stressindikatoren be-
richtet. Die Korrelationen von problematischer Social-Media-Nutzung mit
Lebenszufriedenheit und Selbstwertgefiihl sind gering, wahrend die Zu-
sammenhange von problematischer Social-Media-Nutzung mit Depressi-
on und Einsamkeit moderat sind.

Fir ein systematisches Review zur PUSM und ihrem Zusammenhang
zu Depression und Angstlichkeiten berticksichtigten Lopes et al. (2022)
1.747 Arbeiten. Depressionen oder Angste kénnen die Nutzung sozialer
Medien erh6hen und umgekehrt. Es wurde kein eindeutiger linearer Zu-
sammenhang zwischen der Zeit, die auf Social Media verbracht wurde,
und depressiven oder angstlichen Symptomen gefunden. Je mehr Zeit
mit dieser Aktivitat verbracht wurde, umso schadlicher waren jedoch die
Folgen. Die Faktoren, die mit einer problematischen Nutzung sozialer Me-
dien zusammenhangen, waren bei Mannern und Frauen oft unterschied-
lich. Die Autorengruppe verweist darauf, dass andere Variablen, wie etwa
die nachtliche Nutzung, die emotionale Beteiligung und die Frage, ob das
Individuum sich als aktiver oder passiver Nutzer verhalt, starker berick-
sichtigt werden sollen.

Valkenburg (2022) berichtet in ihrem Review, dass die Forschung zum
Einfluss der Social-Media-Nutzung auf das psychische Wohlbefinden und
psychische Beeintrachtigungen in den letzten Jahren nahezu exponentiell
gewachsen ist. Von 2019 bis August 2021 wurden nach ihrer Recherche
27 Reviews, neun Metaanalysen, neun systematische Reviews und neun
narrative Reviews verdffentlicht, die zusammen Hunderte empirische Stu-
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dien berucksichtigen. Insgesamt zeigen die Arbeiten, dass die (iberma-
Rige) Nutzung sozialer Medien sowohl geringe positive, als auch geringe
negative Effekte auf die Psyche der Nutzerinnen und Nutzer haben kann.
Dabei sind aber die statistisch signifikanten Zusammenhange so gering,
dass sie kaum einen Erkenntnisgewinn beinhalten. Bei allen Effekten zu-
sammengenommen war der Anteil der Schwankungen des individuellen
Wohlbefindens, der auf die Nutzung der Social-Media-Anwendungen zu-
rickgefiihrt werden konnte, im Wesentlichen gleich Null (Hancock et al.
2019). Wenig Uberraschend ist, dass in den Metaanalysen und Reviews
eine problematische Internetnutzung mit geringerem Wohlbefinden und
starkeren psychischen Beeintrachtigungen einhergeht. Etwas aussage-
kraftiger ist in Valkenburgs Zusammenschau der verschiedenen Reviews
(2022) der tendenziell eher negative Zusammenhang mit einer passiven
Social-Media-Nutzung, also, wenn im Wesentlichen die Profile und Bei-
trdge Anderer rezipiert, aber selbst keine eigenen Beitrage eingebracht
werden und keine bzw. kaum soziale Interaktion entsteht. Dass diese
Form der Social-Media-Nutzung eher negative Konsequenzen hat, unter-
stiitzen die Meta-Analysen von Hancock et al. (2019) und Liu et al. (2019),
allerdings nicht die von Yin et al. (2019). Als Teilelement einer passiven
Social-Media-Nutzung werden auch Zusammenhange zwischen dem so-
zialen Vergleich mit Anderen und einem Unwohlsein (geringere Lebens-
zufriedenheit und hohere Depression) berichtet (Yoon et al. 2019; Yang et
al. 2019). Aber auch hier gilt festzuhalten, dass mehr als drei Viertel der
Personen berichten, dass sie sich nicht schlechter fihlten, nachdem sie
sich mittels Social Media mit Anderen verglichen haben und dass auch
positive Emotionen berichtet werden (Valkenburg 2022).

Die Befundlage macht insgesamt deutlich, dass medienzentrierte
Annahmen, die von einem starken negativen Einfluss einer Social-Me-
dia-Nutzung auf das psychische Wohlbefinden ausgehen, unterm Strich
durch die vorliegenden empirischen Befunde nicht gestitzt werden.
Denkbar ist freilich, dass die genauen Zusammenhange noch nicht ver-
standen wurden. Dennoch wére zu erwarten gewesen, dass sich in den
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Forschungsbefunden eine eindeutigere Tendenz finden wirde, wenn
starkere Wirkfaktoren existieren wirden. Ob statt einer medienzentrierten
Perspektive eine userzentrierte Perspektive starker in den Vordergrund
tritt (Gleich 2020), welche die individuellen Personlichkeitsfaktoren star-
ker in den Blick nimmt, kann ebenfalls diskutiert werden. Auch hier sind
die Zusammenhange zwischen dem Standardmodell der Personlichkeits-
forschung, nach dem die Personlichkeit mit fiinf Dimensionen (Big Five)
beschrieben werden, und den Folgen einer Social-Media-Nutzung nicht
so stark ausgepragt, dass den Personlichkeitsfaktoren eine zentrale Rolle
bei der Erklarung der Entwicklung einer PUSM zukommt. Um Genese und
Aufrechterhaltung einer problematischen Nutzung sozialer Medien besser
zu verstehen, scheint uns insbesondere ein integrativer Erklarungsansatz
zielfihrend, der Merkmale (1.) des Medienangebots (z.B. persistente Me-
dienwelten, Belohnungssysteme), (2.) des Individuums (z.B. psychische
Belastungen wie ADHS oder Personlichkeit und Entwicklungsstand) und
(im Sinne sozialbehavioraler und sozialkonstruktivistischer Ansatze) (3.)
des sozialen Umfeldes bzw. der Gesellschaft (z.B. Merkmale der Familie,
soziales Milieu, Peergroup, rechtliche Regulierung und kulturelle Konven-
tionen der Mediennutzung) verknupft (Jost 2010).

Social Media, psychisches Wohlbefinden und PUSM bei Kindern
und Jugendlichen

Kritischer wird die Rolle sozialer Medien bezogen auf Kinder und Jugend-
liche gesehen. Bozzola et al. (2022) berichten auf der Basis eines Re-
views zu 68 Studien mit Kindern und Jugendlichen bis zu einem Alter
von 18 Jahren, dass eine verstarkte Nutzung sozialer Medien tendenziell
ein Risikofaktor fir die psychische Gesundheit, einschliellich Depressi-
onen, Angstzustanden und Sucht ist. Die Nutzung sozialer Medien kann
auch mit einer unangemessenen Ernahrung korrelieren. Es wurden auch
Zusammenhange mit zunehmenden kérperlichen Problemen berichtet.
Zudem konnten die sozialen Medien Probleme bei der Entwicklung des
Korperbildes beglinstigen, insbesondere bei jungen heranwachsenden
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Madchen mit geringem Selbstwertgefiihl. Kinder und Jugendliche, die vie-
le Stunden am Tag soziale Medien nutzen, haben auch ein hdheres Risiko
fur Verhaltensprobleme, Cybermobbing, Online-Grooming, Schlafstérun-
gen, Augenprobleme und Kopfschmerzen. Eine unkontrollierte Nutzung
sozialer Medien kann zu Sexting, Pornografie bzw. unerwiinschtem sexu-
ellem Material im Internet und zu friihen sexuellen Aktivitaten fiihren. Nut-
zerinnen und Nutzer sozialer Medien sind mehr Online-Risiken als ihre
Altersgenossen ausgesetzt, wobei ein erhdhtes Risiko fiir diejenigen be-
steht, die mehr instrumentelle (Anwendungs-)Kompetenzen im Umgang
mit digitalen Medien haben. In der international vergleichenden Studie
von Boer et al. (2020) werden fir Jugendliche aus 29 Landern Zusam-
menhange zwischen exzessiver Social-Media-Nutzung und niedrigerem
sozialen, mentalen und schulbezogenen Wohlbefinden berichtet. In der
Langsschnittstudie von van den Eijnden et al. (2018) war eine exzessi-
ve Nutzung sozialer Medien ein Pradiktor fur die Verschlechterung von
schulischen Leistungen. Zusatzlich zeigten sich in einer reprasentativen
Stichprobe 10- bis 17-jahriger Kinder und Jugendlicher aus Deutschland
statistisch signifikante Zusammenhange zwischen PUSM und sowohl
Emotionsregulation (einem Konstrukt das international fir das allgemeine
psychische Wohlbefinden zunehmend mehr an Bedeutung gewinnt) als
auch Prokrastination (Wartberg et al 2021).

Rolle der Familie

Zu den sozialen Zusammenhangen von Jugendlichen gilt es insbesonde-
re, die Rolle der Familie und Peers naher zu betrachten. Familien bilden in
der Regel den Lebensmittelpunkt Jugendlicher (Walper & Gniewosz 2018)
und weisen spezifische Aspekte auf — bei den familialen Ressourcen, dem
Familienklima, aber auch hinsichtlich der Erziehungspraktiken der Eltern
— die zum Verstandnis der Entstehung und des Verlaufs einer problemati-
schen Nutzung sozialer Medien beitragen kdénnen. Als zentrale familiale
Korrelate exzessiver Internetnutzung bei Jugendlichen konnten in einem
Review von Wartberg et al. (2015) die Funktionalitat der Familie, eine gute
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Kommunikation zwischen Eltern und Kind, eine positive Eltern-Kind-Be-
ziehung sowie unterstiitzendes elterliches Monitoring als Schutzfaktoren
fur eine problematische Internetnutzung identifiziert werden. Auch den
elterlichen Strategien der Medienerziehung fur die Internetnutzung der
Jugendlichen (Parental Mediation) kommt eine Bedeutung zu (Kammerl
etal. 2019).

Die Rolle der Familienmitglieder ist dabei vielschichtig: Erstens sind
es in der Regel Familienangehdrige, die eine problematische Internet-
nutzung wahrnehmen und darauf aufmerksam machen. Zweitens kénnen
Eltern durch ihre (Medien-)Erziehung positiven wie negativen Einfluss
auf den Mediengebrauch ihres Kindes nehmen. Drittens stellen sie eine
Ressource dar, um ein bestehendes Problem zu I8sen. Auch in der Ado-
leszenz sind familiale Ressourcen fur die Bewaltigung von Entwicklungs-
aufgaben bedeutsam (Fend et al. 2009, Hurrelmann und Quenzel 2012).
Inwiefern diese genutzt werden kénnen, ist nicht nur vom Jugendlichen
abhangig, sondern auch vom Verhalten der Eltern. Diese kénnen — vier-
tens — durch ihr Verhalten die Entwicklung einer exzessiven Internetnut-
zung bei den Jugendlichen begunstigen. Aus diesen Griinden scheint es
erfolgversprechend zu sein, aus einer erziehungswissenschaftlichen-me-
dienpadagogischen Perspektive die Entwicklung exzessiver Mediennut-
zung im Jugendalter unter besonderer Berucksichtigung der Rolle der
Familie zu betrachten.

Zu den Zusammenhangen zwischen einer PUSM bei Jugendlichen
und familialen Aspekten gibt es insgesamt weniger empirische Befunde
als zu Zusammenhangen zwischen familienbezogenen Aspekten und ei-
ner problematischen Internetnutzung (PIU) oder einer problematischen
Nutzung digitaler Spiele (problematic gaming, abgekiirzt mit PG). Sofern
in Veroffentlichungen zu PUSM bei Jugendlichen die Rolle der Famili-
en berlcksichtigt wird, zeigen sich aber relevante Zusammenhange. So
konnten anhand einer fir Jugendliche in Deutschland reprasentativen
Stichprobe statistisch signifikante Zusammenhange zwischen PUSM
und einer schlechteren Familienfunktionalitat gezeigt werden (Wartberg
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et al. 2020). Wang et al. (2021) berichten Uber eine haufigere Wahrneh-
mung von Konflikten zwischen den Eltern und chinesischen Heranwach-
senden mit PUSM. Die Studie von Sampasa-Kanyinga et al. (2020) stellt
bei PUSM negativere Eltern-Kind-Beziehungen anhand einer Studie bei
kanadischen Schiilerinnen und Schiilern vor. Ausgehend von dem Litera-
turGiberblick von Nielsen et al. (2020) zur Bedeutung familialer Faktoren
bei PIU und IGD, ist davon auszugehen, dass elterliche Erziehung und die
Qualitat innerfamilialer Beziehungen ebenso viel Gewicht haben, wie in-
trapersonelle Merkmale der Jugendlichen. Dabei ist es naheliegend anzu-
nehmen, dass sich diese Zusammenhange zu PUSM, ahnlich wie bei ei-
ner PIU, etwas weniger ahnlich, aber nicht komplett unahnlich zu PG und
signifikant unterschiedlich zu anderen problematischen Verhaltensaus-
pragungen, wie z. B. einem problematischen Alkoholkonsum darstellen.
In einer vergleichenden Studie (Wartberg et al. 2022) konnte ge-
zeigt werden, dass es hinsichtlich der familialen Aspekte beim proble-
matischen Gaming, bei einer problematischen Nutzung sozialer Medien
und einem problematischen Alkoholkonsum Gemeinsamkeiten und Un-
terschiede gibt: Alle drei Verhaltensweisen waren in der VEIF-Studie mit
mehr Konflikten mit der Mutter verbunden. Ein geringer Zusammenhalt in
der Familie wurde aber nur bei problematischem Alkoholkonsum signifi-
kant haufiger berichtet, nicht aber von Jugendlichen, die problematische
Nutzungsweisen von digitalen Spielen oder sozialen Medien aufweisen.
Umgekehrt ging eine geringere wahrgenommene Autonomie signifikant
haufiger mit problematischem Spielverhalten und einer problematischen
Nutzung sozialer Medien einher, aber nicht mit problematischem Alkohol-
konsum. Auch hinsichtlich des Erziehungsverhaltens zeigten sich Unter-
schiede. Nach Angaben der Jugendlichen waren Bestrafungen durch die
Eltern statistisch signifikant assoziiert mit problematischem Gaming (PG)
und problematischer Social-Media-Nutzung (PUSM), nicht aber mit pro-
blematischem Alkoholkonsum. Ein Uberbehltendes Erziehungsverhalten
geht haufiger mit einer problematischen Nutzung sozialer Medien, nicht
aber mit problematischem Gaming oder problematischem Alkoholkonsum
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einher. Moglicherweise sind hier genderspezifische Unterschiede im Er-
ziehungsverhalten zu bertcksichtigen. Eine problematische Nutzung so-
zialer Medien war in der Stichprobe haufiger bei Madchen zu finden und
es ist denkbar, dass eine miitterliche Uberfiirsorge bei Madchen noch
haufiger als bei Jungen auftritt. AuBerdem kénnte eine héhere Anzahl von
sozialen Kontakten tber das Internet bei Eltern zu dieser Reaktion fihren.

PUSM und die Rolle der Peers

Gute Beziehungen mit Gleichaltrigen zu gestalten, wird mit dem Uber-
gang von der Kindheit zum Jugendalter immer bedeutsamer (Harring et al
2010). Die Peer-Beziehungen relativieren die Bedeutung der Beziehungen
zu den Eltern und anderen Familienmitgliedern. Gemeinsame Aktivitaten
mit Freunden und Bekannten werden zur wichtigsten Freizeitaktivitat. Da-
bei weisen Peer-Groups Merkmale familiarer Beziehungen (Emotionalitat
und Diffusitat) und gesellschaftlicher Rollen (Konkurrenz und Leistungs-
orientierung) auf (Ferchhoff 1999). In der Verbindung von Generationsla-
genspezifik, Lebensphasenspezifik und eigenstandiger Teilkultur entwi-
ckeln Jugendliche im Austausch mit ihren Peers einen jugendkulturellen
Symbolvorrat im Kontext einer pluralisierten Medienkultur (Schmidt 2004).
Dabei nutzen sie digitale Medien zur Auseinandersetzung mit sich selbst
und zur Kommunikation mit ihrem sozialen Umfeld (Hugger & Tillmann
2020). Peerkommunikation Gber Social Media ist fur die Beteiligung an der
Kommunikation und den Aktivitaten der Peergroups sehr entscheidend.
Dabei spielen nicht nur Informationsaustausch wie z.B. zu schulischen
Hausaufgaben (Rummler et al. 2021), sondern das Gefuhl der Verbunden-
heit eine groRe Rolle (Schmidt et al. 2009). Auch Uber digitale Kommuni-
kation wird Zugehdorigkeit und Abgrenzung verhandelt. In Interviews mit
Kindern im Alter von 10 bis 13 Jahren wurde deutlich, dass dabei sowohl
Teilhabewunsch wie auch Teilhabedruck besteht (Siller & Schubert 2021).
Auch trotz einer Flut von (zum Teil informationsarmen) Beitrdgen wollen
Jugendliche an digitaler Kommunikation teilhaben, da sie ein starkes
Bedurfnis haben, tber Aktivitdten anderer Peers Bescheid zu wissen und
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erreichbar zu sein. Dabei entwickeln einige die Angst, etwas zu verpas-
sen (Fear of Missing Out — abgekirzt FOMO, Knop & Hefner 2018). Fur
Social Media sind im Kontext einer Social Media Disorder sowohl eine
exzessive Rezeption als auch Formen einer exzessiven Selbstdarstellung
dokumentiert (Briiggen et al. 2022, S.129f).

Neuere Studien deuten darauf hin, dass Online-Chats mit Klassen-
kameraden Orte sind, an denen verschiedene Formen der Ausgren-
zung auftreten kénnen. Eine Studie von Marengo et al. (2021) mit 11- bis
15-Jahrigen deutet darauf hin, dass eine héhere Angstlichkeit hinsichtlich
einer Vernachlassigung durch Gleichaltrige haufiger mit FOMO und ho-
herer Mediennutzung einhergehen kann. Eine Befragung von walisischen
Kindern im Alter von 9 bis 11 Jahren zeigte, dass 82% soziale Medien
nutzen, und es wurde ein signifikanter positiver Zusammenhang zwischen
dem Ausmall von FOMO und dem Engagement in sozialen Medien (SME)
festgestellt (D’Lima & Higgins 2021).

Diskussion
Da dieses Forschungsgebiet noch relativ neuartig ist, stehen Studien
zu PUSM auch vor grundlegenden methodischen Problemen. Es liegen
keine einheitlichen diagnostischen Kriterien vor (allerdings gibt es erste
Ansatze, die diagnostischen Kriterien fur PG aus den internationalen
Klassifikationssystemen wie dem DSM-5 oder der ICD-11 auf PUSM zu
Ubertragen, siehe z.B. van den Eijnden et al., 2016). Die Forschungsar-
beiten beziehen sich haufig auf kleinere, nicht reprasentative Stichproben
und entstammen in weiten Teilen unterschiedlichen kulturellen Kontex-
ten. Es ist eine Heterogenitat bei den Erhebungsinstrumenten und deren
Schwellenwerten festzustellen, anhand derer das Vorhandensein einer
PUSM angenommen wird. Damit werden Verallgemeinerungen und stu-
dienlibergreifende Vergleiche erschwert.

Der Blick in den Forschungsstand zeigt aber auch, dass ausgehend
von den theoretischen Rahmenmodellen Merkmale der Social Media-An-
wendungen, Personlichkeitsmerkmale und Aspekte der sozialen Umwelt
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unterschiedlich stark bericksichtigt werden. Deutlich wird, dass die Be-
fundlage zu Kindern und Jugendlichen einerseits aktuell noch geringer
ausfallt, andererseits aber auch von starker ausgepragten, negativen As-
pekten berichtet wird als bei Erwachsenen. Die Befunde legen nahe, dass
Merkmale der sozialen Medien, des Individuums und der sozialen Umwelt
jeweils Relevanz fir die Erklarung einer PUSM haben. Im Folgenden sol-
len medienzentrierte Beitrage fokussiert werden, die besonders auf die
Effekte von Digital Nudging und Dark Patterns auf PUSM eingehen.

3.3 Manipulative Gestaltung sozialer Medien:
Digital Nudging und Dark Patterns

Welche konkreten Merkmale und Mechanismen digitaler Medien ein ex-

zessives Mediennutzungsverhalten beglnstigen, ist noch wenig bekannt.

Eine exzessive Nutzung wird ermdglicht durch die Persistenz und Ubiqui-

tat digitaler Medien. Mit dem Smartphone kénnen Kinder und Jugendliche

immer und Uberall auf Social Media zugreifen. Fir Social Media gibt es

keinen Sendeschluss, sondern rund um die Uhr Neuigkeiten. Im Bereich

der (Online-)Computerspiele benennt Rumpf (2017) auf der Basis einer

Literaturanalyse ,suchtférdernde” Merkmale und Mechanismen, die in

Teilen auch fur Social Media zutreffen kdnnten:

= Erfolg findet in Abhangigkeit von sozialen Interaktionen statt.

m Basis ist ein komplexes Belohnungssystem, das sich Gber den Ver-
lauf verstarkt und regelmaRige Nutzung belohnt.

= Beilangerer Abwesenheit ergeben sich negative Konsequenzen.

m Es gibt Bezahlsysteme, die den Erwerb von Belohnungen und/oder
Hoherbewertungen ermdglichen?

2  Diskutiert wird fir Internet Gaming Disorder der Beitrag von Glicksspielelementen
wie Lootboxen — dies scheint aber in Social Media weniger ein Gestaltungsele-
ment zu sein.
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Inwiefern diese oder ahnliche ,suchtfordernden” Merkmale von Social
Media in einer engen Beziehung zu der Entstehung einer problematischen
Internetnutzung bzw. zu einer problematischen Nutzung sozialer Medien
oder einer Social Media Disorder stehen, ist aber insgesamt noch wenig
untersucht worden. Jingere Studien und bekannt gewordene unterneh-
mensinterne Dokumente, wie die Veroffentlichung der sogenannten Face-
book Files, legen nahe, dass das Unternehmen Meta, dem Facebook,
Instagram und WhatsApp gehdért, aber auch andere Internetkonzerne
gezielt Mechanismen nutzen, welche das Mediennutzungsverhalten und
Nutzungszeiten ihrer Userinnen und User zu manipulieren bzw. zu erho-
hen versuchen, und dass sie dabei wissentlich eine Beeintrachtigung des
psychischen Wohlbefindens von Jugendlichen in Kauf nehmen.

Deshalb zielt die Literaturrecherche darauf ab, Forschungsbeitrage
zusammenzutragen, welche den Zusammenhang manipulativer Gestal-
tungsmittel bei Social Media und einer exzessiven Nutzung dieser An-
wendungen beleuchten. Dabei zeigten sich vor allem Beitrage zu Digital
Nudging und Dark Patterns als ergiebig.

Digital Nudging

Nudge (Stups, Schubs) ist als Begriff im Kontext der Verhaltensékonomie
von Thaler und Sunstein (2008) gepragt worden. Dahinter steckt die Idee,
auf der Basis (verhaltens-)wissenschaftlicher Erkenntnisse tber Verhal-
tenstendenzen, Entscheidungsregeln (Heuristiken) und kognitive Verzer-
rungen (Biases) Menschen in Entscheidungssituationen gezielt zu beein-
flussen. Damit sollen traditionelle Instrumente der politischen Steuerung
(z.B. Steuern und Gesetz) um verhaltenswissenschaftliche MaRnahmen
erweitert werden, deren optimale Gestaltung und Wirksamkeit mittels em-
pirischer Evidenz gepruft werden. Der Einsatz von Nudges, das Nudging,
hat in den letzten Jahren vielfach Forschung tber Verhaltensdkonomie
und verhaltensbasierte Regulierung inspiriert. Fir das Umweltbundesamt
in Deutschland wurde beispielsweise das Potential von Nudges fiir den
Bereich des nachhaltigen Konsums untersucht und Handlungsempfeh-
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lungen entwickelt (Umweltbundesamt 2017). Dabei wurden die (nach
Sunstein 2014) zehn wichtigsten Nudges besonders bericksichtigt.

Nudge

Beschreibung

Default-Regeln

Der wohl effektivste Nudge. Solange keine aktive Entscheidung
gefordert wird, die oft zu (zeit)aufwandig ist, sind Defaults (aus-
gewdhlte Voreinstellungen) unausweichlich.

Bsp.: Einsparen von Druckerpapier durch voreingestelltes doppel-
seitiges Drucken; Okostrom als Default fiir Neubiirger in Stadten.

Vereinfachung

Komplexitat kann Verwirrung schaffen, Kosten erhéhen und dadu-
rch die Teilnahme an Programmen verhindern. Programme sollten
einfach und intuitiv verstandlich sein.

Bsp.: Vereinfachung von Antragsmodi fiir Férderprogramme.

Soziale Normen

Unterstreichen, dass das erwiinschte Verhalten bereits von einer
Mehrheit relevanter Vergleichsgruppen umgesetzt wird. Besonders
wirksam sind Normen, wenn sie lokal sind, also besonders nah an
der Realitat des Individuums.

Bsp.: Aufforderung zum mehrmaligen Verwenden von Handtiichern
in Hotels; Hinweise auf energiesparendes Verhalten anderer durch
Energy Reports.

Bequemlichkeit
und Einfachheit

Individuen entscheiden sich oft fiir den einfachsten Weg. Um ein
bestimmtes Verhalten zu férdern, sollte dieses erleichtert werden;
alle Arten von Hindernissen sollten reduziert werden. Bsp.: Erh6-
hung der Verfiigbarkeit von ,,Bio* in der AuBer-Haus-Verpflegung.

Offenlegung
von Information

Besonders effektiv fiir interessierte Konsumenten, um sach-
kundige Entscheidungen zu férdern. Bedingung dafiir sind jedoch
verstandliche und leicht zugéngliche Informationen.

Bsp.: Offenlegung der Umweltkosten alternativer Mobilitatsoptionen.

Warnhinweise

Aufmerksamkeit ist begrenzt. Grafische Elemente und das
Verandern von GréBe und Farbe kdnnen Aufmerksamkeit erregen
und erhéhen.

Bsp.: Grafische Warnhinweise auf Zigarettenpackungen.

Strategien der
Selbstbindung

Menschen schaffen es oft nicht, selbst gesetzte Ziele zu erreichen.
Wenn sie sich selbst binden und ihre Ziele (gruppen-)o6ffentlich
machen, gelingt dies besser.

Bsp.: Selbstbindungsprogramme fiir 6kologisches Verhalten.
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v
Nudge Beschreibung
Erinnerungen Untatigkeit von Individuen ist oft auf Prokrastination, Vergesslich-
keit oder Zeitmangel zuriickzufiihren. Kleine Erinnerungen kénnen
zum Handeln anregen.
Bsp.: Erinnerungen per E-Mail oder SMS.
An Bekenntnis Individuen handeln eher, wenn sie nach ihrer Handlungsintention
appellieren gefragt werden und dadurch an diese erinnert werden.
Bsp.: ,Haben Sie vor, Ihr Haus energetisch zu sanieren?“
Informationen Offentliche und private Institutionen verfiigen {iber persénliche
tber Konse- Daten und damit Informationen tiber vergangene Entscheidungen.
quenzen friiheren Das Offenlegen dieser friiheren Entscheidungen kann Individuen
Verhaltens helfen, aus diesen zu lernen und aktuelle Entscheidungen zu ver-

bessern. Bsp.: Feedback zur eigenen Energienutzung.

Tabelle 2: Die zehn wichtigsten Nudges fiir die Politik am Beispiel Umwelt
(Umweltamt 2017)

Auch die Wirtschaft hat die Idee aufgegriffen, mit Nudges das Konsu-
mentenverhalten zu beeinflussen. Zum Nudging hat sich dabei eine kon-
troverse Debatte entwickelt, die sich insbesondere um die Frage dreht,
inwiefern es sich bei dem Einsatz von Nudges um Manipulation handele.
Thaler und Sunstein (2008) argumentieren, dass Nudging die Autonomie
des Einzelnen wahrt und dessen Wabhlfreiheit erhoht, sofern es transpa-
rent eingesetzt wird. Reisch und Sunstein (2016) schlagen vor, im Bereich
der kommerziellen Anwendung gar nicht von Nudging zu sprechen. Der
Begriff Nudging solle nur im Kontext der Férderung von Wohlfahrtszielen
verwendet werden. Tatsachlich zeigt sich aber, dass der Diskurs um Nud-
ging breiter angelegt ist.

Fir das Thema der Expertise rickt das sogenannte Digital Nudging
in den Fokus. Mit diesem Begriff wird das gezielte Design von Elemen-
ten der Benutzeroberflache (von Websites, Apps oder anderen Anwen-
dungen) beschrieben, das auf die Beeinflussung des (Entscheidungs-)
Verhaltens von Nutzerinnen und Nutzern abzielt. Gestaltungselemente
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beinhalten das grafische Design (Text, Farben), die audiovisuelle Ge-
staltung (Einsatz von Ténen und Videos), den Einsatz von Erinnerungen,
Push-Nachrichten, Riickmeldungen, aber auch Formulierungen (Framing)
sowie Anordnungen (Priming, Salienz) von Inhalten. Dabei werden ver-
schiedene psychologische Erkenntnisse genutzt, um bestimmte Effekte
bei der Zielgruppe potenziell zu erreichen.

In einer Ubersichtsarbeit (Mirsch et al. 2017) wird beispielsweise der
Status Quo Bias (Tendenz, im Ist-Zustand zu verweilen) benannt, der
im digitalen Bereich die Akzeptanz voreingestellter Auswahloptionen
beschreibt, aber auch zu einer langeren Verweildauer bei Social Media
fuhren kann. Insgesamt scheint der Einsatz von Digital Nudging stark
verbreitet und weit entwickelt zu sein. Ein systematischer Literaturtber-
blick beschreibt zwoIf zentrale Formen von Digital Nudging im Kontext
von Social Media, mit denen die Aufmerksamkeit auf Mitteilungen gelenkt
wird: emotive wording, position of crucial information, score graphics,
complex/simple to process visualisations, monetary incentives, relatio-
nal capital/consensus, cognitive capital, commitment cues, visual cues,
relevance of information, messenger effect, scarcity cue (Mirbabaie et
al. 2021). Dabei sind im digitalen Kontext diese Strategien haufig nicht
offengelegt und den Userinnen und Usern nicht bewusst (Reisch 2020).
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Kategorie

Ankerbeispiel

Kodierregel

Emotionale
Formulierung

wVermeiden Sie Unzufrieden-
heit, indem Sie ab und zu eine
Auszeit nehmen.”

Die Emotionen des Lesers
werden direkt oder indirekt
angesprochen.

Positionierung
von wichtigen
Informationen

»Eine Baustelle an einer Kreu-
zung kann zu Ausféllen und
Verspéatungen im Bahnbetrieb
flihren. Sehen Sie hier, ob lhre
Bahnstrecke von Stérungen
betroffen ist: www...“

Die wichtige Botschaft wird
am Ende eines Tweets platziert
oder in einem angehangten
Medium visualisiert.

Bewertungs-
grafiken

Energiespar-Punktzahl,
Spenden-Punktzahl, ...

Ein angehangter Datentrager
zeigt Daten in einer Skala/
Punktzahl.

komplexe/einfach
zu verarbeitende
Visualisierungen

Einfache Saulendiagramme/
komplexe Diagramme mit drei
Achsen

Ein beigefligtes Medium zeigt
eine Datenvisualisierung, die
in ihrer Darstellung auffallend
einfach oder komplex ist.

monetéare Anreize

»Wenn Sie diesen Schokoriegel
kaufen, wird ein Dollar an X
gespendet.”

Ein Aufruf zum Handeln erfolgt
in Kombination mit einem
monetéaren Anreiz.

Beziehungs-
kapital/Konsens

,Geben Sie diese Warnung an
lhre Freunde weiter, sie konnt-
en sie hilfreich finden.“/,,Raus
aus deinem Stuhl! 95% deiner
Freunde haben heute schon
trainiert“.

Ein Aufruf zum Handeln erfolgt
in Kombination mit der
Benennung von Beziehungen.

kognitives Kapital

»Teilen Sie dies mit lhren
Freunden, lassen Sie sie lhre
Interessen wissen.”

Ein Aufruf zum Handeln erfolgt
in Kombination mit Aufruf des
Wissenskapitals.

Verpflichtungs-
hinweise

»Sich in sich selbst zu verlieben,
braucht Zeit. Warum fangst du
nicht mit einer kleinen Heraus-
forderung an und schenkst
dir jeden Morgen ein Lacheln
im Spiegel fiir 10 Tage lang?“

Der Aufruf zum Handeln
erfolgt in Kombination mit
Verpflichtungstipps.
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v

Kategorie

Ankerbeispiel

Kodierregel

visuelle Hinweise

Emojis

Gemeinsam bekannte und inter-
pretierte Zeichen und Farben
werden verwendet, um die
Botschaft auf einer Visualis-
ierungsebene anzureichern.

Relevanz von
Informationen

,Bitte verlassen Sie das Gebiet!
Es ist wichtig, dass Sie in
Sicherheit bleiben und dass
die Bombenentschéarfung
rechtzeitig beginnen kann.”

Informationen Uber die
Relevanz von etwas werden
der Nachricht hinzugefligt.

Boteneffekt Der Autor des Tweets, in Der Autor eines Tweets ist in
dem der Leser aufgefordert einer Position mit mehr Exper-
wird, das Gebiet wegen einer  tise im Vergleich zum Leser
Bombenentschéarfung zu beziglich einer bestimmten
verlassen, ist ein Mitarbeiter Situation.
der 6rtlichen Feuerwehr.

Verknappungs- w,Jeder Tag, an dem kein Obst Eine Andeutung von Mangel,

hinweise/Hinweise und Gemiise gegessen wird, die den Leser berihrt, wird

auf Mangel ist eine verpasste Chance auf  einer Nachricht hinzugefiigt.

ein geslinderes Leben“

Tabelle 3: Digital Nudges in Social Media nach dem SLR von Mirbabaie etal. 2021,
S. 1103 (eigene Ubersetzung).

Digital Nudging bezeichnet also die mehr oder weniger manipulative
Gestaltung von Benutzerschnittstellen und entsprechende Geschafts-
modelle, die dazu fuhren konnen, dass Social-Media-Userinnen und
-User einerseits mehr als die intendierten zeitlichen und/oder monetaren
Ressourcen aufwenden und andererseits dabei Inhalte rezipieren, die
urspringlich nicht von Interesse bzw. Motivation fir die Nutzung waren.
Verdeckte und manipulative Methoden kénnen insgesamt als ethisch frag-
wirdig eingestuft werden, insbesondere, wenn sie Kinder und Jugend-
liche in ihrer Entscheidungsfreiheit betreffen.
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Dark Patterns

Der Begriff Dark Patterns entstammt ebenfalls dem Kontext der Verhal-
tens6konomie und der verhaltenswissenschaftlich fundierten Regulierung
des Nutzungsverhaltens. Werden die Urspriinge des Patterns-Designs in
der Architektur gesehen, wo Design Patterns Vorlagen fiir haufig wieder-
kehrende Gestaltungsaufgaben bezeichnen (Niegemann & Weinberger
2020), findet der Begriff heute in der Informatik im Kontext der Gestaltung
der Benutzerschnittstellen Anwendung und bezeichnet Design-Muster
bzw. Gestaltungsprinzipien. Ein Grof3teil der Design Patterns bezieht sich
auf allgemeine Gestaltungsregeln und dient dazu, grafische Benutzer-
oberflachen gut nutzbar und ansprechend zu gestalten. Es werden aber
auch Erkenntnisse der Verhaltens- und Lernpsychologie genutzt, um
Lernprozesse bei den Benutzerinnen und Benutzern zu unterstitzen.

Mit dem Begriff Dark Patterns werden Gestaltungsmuster bezeichnet,
welche die Schwachen der Menschen beim Reflexionsvermégen (Heu-
ristiken) und in der Informationsverarbeitung (Biases) (aus)nutzen. Im Be-
reich des E-Commerce sollen durch entsprechende Gestaltung von Web-
seiten Nutzerinnen und Nutzer dazu gebracht werden, Entscheidungen zu
treffen, die im Sinne der Website-Betreiber sind (Kozyreva et al. 2020)3.
So soll beispielsweise begunstigt werden, dass die Besucher der Seite
Cookies akzeptieren oder AGBs zustimmen. Dazu werden etwa die Ent-
scheidungsoptionen entsprechend gestaltet, indem z. B. Felder vorausge-
fullt (,Default-Einstellung®) oder einzelne Auswahlmdglichkeiten auffallig
bzw. mit leitenden Signalfarben (rot und griin) gestaltet werden. Im Be-
reich des E-Commerce wird versucht, durch (scheinbare) Verknappung,
Dringlichkeit oder (vermeintliche) Informationen anderer Kauferinnen und
Kaufer die Kaufentscheidung zu beeinflussen. Insbesondere wenn da-
bei Fehlinformationen eingesetzt werden, Informationen zuriickgehalten

3 Im Netz werben einige Unternehmensberater damit, dass sie mit Erkenntnissen
der Behavioral Science / Verhaltenswissenschaften Unternehmen unterstiitzen
kénnen, mit inren Websites mehr Umsatze zu erzielen (z. B. https:/www.konver-

sionskraft.de/konsumpsychologie/behavior-patterns.html#collapselnfobox)
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oder Entscheidungsoptionen mehr oder weniger vorenthalten werden, ist
von Dark Patterns die Rede. Dabei wird davon ausgegangen, dass das
Interface absichtlich so gestaltet wurde, dass die Nutzung des Angebots
auch zu Konsequenzen fihrt, die nicht der Intention der Nutzerinnen und
Nutzer entsprechen. Diese stimmen beispielsweise aufgrund des Designs
des Interfaces — entgegen ihrer urspriinglichen Nutzungsabsichten — zu,
dass sie umfassend Daten von sich preisgeben und diese auch an Dritte
weitergegeben werden kénnen.

In friheren Beitrdgen wurde die Diskussion um die Beeinflussung
des User-Verhaltens auch u.a. mit den Begriffen ,Persuasive Design“
und ,Persuasive Technology® (Fogg 2003) gefiihrt. Das Design von
Mensch-Computer-Schnittstellen (Human-Computer-Inferfaces, HCI)
kann per se als ein persuasiver Akt verstanden werden, da Designer ab-
sichtlich direkt oder indirekt Verhaltens- oder soziale Veranderungen her-
vorrufen wollen. Fogg (2003) beschreibt sieben persuasive Strategien, mit
denen Verhaltensveranderungen bei den Userinnen und Usern erreicht
werden kdnnen: Die Vereinfachung komplexer Tatigkeiten (Reduktion),
die Abgabe von Kontrolle/Entscheidungsmdglichkeiten (Tunneling), die
Anpassung von Informationen und Wahlmdéglichkeiten (Tailoring), Hinwei-
se (Suggestion), die Sichtbarmachung relevanter Verhaltensinformationen
fur das Individuum (Self-Monitoring) oder Andere (Uberwachung), sowie
der Einsatz von Verstarkern fur das erwinschte Verhalten (Conditioning).

Im Fachdiskurs wird der Begriff Dark Patterns heute unterschied-
lich eng oder breit verwendet. Ein inhaltlicher Fokus hat sich durch die
Datenschutz-Grundverordnung gebildet. Der Europaische Datenschutz-
ausschuss (EDSA 2022) hat Vorgaben zur Vermeidung von Dark Patterns
bei der Gestaltung von Benutzeroberflachen von Social-Media-Plattfor-
men veroéffentlicht, die praktische Empfehlungen fur Designerinnen und
Designer und Nutzerinnen und Nutzer enthalten. In dem Dokument wer-
den Dark Patterns definiert als ,,auf Social-Media-Plattformen implemen-
tierte Benutzeroberflachen und Nutzererfahrungen, die Nutzerinnen und
Nutzer veranlassen sollen, unbeabsichtigte, ungewollte und potenziell
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schédliche Entscheidungen bezlglich der Verarbeitung ihrer personen-
bezogenen Daten zu treffen. Sie beeinflussen das Verhalten der Nutze-
rinnen und Nutzer und ihre Fahigkeit, ihre personenbezogenen Daten
wirksam zu schitzen® (EDSA 2022). Insgesamt findet sich eine breitere
thematische Verwendung im Kontext des Konsumentenverhaltens, aber
auch im Zusammenhang mit ausufernden bis suchtahnlichen Nutzungs-
formen (Bihr 2020, EU 2022). Allgemeiner definieren Martini et al. (2021)
unter Dark Patterns alle Designmuster, ,die eine kritische Zahl an Nutzern
zu einem bestimmten Verhalten verleiten und dabei die Gestaltungsmacht
Uber Benutzeroberflachen einseitig im Interesse ihrer Verwender ausnut-
zen® (Martini et al. 2021, S. 53).

Interfacedesign-Forschende und -Praktiker unternehmen Versuche,
verschiedene Arten dieser Muster zu kategorisieren. Einer der ersten
Kategorisierungsversuche geht auf Brignull (2010) zurtick und unterschei-
det zwolIf verschiedene Typen von Dark Patterns mit teilweise selbster-
klarenden (Trick Question, Hidden Costs, Disguised Ads) und teilweise
etwas unscharfen Bezeichnungen (Privacy Zuckering, Roach Motel)*“.

Ein haufig zitierter Kategorisierungsvorschlag ist die Einteilung von
Gray et al. (2018), bei dem Dark Patterns in finf Kategorien unterschieden
werden und in den alle von Brignulls vorgeschlagene Arten als Unterkate-
gorien mit aufgenommen wurden.

4 Brignull (2022) spricht mittlerweile auf seiner Website (https://www.deceptive.
design/) von Decepetive Design Patterns: “Deceptive design patterns (also
known as “dark patterns”) are tricks used in websites and apps that make you do
things that you didn’t mean to, like buying or signing up for something.” Deceptive
Design Patterns, tduschende Designmuster (auch als ,dunkle Muster” bekannt)
sind Tricks, die auf Websites und in Apps verwendet werden, um Sie dazu zu
bringen, Dinge zu tun, die Sie nicht beabsichtigt haben, z.B. etwas zu kaufen
oder sich anzumelden.
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Redirection of expected
functionality that persists
beyond one or more
interactions.

Making a process more difficult
than it needs to be, with
the intent of dissuading

certain action(s).

Attempting to hide, disguise, or
delay the divulging of
information that is
relevant to the user

Manipulation of the user
nterface that privileges certain
actions over others.
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Requiring the user to perform a
certain action to access (or
continue to access) certain

functionality
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Abbildung 2: Kategorisierungsvorschlag fiir Dark Patterns nach Gray et al.
(2018, S. 5)

Auf der Basis der Kategorienbildung von Gray et al. untersuchten Di
Geronimo et al. (2020) 240 populare Apps. 95% der untersuchten Anwen-
dungen enthielten eine oder mehrere Dark Patterns in ihren Schnittstellen.
Insgesamt wurden 1.787 Dark Patterns unter allen Apps gefunden, durch-
schnittlich 7,4 pro Anwendung (Standardabweichung 5). 10% der Anwen-
dungen enthielten keine, eine oder zwei Dark Patterns (N=33), 37 % der
Anwendungen enthielten zwischen drei und sechs Dark Patterns (N=89),
wahrend die restlichen 49% sieben oder mehr Dark Patterns beinhalteten.

Die Zusammenstellung von Martini (2021) bietet eine auf dieser Basis
konsolidierte Klassifizierung (s. Tabelle 4). Die Oberkategorien entspre-
chen der Einteilung von Gray et al. (2018) mit den Kategorien Nagging
(Druck), Obstruction (Hindernisse), Sneaking (Erschleichen), Interface
Interference (IrrefGhren) und Forced Action (Operativer Zwang). Die Un-
terkategorien sowie Beispiele wurden aber modifiziert.
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Kategorie Druck Operativer Hindernisse Erschleichen Irrefiihren
Zwang

Wirkungs- Ein Design- Keine Ent- Bestimmte Der Nutzer Gestaltung

weise muster setzt  scheidungs-  Entschei- bemerkt die der Benutze-
den Nutzer mdglichkeit dungs- Konsequen-  roberflache,
unter Druck, = ODER (min- moglichkeiten zen seiner die libliche
eine bestim-  destens) eine auszuliben, Handlung Erwartungen
mte Handlung Entscheidung- erfordert aufgrund enttauscht
(nicht) vor- salternative unnétigen/ heimlicher bzw. ihnen
zunehmen. istan weitere  zusétzlichen  Anderungen entgegenlauft.

Bedingungen Aufwand. nicht.
geknipft.

Beispiele = Nagging (#): Forced En- Roach Sneak into Trick Question
Wiederholtes rollment (+): Motel (*,#,+): Basket (*,#,+): (*.#.4): verwir-
(aggressives) Nutzungeines Anmeldung/  Zusatzliches rend formu-
Auffordern, Service nur Abonnieren Objekt landet lierte Frage
eine bestim- bei Abschluss wesentlich ungewolltim  (z.B. doppelte
mte Handlung eines Abos/ einfacherals  Warenkorb Verneinung)
vorzunehmen Kundenkontos Kiindigung
Confirm- Forced Preselection Hidden Misdirection
shaming (*,+): Continuity (#): Aus- Costs (*#,+): (*+): Design
Die Auswahl-  (*#): auto- wahlmdglich- Zusatzkosten lenkt durch
gestaltung matisches keiten sind erscheinen auffallige
einer Frage Abonnement, bereits erstim letzten graphische
16st Schuld- Kiindigung (abanderbar) Bestellschritt Elemente vom
geflihle aus erschwert getroffen, Inhalt ab

insb. durch
gesetzte
Hékchen
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v
Kategorie Druck Operativer Hindernisse Erschleichen Irrefiihren
Zwang
Countdown Forced Re- Hidden Hidden Bait and
(+): Ware/ view: Nutzer Information Subscription Switch (*#):
Dienstleis- kénnen einen  (#): Fir den (+): automa- Klick auf
tung (ange- Dienst nur Nutzer rele- tisches Abon- Schaltflache
blich) nur fir  dann weiterhin vante Informa- nieren von fuhrt zu ander-
bestimmte nutzen, wenn tionen sind Leistungen/  em Ergebnis
Zeit verfiigbar sie ad hoc et- versteckt oder Angeboten als Ublicher-
wa (gednderte) nur schwer weise erwartet.
Datenschut- verfugbar.
zeinstellungen
durchsehen
und akzeptie-
ren.
Scarcity (+): Price Com- Disquised
Ware/Dien- parison Pre- Ads (*,#): als
stleistung (an- vention (*#): Inhalt oder
geblich) nurin Preisvergleich Steuerungs-
knapper Zahl erschwert element
verfligbar. (z.B. Fremd- getarnte
waéhrung) Werbung
Social Proof Click Fatigue:
(+): Direkte Klickwege
Einblenden zu ver-
von gefélscht- schiedenen
en Kunden- Optionen
bewertungen sind unter-
und (ver- schiedlich
meintlichen) lang (,,Klick-
Verhalten miudigkeit®)
anderer

Tabelle 4: Konsolidierte Klassifizierung von Dark Patterns (Martini et al.,2021, S.52)

In mehreren Beitrdgen werden weitere alternative Kategorisierungs-
maoglichkeiten und Typen vorgestellt. Cara (2019) hat auf der Basis einer
Google-Recherche 31 Quellen ausgewertet, die verschiedene Arten von
Dark Patterns beschreiben. Ausgehend von den Beschreibungen unter-
scheidet sie 22 Typen und gruppiert sie auf der Basis ihrer Zielsetzungen
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in finf verschiedene Kategorien (About sales, About data gathering,
About views, About time spent on their product, Miscellaneous, Cara 2019,
S. 112). Mehrere Dark Patterns zielen darauf ab, das Kaufverhalten zu be-
einflussen. Die Preisgabe personlicher Daten und deren Nutzungsrechte
stellt einen weiteren Bereich dar. Dark Patterns werden eingesetzt, um den
Aufruf von bestimmten Seiten bzw. Inhalten zu erhéhen. Fiir diese Experti-
se besonders relevant sind die Dark Patterns, welche die Nutzungszeiten
erhdhen sollen:

Friend Spam (auch beschrieben mit den Begriffen growth to spam, fake
friend request, deceiving list) beschreibt eine Technik, die bei Social-
Media-Anwendungen zu finden ist und darauf abzielt, dass Freunde bzw.
Kontakte der Nutzerin bzw. des Nutzers Spams bzw. unaufgeforderte Ein-
ladungen erhalten, einem Social-Media-Angebot beizutreten. Den Nutzen-
den wird dabei nicht bewusst, dass sie spammen. lhnen wird der Eindruck
vermittelt, dass sie eine andere Aktion ausfiihren oder sie bekommen da-
von gar nichts mit. Es handelt sich also um gefélschte Freundschaftsanfra-
gen bzw. Einladungen. Als eine schwachere Unterform davon kann auch
der Mechanismus angesehen werden, dass Nutzenden die Kontakte ihrer
Kontakte ohne deren Wissen als ,Freunde” vorgeschlagen werden.

Fake Notifications sind Benachrichtigungen von Social Media, die darauf
abzielen, dass die Anwendung genutzt wird, um Nachrichten abzurufen.
Die Nachrichten erzeugen die Meldung, dass neue Mitteilungen vorliegen
und zielen darauf ab, dass die Userinnen und User 6fter die Social-Media-
Anwendung nutzen.

Infinite Scroll (endlos-Scrollen, unendlicher Bildlauf) wird ebenfalls als
Dark Pattern aufgefiihrt. Dabei werden in der genutzten Social-Media-An-
wendung permanent neue Inhalte angezeigt und auch zum Teil automa-
tisch an- oder abgespielt. Infinite Scroll dient dem Zweck, die Nutzungs-
dauer der Nutzenden zu erhéhen.
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In Anlehnung an eine Untersuchung von verschiedenen Shop-
ping-Websites arbeiteten Mathur et al. (2019) 15 unterschiedliche Typen
von Dark Patterns heraus, die wiederum in sieben Kategorien strukturiert
werden kdnnen. Diese Unterteilung adaptierten Kozyreva et al. (2022)
im Rahmen des Dark Patterns Projects der Princeton University fur On-
line-Umgebungen im Allgemeinen. Karagoel (2021) berichtet ausgehend
von einer mit Scopus und Google Scholar durchgefiihrten Recherche zu
,Dark Patterns® flr die Jahre 2010-2020 Gber n = 192 Beitrage zu dem
Thema und verdeutlicht, dass Gber die zwdlf Typen von Dark Patterns
bei Gray et al. (2018) weitere Kategorien in den Bereichen Social Media,
E-Commerce und Gaming gefunden wurden.

Diskussion

Sowohl der Einsatz von Nudges, wie auch der von Design Patterns wird
durch Erkenntnisse der Verhaltensékonomie und -psychologie motiviert.
Die Idee ist, typische Tendenzen beim Nutzungsverhalten, bei der Infor-
mationsverarbeitung (Biases) und Entscheidungen (Heuristiken) auch in
der digitalen Kommunikation zu nutzen. Dabei kommt es nicht darauf an,
dass bei jedem einzelnen Individuum die Beeinflussung erfolgreich ist,
sondern dass bei der Gesamtheit der Nutzerinnen und Nutzer das Ver-
halten in eine gewlinschte Richtung gelenkt wird. Im Kontext der digitalen
Kommunikation kann die Idee einer daten- bzw. evidenzbasierten Ent-
wicklung besonders gut realisiert werden, da hier Benutzerdaten relativ
leicht erfasst werden kdnnen. Die Erfassung und Verarbeitung personen-
bezogener Daten liefert also die empirische Basis zur Optimierung der In-
terfacegestaltung. Die Preisgabe dieser Daten stellt deshalb ein zentrales
Ziel dar, ist aber kein Selbstzweck. Wurden die Einsatzmdglichkeiten der
Gestaltungsprinzipien urspringlich mit Blick auf den méglichen Nutzen fir
die Allgemeinheit diskutiert, zeigt sich, dass insbesondere im kommerzi-
ellen Bereich der Einsatz weitreichend flr privatwirtschaftliche Interessen
adaptiert wurde. Neben Kaufentscheidungen sind auch andere Zielset-



52 | SOCIAL MEDIA UND EXZESSIVE NUTZUNG

zungen, wie z.B. die Erhdhung der Verweildauer oder die Akzeptanz fir
die Zielsetzungen viraler Kampagnen, von Bedeutung.

Mit dem Zusatz ,Dark” wird die dunkle Seite der Einsatzmoglichkeiten
von Nudges und Design Patterns problematisiert. Zum einen steht dabei
die Frage der Transparenz im Vordergrund. Intransparente Formen der
Beeinflussung werden als Manipulation diskutiert. Auch wenn — wie bei
Nudging im Sinne von Thaler und Sunstein (2008) — diese zum Wohle der
Individuen ausgerichtet waren, wird die Entscheidungsfreiheit und das
Recht auf Selbstbestimmung unterlaufen. Zum anderen wird darauf verwie-
sen, dass die Beeinflussung gegen die Interessen und das Wohlbefinden
der Individuen bzw. gegen gesamtgesellschaftliche Interessen ausgerich-
tet sein kann. Mit Dark Patterns nutzen die Anbieter der Websites und So-
cial-Media-Anwendungen die Gestaltungsmdglichkeiten der Benutzerober-
flachen unangemessen zum eigenen Vorteil. Martini et al. (2021) sprechen
hier von einer missbrauchlichen Nutzung und weisen darauf hin, dass die
Missbrauchlichkeit nicht notwendigerweise eine Schadigungsintention bzw.
ein vorsatzliches Handeln voraussetzt (Martini et al. 2021, S. 53).

Dark Patterns ,beeinflussen menschliche Entscheidungen allein zu-
gunsten der Agenda ihres Verwenders. Man kann daher auch von Dark
Nudging sprechen® (Martini et al. 2021, S. 53).

Wie das Zitat zeigt, ist die Abgrenzung der Begrifflichkeiten, aber auch
die Verwendung des Zusatzes ,Dark” nicht trennscharf. Diskutiert werden
kann durchaus, dass es Anwendungsbeispiele geben konnte, bei denen
auch verborgene manipulative Mechanismen angemessen erscheinen,
z.B. wenn es der psychischen Gesundheit von Patienten dient. Auch im
padagogischen Bereich wird mehr oder weniger mit Nudges gearbeitet.
So sind z. B. unter dem Begriff der ,indirekten Erziehung* verdeckte For-
men der Beeinflussung bekannt (z. B. bei Rouseaus' ,Emil“, Schafer 2002).
Vorstellbar ist das Beispiel eines Lernspiels, das mit Pattern Design die
Motivation zu lernen aufrechterhalt oder verstarkt. Auch hier mag es den
Effekt geben, dass Lernende sich langer mit dem Lernspiel befassen als
urspringlich intendiert. In der Forschungsliteratur finden sich Projektbei-
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spiele, in denen mit Nudging und anderen Methoden digitaler Intervention
erfolgreich die psychische Gesundheit verbessert (Garrido et al. 2019)
oder (erfolglos) versucht wurde, das Ernahrungsverhalten von Kindern zu
verbessern (Wyse et al. 2019).

In der medienpadagogischen Arbeit und flr den praventiven Jugend-
medienschutz steht die Starkung der Medienkompetenz im Vordergrund.
Zur Starkung der Selbstbestimmung und Entscheidungsmaoglichkeiten
liegt es nahe, manipulative Mechanismen offenzulegen, um die Aufkla-
rung von Kindern und Jugendlichen sowie deren Eltern zu férdern. Kinder
und Jugendliche sollen bestarkt werden, sie selbst zu erkennen und diese
unterlaufen zu kénnen. Statt eines instrumentellen Zugriffs auf Nudges
steht hier das Boosting im Vordergrund — ein ebenfalls neues Schlagwort,
mit dem die Starkung der Entscheidungs- und Handlungskompetenz be-
zeichnet wird (Hertwig & Griine 2017).

Obwohl es einen Konsens dariber gibt, dass Dark Patterns Zwangs-,
Tauschungs- und Nudging-Strategien anwenden und kombinieren kon-
nen, gibt es keine klaren Kriterien, mit denen zwischen (unzulassigen)
manipulativen Mustern und anderen (zulassigen) Design Mustern unter-
schieden werden kann, da die Beeinflussung meist in Abhangigkeit vom
Ziel des Designs bewertet wird. Wenn durch digitales Nudging die Nut-
zenden dazu verleitet werden, Benutzereinstellungen auf inren Geraten
zu wahlen, die ein sichereres Surfen im Internet unterstitzen, wird das
positiver bewertet, als wenn mit denselben Methoden die Wahl von Be-
nutzereinstellungen nahegelegt werden, die dazu fiihren, dass unsicher
im Netz gesurft wird. Mathur et al. (2021) haben versucht herauszustellen,
dass einige Dark Patterns die Entscheidungsspielraume asymmetrisch in
restriktiver, ungleicher oder verdeckter Weise verandern. Im Gegensatz
dazu manipulieren andere den Informationsfluss durch Tauschung oder
das Verbergen von Informationen.

Einer der Mitbegriinder von Facebook, Sean Parker, berichtete in ei-
nem Interview 2017, dass es bei der Entwicklung dieses Social Networks
von Beginn an um die Frage ging, wie Facebook mdglichst viel von der
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Zeit und Aufmerksamkeit der Nutzenden in Anspruch nehmen kann®. Die
Annahme scheint deshalb folgerichtig zu sein, dass Meta und andere So-
cial-Media-Anbieter gezielt Dark Patterns und Digital Nudging einsetzen,
um die Nutzungszeiten zu erhdhen und dass die steigenden Nutzungszei-
ten und die Mechanismen, die das beglinstigen, das Risiko fur eine prob-
lematische Nutzung von Social Media erhéhen. Turel und Ferguson (2021)
argumentieren, dass zwar davon ausgegangen werden kann, dass Meta
und andere Internetkonzerne versuchen, Methoden zu entwickeln, mit de-
nen sie die Userinnen und User auf ihren Plattformen halten wollen. Das
Ausmal, in dem solche Mechanismen aber (fir die Unternehmen) erfolg-
reich und (fur die Nutzenden) schadlich sind, bleibt heftig umstritten. Die
starke Verbreitung von Social-Media-Anwendungen ging nicht einher mit
einer direkt sichtbaren Epidemie oder einem entsprechenden Anstieg von
»suchtigen® Personen, wie dies etwa bei der Verschreibung von Opioiden
und der damit einhergehenden Opioid-Epidemie in den USA der Fall war.
Dies entbindet Technologieunternehmen jedoch nicht davon, Kundinnen
und Kunden zu schitzen oder zu verhindern, dass gefahrdete Personen
eine suchtahnliche Nutzung entwickeln. Turel & Ferguson (2021) vertreten
die Meinung, dass eine den Tech-Unternehmen gegeniber zu feindselige
Haltung, die diese als Hauptursache fiir die Probleme der libermafigen
Nutzung ansieht, wahrscheinlich wenig hilfreich ware. Ein Blick in den
Forschungsstand, der auf der Basis der Literaturrecherche vorgenommen
werden kann, bietet hier weitergehende Informationen zur Frage, wie der
Beitrag der Unternehmen und der Einsatz von Dark Patterns und Digi-
tal Nudging fiir eine exzessive Nutzung sozialer Medien nach aktuellem
Kenntnisstand einzuschatzen ist.

5 “The thought process that went into building these applications, Facebook being
the first of them, was all about: ‘How do we consume as much of your time and
conscious attention as possible?’” “That means that we need to sort of give you a
little dopamine hit every once in a while, because someone liked or commented
on a photo or a post or whatever.”, “And that’s going to get you to contribute more
content, and that’s going to get you... more likes and comments.” (https://www.

bbc.com/news/technology-41936791)
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3.4 Effekte von Digital Nudging und Dark Patterns auf
eine intensive Nutzung und problematische Social-
Media-Nutzung

Mehrere Autoren gehen davon aus, dass das Design von Social-Me-
dia-Plattformen absichtlich so gestaltet ist, dass sie ein exzessives bis
suchtartiges Nutzungsverhalten (Problematic Social Media Use) férdern
(Purohit et al. 2020). Dazu wiirden gezielt Schwachstellen der menschli-
chen Psyche genutzt, was dazu fihrt, dass eine unerwiinschte Nutzung
der Social-Media-Plattformen beglinstigt wird, die auch zu suchtahn-
lichen Nutzungsmustern flihren kann.

Es wird darauf verwiesen, dass bei der Entwicklung von Social-Media-
Plattformen in Silicon Valley wissenschaftliche Erkenntnisse zur Interface-
Gestaltung eingeflossen sind (Fogg 2003, Stolzoff 2018, Vasudevan 2020).
Verwiesen wird auch auf den Autor und Investor Nir Eyal, der in dem Buch
»,Hooked — How to build habit forming Products® (deutsch: ,Hooked: Wie
Sie Produkte erschaffen, die stichtig machen*) 2014 ein behavioristisches
Modell vorgestellt hat, das er auf der Basis erfolgreicher Internetkonzer-
ne sowie Erkenntnissen der Konsumpsychologie, der Mensch-Computer-
Interaktion und der Verhaltens6konomie entwickelt hat. Dabei geht er
davon aus, dass ein vierphasiger, iterativer Prozess, der durch Software
Design unterstutzt werden kann, die Gewohnheitsbildung férdert: Nach
dem Hook-Modell beginnt der Prozess mit (1) einem Ausléser, der zu (2) ei-
ner Handlung fihrt, die (3) eine Belohnung erzeugt und schliellich (4) eine
Investition erzeugt. Er schlagt vor, diese vier Phasen so zu gestalten, dass
Rickkopplungsschleifen entstehen. Je mehr die Nutzerinnen und Nutzer
Belohnungen erhalten und investieren, desto mehr werden sie auf Anreize
und Ausléser reagieren und Aktionen durchfihren, die wiederum zu weite-
ren Belohnungen und Investitionen flihren. Auch wenn die Autoren, wie im
Fall von Eyal, selbst mit einer Suchtformel werben, oder ihnen diese wie bei
Fogg zugeschrieben wird, ist nicht davon auszugehen, dass sie mit ihren
Beitragen auf die Entwicklung einer suchtahnlichen, problematischen
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Internet- bzw. Social-Media-Nutzung abzielen. Eyal (2014) stellt dann auch
in seiner Publikation die Entwicklung von Benutzergewohnheiten in expli-
ziter Abgrenzung zu einer Sucht (Addiction) dar. Bayer et al. (2022) ver-
deutlichen in ihrem Beitrag, dass fir den Aufbau von Gewohnheiten neben
den Merkmalen der Social-Media-Anwendung auch Nutzungskontexte,
Motive, Gerat, und Verhaltensmerkmale beriicksichtigt werden missen.
Weiter muss festgehalten werden, dass der Stand der Forschung die un-
terschiedlichen Bedingungsfaktoren (personale, psychische, biologische,
soziale, behaviorale) nicht ausreichend beschreibt und somit nicht davon
ausgegangen werden kann, dass durch die Gestaltung von Interfaces, die
Reiz-Reaktionsketten unterstiitzen, die Entwicklung einer problematischen
Internetnutzung gesteuert werden kann. Vielmehr scheint es eine Art Mar-
ketingstrategie von Verlagen und Expert*innen zu sein, zu behaupten, tUber
das Wissen zu verfligen, wie digitale Angebote designt werden, die slichtig
machen. Es kann aber auch festgehalten werden, dass dies offenbar auch
von Social-Media-Anbietern versucht wird.

In der wissenschaftlichen Theoriebildung und empirischen Forschung
spielt die Untersuchung konkreter (Dark) Nudges und (Dark) Patterns der-
zeit insgesamt noch eine untergeordnete Rolle. In einzelnen Studien wer-
den diese jedoch in die zugrundeliegenden Theoriemodelle aufgenom-
men und auch empirisch untersucht. Dabei ist aber der Forschungsstand
wesentlich ,dinner” als die oben referierten Befunde zur PUSM und ent-
sprechend werden hier statt umfanglicher Reviews Einzelstudien referiert,
die in Teilen auch methodische Probleme aufweisen.

Giraldo et al. (2020) tragen Ansatze aus der Neurophysiologie, der
Neuropsychologie und der Verhaltensékonomie zusammen, mit denen
Aufmerksamkeits6konomie erklart wird, und schlussfolgern, wie bei Nut-
zung sozialer Medien die Aufmerksamkeit von Userinnen und Usern ge-
lenkt wird und dies zu einem Suchtverhalten fiihren kann. Dabei identifi-
zieren sie vier Typen von Stimuli, mit denen Social-Media-Anwendungen
die Aufmerksamkeit zu steuern versuchen: Notifications, Messages und
Post, FOMO sowie Likes und Belohnungen. Insbesondere mit dem Sys-
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tem der Likes und mit der interaktiven Gestaltung sozialer Medien wird
nach Einschatzung der Autoren ein System einfacher Aktions-Reak-
tions-Mechanismen gebildet, welches mit den stdndigen Wiederholungen,
dem Feedback und den Belohnungen der Plattform den Aufbau suchtahn-
licher Verhaltensmuster unterstitzt. Dabei begtinstigen Bedirfnisse nach
sozialer Anerkennung, Selbstsucht und die Popularitat der Konsumge-
sellschaft die Anziehungskraft sozialer Medien. Gerahmt wird dieser the-
oretische Ansatz durch zwei empirische Befragungen, die Giraldo et al.
(2020) mit kleineren Stichproben durchgefiihrt haben. Eine Minderheit
der Befragten bestatigt auch das Suchtpotential der sozialen Medien. Die
berichtete methodische Anlage ist aber nicht geeignet, die Wirkkraft der
beschriebenen Mechanismen eindeutig zu bestatigen.

Im Rahmen einer breit angelegten Studie der EU (2022) zu Dark Pat-
terns und manipulativer Personalisierung wurden zwei empirische Teilstu-
dien durchgefihrt. In einem Laborversuch mit 120 Teilnehmenden wur-
den neurophysiologische und psychologische Reaktionen auf unethische
Praktiken untersucht. Die Ergebnisse weisen darauf hin, dass das Dark
Pattern Forced Action, also eine erzwungene Handlung, in Kombination
mit Personalisierung nicht nur das Ausmalf}, in dem die Teilnehmenden
eine alltagliche Online-Aufgabe erfolgreich erledigen konnten, beein-
trachtigte, sondern auch ihre Herzfrequenz erhdhte. Sie fiihrte auch am
starksten zum Erleben von Manipulation und Frustration. Insgesamt ha-
ben sich durch die Versuche aber keine ausreichenden Beweise dafur
ergeben, dass Dark Patterns neurophysiologische Auswirkungen auf Ver-
braucherinnen und Verbraucher haben. In der zweiten Teilstudie, einem
Online-Experiment mit 7430 Teilnehmenden, wurden die Auswirkungen
unlauterer Praktiken auf die Entscheidungsfindung der Verbraucherinnen
und Verbraucher untersucht. Die Ergebnisse zeigen, dass ,versteckte
Informationen®, ,Spielen mit Emotionen® und ,Spielen mit Emotionen in
Kombination mit Personalisierung” die Transaktionsentscheidungen der
teilnehmenden Personen beeinflussten und zu einer Abweichung von
ihren Praferenzen fiihrten. Als mdgliche Folgen benennt die Studie finan-
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ziellen Schaden, den Verlust von Autonomie und Privatsphare, kognitive
Belastungen und psychische Schaden. Weitere nachteilige Auswirkungen
schienen letztlich mangelndes Vertrauen auf Wettbewerb, die Preistrans-
parenz und das Vertrauen in den Markt zu sein. Die Studie bestatigte
auch, dass das Bewusstsein der Verbraucherinnen und Verbraucher in
Bezug auf die Anwendung unlauterer Praktiken unzureichend ist, aber
sobald eine unlautere Praxis erkannt wird, wird diese negativ wahrgenom-
men. Die Fahigkeit des Durchschnittsverbrauchers, den Einsatz dieser
Praktiken zu erkennen, ist allerdings eher begrenzt, und noch bedenkli-
cher ist, dass die Verbraucherinnen und Verbraucher das Vorhandensein
unlauterer Praktiken als Teil ihrer normalen digitalen Erfahrung zu akzep-
tieren scheinen und sich an sie gewdhnt haben. In Bezug auf strukturelle
Schwachstellen zeigten die Ergebnisse, dass einige Untergruppen der
Bevolkerung eher zu inkonsistenten Entscheidungen neigen, wie z.B. al-
tere Teilnehmende und Personen mit niedrigerem Bildungsniveau.
Mildner und Savino (2021) untersuchten mithilfe einer empirischen
Design-Analyse die Social-Media-Plattform Facebook, um Entwicklungen
des Interface-Designs offen zu legen, die sich auf die Online-Privatspha-
re und das Nutzungsverhalten auswirken. Dazu analysierten sie die Ent-
wicklung der Desktop-Benutzeroberflache von Facebook tiber mehrere
Jahre und fokussierten sich auf Dark Patterns und Datenschutzbelange.
lhre Auswertung zeigt, dass Facebook die Auffindbarkeit der Schaltflache
zum Abmelden eingeschrankt hat. In Anbetracht der Tatsache, dass Face-
book samtliche Aktivitdten seiner Nutzerinnen und Nutzer im Web verfol-
gen kann, wenn sich diese nicht abmelden, ist davon auszugehen, dass
der Konzern deshalb die Auffindbarkeit eingeschrankt hat, um Abmeldun-
gen zu verhindern. Die Autoren zeigten, dass bei den Privatsphéare-Ein-
stellungen ahnlich vorgegangen wurde. Die Privatsphare-Einstellungen
wurden 2008 von der Navigationsleiste in das Dropdown-Meni der Web-
site verschoben. Mit der Einfihrung der Funktion Privatsphare-Checkup
ermoglicht Facebook Privatsphare-Einstellungen fur vorher ausgewahlte
Kategorien. Die Anderungen in den Privatsphare-Einstellungen und den



59 | SOCIAL MEDIA UND EXZESSIVE NUTZUNG

werbebezogenen Einstellungen umfassen aber nicht das gesamte Spek-
trum, die prinzipiell in den allgemeinen Einstellungen verflgbar sind. Durch
das Angebot einer gefiihrten Einstellungsfunktion ist Facebook in der
Lage, die von den Nutzerinnen und Nutzern zu verwaltenden Einstellun-
gen zu beeinflussen — und halt diese von bestimmten Einstellungen fern®.
In einem zweiten Schritt wurde eine Befragung durchgefihrt (n = 116).
32% der Befragten waren der Meinung, dass sie zu viel Zeit auf Facebook
verbringen. Als Griinde nannten sie dabei Prokrastination, slichtig ma-
chende Funktionen von Facebook und gedankenloses, stéandiges Scrollen
in der Timeline aus Gewohnheit. Auch hier ist die Anlage der Studie nicht
geeignet, einen Effekt der Dark Patterns auf héhere Nutzungszeiten ein-
deutig zu belegen. Sie gibt aber Hinweise darauf, dass eine Minderheit der
Facebook-Nutzerinnen und -Nutzer offenbar spezifische Dark Patterns als
Mitverursacher flr ihre hohere Facebook-Nutzung wahrnehmen.

Hussain et al. (2019) verwendeten u. a. die Methode des Eye-Tra-
ckings, mit der erhoben werden kann, inwiefern sich die visuelle Aufmerk-
samkeit der Teilnehmenden auf bestimmte Elemente von Interfaces richtet.
Die Augenbewegungen und Fixierungen wurden so kodiert, dass die Be-
reiche, die fir den Teilnehmenden von Interesse waren (Areas of Interest)
in zwei Kategorien eingeteilt waren: soziale Funktionen (Chat und ,Wer ist
online”) und Updates (Newsfeed, Benachrichtigungen, Trends). Die selbst-
berichtete Dauer der typischen Facebook-Sitzungen der Teilnehmenden
stand in keinem statistisch signifikanten Zusammenhang mit den Eye-Tra-
cking-Messungen, jedoch mit héheren Werten fiir die Facebook-Addiction-
Scala und einem starkeren Anstieg der Depressionswerte. Die Autoren
weisen darauf hin, dass es Unterschiede bei den Ergebnissen der Inter-

6 Interface-Interferenz ist ein Sammelbegriff fir Manipulationen der Benutzerober-
flache, mit denen bestimmte Aktionen gegeniiber anderen privilegiert werden.
Durch Gestaltung von Asthetik und Interaktion wird die Auffindbarkeit von bes-
timmten, wichtigen Handlungsmaéglichkeiten erschwert. Nach Gray et al. (2018)
ist das die am haufigsten vorfindbare Kategorie von Dark Patterns mit den drei
Untertypen: versteckte Information, Vorauswahl/Vorselektion und asthetische
Manipulation.
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aktion mit Facebook gibt, je nach Facebook-Sucht, Personlichkeitsvari-
ablen und den Facebook-Funktionen, mit denen Personen interagieren.

Alutaybi et al. (2019) berichten in ihrem Konferenzbeitrag von einer
qualitativen Studie, mit der sie den Zusammenhang zwischen Merkmalen
sozialer Netzwerke (Personalisierung von Inhalten, temporaren Feeds
sowie Benachrichtigungs- und Alarmfunktionen) und der Angst, etwas zu
verpassen (FOMO) sowie digitaler Sucht untersuchten. Als methodischer
Ansatz in dieser Arbeit mit 16 Teilnehmenden (im Alter von 18 bis 30 Jah-
ren) wurde ein mehrstufiges Vorgehen mit Interviews, einer Tagebuchstu-
die und drei Fokusgruppeninterviews gewahlt. Die Befunde geben Hin-
weise, wie verschiedene SNS-Funktionen als Trigger flr bestimmte Arten
von FOMO wirken. Die Autoren schlagen Funktionen vor, die in sozialen
Netzwerken eingefihrt werden kénnten, um den Userinnen und Usern die
Bewaltigung einer FOMO zu erméglichen, und identifizieren Prinzipien
und Herausforderungen, die mit der Entwicklung dieser Funktionalitaten
einhergehen.

Di Geronimo et al. (2021) analysierten 240 Free-To-Use-Mobile-Apps
und stellten bei 95% Dark Patterns fest (im Durchschnitt 7,4 pro App). Im
Rahmen einer Online-Studie von Di Geronimo et al. (2021) sollten 589
Nutzer anhand von Videomaterial zu Apps mit und ohne Dark Patterns
diese manipulativen Gestaltungsmittel erkennen. Die Mehrheit (55 %) war
dazu nicht in der Lage bzw. unsicher (20%). Dies zeige, dass das Be-
wusstsein tber den Einsatz manipulativer Techniken nicht ausgepragt ist.
Die Autoren sprechen von einer “dark pattern blindness”.

Eine Studie aus Luxemburg (Bongard-Blanchy et al. 2021) untersuch-
te mit 406 Befragten (im Alter von 18 bis 81 Jahren), inwiefern sich Use-
rinnen und User Uber den Einsatz von manipulativen Interface-Designs
(Dark Patterns) bei Online-Diensten bewusst sind, die verwendet werden,
um Nutzerinnen und Nutzer zum Kauf von Waren und Abonnements zu
bewegen, mehr Zeit auf der Website zu verbringen oder das Sammeln
ihrer personlichen Daten zu akzeptieren. Die Befragten waren sich zwar
im Allgemeinen der Rolle manipulativer Designs bewusst, die diese auf
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ihr Online-Verhalten ausiiben kénnen. Doch dieses Bewusstsein gibt ih-
nen nicht die Mdglichkeit, sich diesem Einfluss zu entziehen. Jingere Er-
wachsene (18—-40) und besser gebildete Personen konnten leichter Dark
Patterns erkennen, die ihnen mit Screenshots prasentiert wurden. Sie
blieben hinsichtlich der méglichen Schaden aber unsicher. Die Autoren
diskutieren abschlieRend eine Reihe von Interventionen (z.B. helle Mus-
ter, Designverbote, Trainingsspiele, bessere Durchsetzung von Rechten).

Chaudhary et al. (2022) gingen in ihrer Studie dem Einsatz von
Dark Patterns in vier popularen Videoplattformen (Netflix, Disney+ Hot-
star, YouTube und Amazon Prime Video) und der Frage nach, wie diese
lange Nutzungszeiten, wie z.B. das Anschauen mehrerer Folgen einer
Serie nacheinander (Binge-Watching), férdern. Dazu lieRen sie die 22
Teilnehmenden dieser Studie Online-Tageblcher tber die Nutzung der
Streamingdienste fuihren (mehr als 200 Sitzungen) und untersuchten, wie
Planung, Auswahl und Dauer der Videorezeption in Interaktion mit den
Plattformen verliefen. Ausgehend von einer Analyse der ausgewahlten
Streaming-Plattformen entwickelten die Autoren eine Taxonomie von
Dark Patterns im Kontext der Videoplattformen und diskutieren, wie ver-
mieden werden kann, dass ein Interface-Design, das in vielen Fallen zur
Verbesserung der Benutzerfreundlichkeit entwickelt wurde, letztlich das
psychische Wohlbefinden beeintrachtigt.

Nur wenige Studien zum Einsatz von Dark Patterns bei Social Media
nehmen Kinder in den Blick, moglicherweise auch deshalb, weil die Soci-
al-Media-Anbieter hdhere Altersgrenzen angeben. Dennoch nutzen auch
viele Kinder Social Media. Morrison et al. (2021) berichteten in einem Whi-
te Paper, wie sie bei 11- bis 14-Jahrigen mit Hilfe von Screenshots und
selbst erstelltem Bildmaterial Dark Patterns bei dieser Zielgruppe unter-
suchen. Dabei sollen die mentalen Modelle der Kinder zu Dark Patterns
eruiert werden, um besser zu verstehen, welche Interventionsmdéglichkei-
ten geeignet sind, diese Altersgruppe effektiver vor dem Einfluss der Dark
Patterns zu schitzen.
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Diskussion

Insgesamt ist die Forschungslage zum Einfluss von Dark Digital Nudging
und Dark Patterns auf eine exzessive Nutzung wenig entwickelt. Relativ
deutlich wird, dass vielen Nutzerinnen und Nutzer der Einsatz dieser ma-
nipulativen Techniken nicht bewusst ist (,dark pattern blindness*). Aber
auch wenn diese erkannt werden, kénnen deren Wirkkraft schlecht einge-
schatzt werden und sie werden als zu akzeptierende Rahmenbedingung
hingenommen. Die gefundenen Studien liefern noch keine eindeutigen
Belege, dass mit Digital Nudging und Dark Patterns auch zielgerichtet
eine exzessive Nutzung hervorgerufen werden kann. Dies kdnnte auch
forschungsethische Griinde haben, die schadigende Folgen flr Studien-
teilnehmer verbieten, welche bei (quasi)experimentellen Untersuchungs-
designs zu erwarten waren. Hier ist anzunehmen, dass die Anbieter von
Social Media, die ja tber die erhobenen Nutzerdaten nachvollziehen kon-
nen, wie sich Anderungen der Apps auf Nutzungszeiten auswirken, einen
besseren Kenntnisstand haben.

3.5 Interventionsstudien zu einer durch Dark Nudges
und Dark Patterns befeuerten Social-Media-Nutzung

Neben den Studien, die mogliche Zusammenhange zwischen dem In-
terface-Design der Social-Media-Anwendungen und einer problemati-
schen Nutzung dieser Anwendungen untersuchten, finden sich einzelne
Arbeiten, die darauf abzielen, mit Hilfe des Einsatzes von Digital Nudging
die Suchtgefahr von Social-Media-Plattformen zu reduzieren. Purohit et
al. (2020) stellen eine Erweiterung fir den Chrome-Browser vor (,NUD-
GE"), der auf der Basis verhaltenswissenschaftlicher Befunde einen kon-
tra-intuitiven Designansatz verfolgt, um die Benutzerfreundlichkeit von
Social-Media-Plattformen zu verringern. Eine erste Evaluation mit 67
Social-Media-Nutzenden und 14 Universitatsstudierenden zeige, dass
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NUDGE half, die Nutzung sozialer Medien zu reflektieren, die Nutzungs-
zeiten zu verringern und die Nutzungserfahrung zu verbessern.

In einer von Janmohamed (2021) publizierten Studie wird das Lern-
spiel Social Tycoon verwendet, um tUber Dark Patterns bei SNS aufzukla-
ren und damit die Resistenz gegen diese Form der Beeinflussung zu star-
ken. Die Spielenden Gibernehmen die Rolle einer Fihrungskraft in einem
Social-Media-Unternehmen und sollen die Werbeeinnahmen erhdhen.
Dabei lernen sie vier Arten von Dark Patterns kennen: Das Ausnutzen von
sozialer Zustimmung, das unendliche Laden von Inhalten (Infinite Scroll),
das Antrainieren von zwanghaftem Nutzungsverhalten und die Verwen-
dung von Software-Algorithmen. Fir eine Evaluationsstudie wurden
n = 43 Teilnehmende im Alter von 18 bis 44 nach dem Zufallsprinzip ent-
weder der Interventionsgruppe (Social Tycoon) oder der Kontrollgruppe
(Tetris) zugeordnet. Die Interventionsgruppe nahm nach dem Spiel im
Vergleich zur Kontrollgruppe soziale Medien negativer wahr und beab-
sichtigte, diese weniger zu nutzen. Trotzdem flhrte dies nicht zu einer
Anderung des tatsachlichen Nutzungsverhaltens.

Masur et al. (2021) untersuchten, inwiefern die Preisgabe personlicher
Daten durch die wahrgenommenen sozialen Normen (Ansteckung des
Offenlegungsverhaltens) und durch Medienkompetenz beeinflusst wird.
Fir die quantitative Studie mit einer Stichprobe von n = 576 Personen nut-
zen sie eine eigens erstellte Social Network Site ,EatSnap.Love®’, in der
sie Beitrage einspielten. lhre Befunde zeigen, dass eine kritische Masse
von Beitragen die Normwahrnehmung verandert, die sich wiederum auf
das eigene Verhalten auswirkt (starkere Offenlegung). Eine kritische Me-
dienkompetenz stand in negativem Zusammenhang und moderierte den
Effekt von Normen auf die Verhaltensabsichten in Bezug auf die visuelle
Offenlegung. Weder kritische Medienkompetenz noch Nudging fur Daten-

7  Dabei konnten sie auf einer Open-Source-Software (,the truman-platform*) auf-
bauen, mit der Soziale Netzwerke z.B. zu Forschungszwecken simuliert werden
kénnen: https://socialmedialab.cornell.edu/the-truman-platform/.
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schutz beeinflussten jedoch das tatsachliche Offenlegungsverhalten. Die
wahrgenommenen sozialen Normen sind nach dieser Studie bedeutsamer.

Noé et al. (2019) schlagen ein neues, direktes Verfahren zur Erken-
nung eines problematischen Smartphone-Verhaltens vor. Statt dieses
Uber Selbstauskiinfte zu erfragen, sollen alle Interaktionsereignisse auf
der Benutzeroberflache der Nutzenden verwendet werden, um ein prob-
lematisches Verhalten zu erkennen. Fur eine Studie mit 64 Teilnehmen-
den nutzten sie hierfuir eine Monitoring-App mit dem Namen ,Tymer*. Die
Grundidee ist, dass die App automatisch problematische Verhaltensmus-
ter erkennt und interveniert. Ein hohes Malf} an typischen Interaktionen
(z.B. Scrollverhalten) mit Social-Media-Anwendungen korrelierte in dieser
Studie mit suchtahnlichen Nutzungsweisen (Smartphone-Addiction), ins-
besondere bei Snapchat (r = .386).

Neben moéglichen padagogischen und technischen Interventionen
finden sich in den recherchierten Quellen Einschatzungen zu moéglichen
rechtlichen Anpassungen. Im Rahmen der fur die EU-Kommission vorge-
nommenen rechtlichen Bewertung (EU-Commission 2022) kommen die
Autorinnen und Autoren zur Einschatzung, dass fiir die Dark Patterns und
manipulative Personalisierung im Kontext unlauterer Geschaftspraktiken
zur Verringerung der Nachteile fir die Verbraucherinnen und Verbrau-
cher ein Verbot der schadlichsten Praktiken und die Auferlegung einer
Verpflichtung zur fairen/neutralen Gestaltung fur Handler anzustreben
ist. Darlber solle nach Auffassung der Autorinnen und Autoren auch die
Verteilung der Beweis- oder Argumentationslast neu Gberdacht werden,
um systemische digitale Asymmetrien auszugleichen. Mit der Entwick-
lung von Leitlinien und Praxisbeispielen sollen Unternehmen und Desig-
ner einbezogen werden, damit diese vorab feststellen kénnen, ob die von
ihnen in Betracht gezogenen Praktiken moglicherweise unlauter sind. Im
Bereich des Datenschutzes hat der Europaische Datenschutzausschuss
(EDSA 2022) bereits solche Vorgaben zur Vermeidung von Dark Patterns
bei der Gestaltung von Benutzeroberflachen von Social-Media-Plattfor-
men veroffentlicht.
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Bei der Verarbeitung personlicher Daten von Kindern muss nach Da-
tenschutzgrundverordnung (DSGVO) der Trager der elterlichen Verant-
wortung sein Einverstandnis erklaren. Eine persdnliche Einwilligung durch
das Kind ist nur mit dessen Zustimmung maoglich. Selbst einwilligungs-
fahig sind Jugendliche erst ab Vollendung des 16. Lebensjahres. Bei der
Nutzung sozialer Medien werden haufig — unter Einsatz von Dark Patterns
— weitreichende Einwilligungen eingefordert, die zeitlich und fachlich viele
Eltern Gberfordern. Neben dem Datenschutz der Kinder und der Entlas-
tung der Eltern sollte eine Vermeidung manipulativer und intransparenter
Techniken bei Einwilligungen auch im Interesse der Anbieter sozialer Me-
dien liegen, da Schadensersatzforderungen in Folge von Datenschutz-
verstdoRen drohen kdnnten. Bei der Gestaltung des Datenschutz- und
Verbrauchervertragsrechts sowie der Einholung der notwendigen Zustim-
mungen in den sozialen Medien wird aktuell noch zu wenig beriicksichtigt,
dass Kinder und Jugendliche unter 16 Jahren bereits umfangreich diese
Medien nutzen.

Der Bericht des Biros fir Technikfolgen-Abschatzung beim Deut-
schen Bundestag (TAB 2019) weist darauf hin, dass es neben den be-
kannten, grundsatzlich unzulassigen Geschéaftspraktiken (Anhang zu § 3
Abs. 3 UWG, Gesetz gegen den unlauteren Wettbewerb) Dark Patterns
gibt, die darauf abzielen, das Suchtpotenzial einer Anwendung zu stei-
gern und als unzulassige Geschéaftspraktiken erganzt werden kdnnten.
Mit Blick auf die besonders vulnerablen Altersgruppen der Kinder und
Jugendlichen scheinen mit den Dark Patterns, im Sinne von § 10b Abs. 3
Satz 2 JuSchG, sowohl ,Mechanismen zur Forderung eines exzessiven
Mediennutzungsverhaltens® wie auch ,die Weitergabe von Bestands- und
Nutzungsdaten ohne Einwilligung an Dritte“ und ,nicht altersgerechte
Kaufappelle® vorzuliegen.

Die recherchierten Beitrage zu Interventionsansatzen verdeutlichen,
dass auf unterschiedlichen Ebenen (Mikro-, Meso-, Makro-Ebene) Hand-
lungsmoglichkeiten zur Reduzierung manipulativer Beeinflussung durch
soziale Medien diskutiert werden. Dabei wird deutlich, dass eine einsei-
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tige Verlagerung der Verantwortung fir diesen Problembereich auf eine
Ebene bzw. Gruppe oder Instanz vermieden wird und andererseits auch
die Interessen und Perspektiven der verschiedenen Beteiligten bertck-
sichtigt werden sollen. Nicht alle Dark Patterns und Digital Nudges wer-
den von den Nutzenden als sehr schadlich wahrgenommen, sodass eine
Sichtbarmachung bzw. die Bewusstwerdung nicht dazu fiihrt, dass diese
ihr eigenes Mediennutzungsverhalten stark verandern. Die Vorteile di-
verser Komfort-Funktionen kdnnen dazu beitragen, dass Dark Patterns
und Dark Nudges hingenommen bzw. akzeptiert werden, wenn sie auch
(scheinbar) Vorteile fur die Userinnen und User enthalten und/oder zumin-
dest nicht augenscheinlich diesen gegenuberstehen. Eine Fremdregulie-
rung kénnte auch als Bevormundung empfunden werden. Insbesondere
bei der Gruppe der Kinder und Jugendlichen, bei der deren Eigenverant-
wortung, die Firsorgepflicht der Eltern, eine besondere Verantwortung
der Anbieter, aber auch die gesellschaftliche Aufgabe des Kinder- und
Jugendschutzes zusammenspielen, sind die Erfahrungen und Perspek-
tiven der Nutzenden besonders zu beachten. Deshalb soll im Folgenden
genauer betrachtet werden, wie die Social-Media-Anwendungen, die
von Kindern und Jugendlichen haufig genutzt werden, zu intensiven Nut-
zungszeiten beitragen. AuRerdem sollen die Perspektiven der Kinder und
Jugendlichen sowie deren Eltern eingeholt werden.
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4. Analyse ausgewahlter
Social-Media-Anwendungen

Mit dem Ziel, zentrale Merkmale und Mechanismen von Social-Media-An-
wendungen zu identifizieren, die — im Sinne von Dark Patterns und Digital
Nudging — zu einer langeren Nutzungsdauer fihren kdnnen, wurden aus-
gewahlte Apps systematisch analysiert.

4.1 Fallauswahl

Fir die Analyse wurden die finf Apps Instagram, TikTok, Snapchat, You-
Tube und WhatsApp ausgewahlt. Zentrales Auswahlkriterium bildete die
Reichweitenstarke und aktuelle Popularitat der Anwendungen bei Jugend-
lichen in Deutschland. Hierbei boten demoskopische Mediennutzungsstu-
dien wie die JIM-Studie (MPFS 2021) eine hilfreiche Datengrundlage. So
fuhrten zum Zeitpunkt der Plattformanalyse bei den 12- bis 19-Jahrigen
die hier ausgewahlten Apps die Liste der meistgenutzten Apps an (MPFS
2021, siehe Tab. 5).8 Wahrend fir altere Nutzende bspw. Karrierenetz-
werke wie LinkedIn oder XING eine wichtige Rolle spielen und im asiati-
schen Kulturraum Apps wie WeChat und QQ von grofter Beliebtheit
sind, bleiben diese Angebote vor dem Hintergrund unserer anvisierten
Zielgruppe unberucksichtigt.

8 Inderim November 2022 erschienenen JIM-Studie (MPFS 2022) fiihren die-
selben fiinf Apps wie im Vorjahr die Liste der regelmaRig genutzten Angebote an
(S. 29; 37). Die Auswahl erfolgte davor.
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Social Art / Sparte Nutzung von Altersfrei- Firma
Media dt. Jugendli- gabe durch
chen (taglich/ den Anbieter
mehrmals die
Woche) 2021
WhatsApp Instant Messen- 92% 16 Meta Platforms
ger, Sprach- Inc.(USA)
und Video-
Conferencing
YouTube Videoportal 87% 16 (ab 13 bei Alphabet Inc.
mit Netzwerk- Familienkonto  (USA)
funktionen via Google Link)
Instagram Netzwerk mit 58% 13 (bei Einver- Meta Platforms
Fokus Foto- standnis der Inc. (USA)
und Kurzvideos Erziehungs-
berechtigten)
TikTok Netzwerk mit 46% 13 Beijing
Fokus Musik- ByteDance
videos/Clips Technology
(China)
Snapchat Instant- 42% 13 Snap Inc. (USA)
Messenger
Facebook® Social Network  26% 13 Meta Platforms
Inc. (USA)
Discord™ Instant-Messen- 15% 16 Discord Inc.
ger, Sprach- (USA)
und Video-

Conferencing

9 Facebook ist das aktuell grofite soziale Netzwerk weltweit. Es wurde 2014 ge-
grindet und ist Teil von Meta Platforms Inc. (bis 2021 Facebook Inc.).

10 Discord ist ein Instant Messenger, der urspriinglich fiir Computerspielerinnen
und -spieler entwickelt wurde und den Austausch von Textnachrichten sowie
Audio- und Videokonferenzen unterstitzt. Es ist 2015 erschienen, Inhaber ist
Discord Inc.
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v
Social Art/ Sparte Nutzung von Altersfrei- Firma
Media dt. Jugendli- gabe durch
chen (taglich/ den Anbieter
mehrmals die
Woche) 2021
Pinterest Online-Pinn- 13% 13 Pinterest Inc.
wand mit (USA)
Netzwerk
Twitch'? Interaktives 12% 13 Amazon.com
Live-Stream- Inc. (USA)

ing-Videoportal

Tabelle 5: Ubersicht der von Jugendlichen regelméBig genutzten Social-Media-
Anwendungen in Deutschland nach MPFS (2021) (blau hinterlegt: das Sample).

Die Auswahl orientierte sich zudem an einer moglichst grolRen Band-
breite an Arten bzw. Sparten von Social-Media-Anwendungen. WhatsApp
als Instant-Messenger bietet beispielsweise andere Funktionalitaten als
das Videoportal YouTube. Facebook wurde nicht in das Sample aufge-
nommen, da sich eine abnehmende Beliebtheit bei den Jugendlichen
bereits seit einigen Jahren abzeichnet (2013: 80% und 2022: 28 % regel-
maRig Nutzende; MPFS 2013, 2022). Zudem handelt es sich bei Face-
book um ein weiteres Angebot der Firma Meta (siehe Tab. 5). Ohne die
Berticksichtigung eines weiteren Angebotes dieses Unternehmens bietet
sich eine grofiere Heterogenitat des Samples (vier Firmen) und dadurch
auch mehr Vergleichsmaoglichkeiten zwischen Strategien von Plattform-
betreibenden.

11 Pinterest ist eine Online-Pinnwand mit sozialem Netzwerk. Es wurde 2010 ge-
grindet und gehdrt zur Pinterest Inc.

12 Twitch ist ein interaktives Live-Streaming-Videoportal, welches vorrangig im
Gaming-Bereich genutzt wird. Es wurde 2011 gegriindet, 2014 erfolgte die Uber-
nahme durch Amazon.
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4.2 Steckbriefe der Anwendungen

WhatsApp ist ein Instant Messenger, mit dem Texte, Bil-
der, Videos, Audioaufnahmen sowie weitere Dateien und
Medien Ubermittelt werden kénnen. Wie andere Messen-
ger wird auch die App in erster Linie zur Kommunikation
zwischen Personen genutzt, die dazu ihre Kontaktdaten
austauschen. Die Nutzenden tauschen sich zu unterschiedlichen Themen
aus und stimmen sich im Alltag ab. Dabei erfiillt die Kommunikation Be-
dirfnisse nach Verbundenheit zu bestehenden Kontakten und dient weni-
ger dem Zweck, neue Freunde zu finden™. WhatsApp ist der in Deutsch-
land am haufigsten genutzte Messenger. Die App wurde 2009 auf den
Markt gebracht und gehort seit 2014 zu Meta Platforms Inc.

YouTube ist das weltweit grofite
u vo UTUbe Videoportal und (nach der Such-

maschine Google) die am zweit-
haufigsten besuchte Website (Statista 2022). Es wird von einem breiten
Publikum genutzt, wobei alle Nutzenden Videos bewerten, hochladen,
kommentieren und teilen kdnnen. YouTube ermdglicht damit Nutzenden
Interaktionen untereinander, bietet vielfaltige Mdglichkeiten an aktiver und
passiver Beteiligung und spricht damit unterschiedliche Nutzungsmotive
an. Neben dem Erstellen und Betrachten von Inhalten zur Unterhaltung
sind Kommunikations-, Informations- und Bildungsmotive fiir die Nutzung
der Plattform relevant. YouTube wurde 2005 gelauncht und ist seit 2006
Teil von Google/Alphabet Inc.

13 Die in den Steckbriefen genannten Nutzungsmotive wurden der Zusammenstel-
lung von Kircaburun et al. (2020) entnommen.
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Instagram ist ein bildbasiertes soziales Netzwerk, tber

das Fotografien und Kurz-Videos geteilt werden kénnen.

_ Die Plattform ist in den letzten Jahren schnell gewachsen

und dabei vor allem bei Jugendlichen und jungen Erwach-

senen beliebt. Im zweiten Quartal 2022 hatte Instagram

nach eigenen Angaben Uber 1,27 Mrd. Nutzende (Statista 2022). Die ein-

fach zu handhabenden Funktionen der Bildbearbeitung mit sogenannten

Fotofiltern hat wesentlich zum Erfolg der Anwendung beigetragen. Mittler-

weile gibt es eine Reihe von Zusatzfunktionen wie bspw. Live-Ubertragun-

gen oder die Erstellung von Stories. Instagram unterstitzt zudem, wie an-

dere Social-Media-Apps auch, Aktivitadten von Influencern und

Influencerinnen. Instagram-Nutzende dufern als Nutzungsmotive u.a.

Unterhaltung, Bequemlichkeit, Selbstdarstellung, zwischenmenschliche

Interaktion, Dokumentation und Kreativitat. Instagram wurde 2010 auf den
Markt gebracht und ist seit 2012 Teil von Meta Platforms Inc.

TikTok ist ein soziales Netzwerk, Giber das Musikclips und
Kurzvideos verbreitet werden kdnnen. Der Anteil der Nut-
zenden in der Gruppe der Jugendlichen ist in kurzer Zeit
stark gestiegen. Dabei ist TikTok mit seinen Angeboten
TikTok zu Lip Sync-, Tanz- und Karaoke-Videos insbesondere
bei Madchen sehr beliebt (Granow & Scolari 2022). Wei-

tere beliebte Kategorien sind Humor/Comedy/Prank, Lifehacks/Tutorials
und Inspiration, aber auch Kochen/Rezepte/Essen. Als Nutzungsmotive
stehen Unterhaltung, Spal® und Zeitvertreib im Vordergrund. TikTok wur-
de in kurzester Zeit zur Konkurrenz anderer groRer sozialer Netzwerke
und hat dazu geflhrt, dass Kurzvideoformate von anderen Plattformen
Ubernommen wurden (z.B. Reels oder Shorts). Die App wurde zunachst
2014 unter dem Namen musical.ly veréffentlicht und ist seit 2017 Teil von
Beijing ByteDance Technology. 2018 erfolgte die Umbenennung in TikTok.
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Snapchat ist ein Instant-Messaging-Dienst, der es er-

moglicht, Fotografien und andere Medien zu versenden

(Snaps), die nur fur eine kurze, von den Nutzenden fest-

gelegte Zeit sichtbar sind. Die App ist deshalb auch be-

liebt fur die Vermittlung von Inhalten, die nicht von Ande-
ren weitergeleitet oder gespeichert werden sollen. Spezifisch fiir die App,
die vor allem bei jingeren Jugendlichen beliebt ist, sind die Augmen-
ted-Reality-Funktionen, bei denen das eigene Gesicht um animierte Ele-
mente erganzt werden kann. Uber die Snap-Karte kann zudem die eigene
Position mit anderen Nutzenden geteilt werden. Als Nutzungsmotive wer-
den oft Spall oder Kommunikation mit bestehenden sozialen Kontakten
genannt, aber auch die Annahme eines geschitzten Raumes. Snapchat
wurde 2011 veroffentlicht und ist Teil von Snap Inc.

4.3 Methodisches Vorgehen

Die Vorgehensweise konzentrierte sich auf Dark Patterns und Nud-
ging-Strategien, die von ausgewahlten Social-Media-Anwendungen
genutzt werden, um direkt oder indirekt hohe Nutzungszeiten zu gene-
rieren. Zu den ausgewahlten Anwendungen liegen zwar sowohl in pra-
xisorientierten wie in wissenschaftlichen Beitragen bekannte einschla-
gige Beispiele vor. Fir eine erneute Analyse spricht jedoch, dass sich
die Social-Media-Anwendungen permanent verandern. Zum einen sind
hier Veranderungen in Design und Funktionalitat zu beachten, mit denen
die Anbieter auf Trends reagieren (wie z.B. die Einflihrung von Reels
und Shorts aufgrund des Erfolgs der TikTok-App). Zum anderen zeigen
Auswertungen, welche die chronologische Perspektive berlcksichtigen
(z.B. Mildner & Savino 2020), dass uber die Zeit Dark Patterns und Digi-
tal Nudges geandert werden oder neu hinzukommen. Unser Ziel bestand
deshalb in erster Linie darin, zu prufen, inwiefern die bisher identifizierten
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Dark Patterns und Digital Nudges noch auffindbar sind und ob andere
neue Patterns und Nudges gefunden werden kénnen. Dabei handelte
es sich um eine explorative Vorgehensweise, die keinen Anspruch auf
Vollstandigkeit erheben kann. In einem ersten Schritt wurden die zen-
tralen Funktionalitdten der Social-Media-Anwendungen gegenliberge-
stellt. Im zweiten Schritt wurden Dark Patterns und weitere manipulative
Techniken identifiziert. Schritt drei widmete sich der Kategorisierung und
Einordnung der gefundenen Dark Patterns und Nudging-Strategien. In
Schritt vier wurden die Muster schlielich aus einer prozesshaften Per-
spektive strukturiert. Bei allen Analyseschritten waren insgesamt drei
Forschende beteiligt, wobei jede App von mindestens zwei Personen ge-
nauer untersucht wurde. Anders als in verschiedenen anderen Studien
(z.B. Geronimo et al. 2020) war jedoch kein(e) Expertin bzw. Experte
fur Interface-Design mit Informatik-Hintergrund beteiligt, sodass hier der
Fokus auf der Benutzeroberflache und offensichtlichen manipulativen
Techniken lag. Als Zugang zu den Social-Media-Anwendungen wurden
Smartphones sowohl mit Android- als auch mit iOS-Betriebssystemen
genutzt.

Erster Schritt: Gegeniiberstellung der zentralen Funktionalitidten
der ausgewdhlten Social-Media-Apps

In einem ersten Schritt wurde, angelehnt an das Vorgehen von Wagner,
Briiggen und Gebel (2009), zunachst das Tatigkeits- und Angebots-
spektrum der finf Apps WhatsApp, YouTube, Instagram, Snapchat und
TikTok vergleichend erfasst. Die zentralen Funktionalitdten wurden dabei
in einem Kategoriensystem tabellarisch festgehalten und induktiv-struk-
turierend zu finf Unterkategorien gruppiert. Verschiedene Dark Patterns,
wie z.B. Infinite Scroll, setzen bestimmte Funktionalitadten der App vor-
aus, weshalb hier der Vergleich erste Hinweise bieten kann, inwiefern die
jeweiligen Anwendungsbereiche der App fir manipulatives Interface-
Design genutzt werden oder nicht.



74 | ANALYSE AUSGEWAHLTER SOCIAL-MEDIA-ANWENDUNGEN

Zweiter Schritt: Identifizierung der Dark Patterns und manipulativer
Techniken

Nach dem ersten allgemein gehaltenen Analyseschritt folgte eine Fo-
kussierung auf die Identifizierung von manipulativen Mechanismen und
Merkmalen, die eine hohere Nutzungszeit evozieren kdnnen. Fir die Iden-
tifikation von Dark Patterns und Digital Nudges orientierten wir uns zum
einen an den im Rahmen der Literaturanalyse gesammelten Studien und
Conference Papers und griffen zum anderen auf Beispiele zurlick, die
von Praktikerinnen und Praktikern mit der Absicht geteilt wurden, auf Dark
Patterns als ethisch und rechtlich problematisches Phanomen aufmerk-
sam zu machen (z.B. die von Bridnull u. a. betriebene Website mit ,,Hall of
Shame* https://www.deceptive.design/hall-of-shame/all).

Eine Analyse von Apps kann nicht eindeutig die Absichten und ethi-
schen Entscheidungen von Designerinnen und Designern offenlegen. Da-
her richtet sich unsere Einschatzung ausschlieBlich auf die im Untersu-
chungszeitraum aktuellen Apps, d. h. auf deren User-Interface-Gestaltung
aus der Perspektive der Userinnen und User. Wenn das User-Interface
eher den Anbietenden der App als den Anwenderinnen und Anwendern
zu nutzen schien, haben wir das Design als Dark Pattern eingestuft. Da-
bei steht das ggf. manipulative Vorgehen im Vordergrund. Wenn z.B.
eine App mehrfach nach der Freigabe von Standortinformationen fragt
und dabei im Auswahlimenu die Option ,Akzeptieren“ hervorgehoben
wird, betrachten wir dies als ein Dark Pattern (in diesem Fall eine falsche
Hierarchie + Nagging), auch wenn man davon ausgehen kénnte, dass die
Freigabe des Standorts zu einer besseren User-Experience fuhre und
deshalb zu bevorzugen sei.

Wie auch im GroRteil der von uns gesichteten Studien zu Dark Patterns,
dokumentierten wir diese mit Screenshots, um das User-Design fur die
Publikation und als Impuls fir die Interviews mit den Jugendlichen (siehe
Kap. 5) anschaulich darzustellen. Als Datenmaterial fiir weiterfihrende
Forschung sind diese Screenshots nur bedingt tauglich. So verweisen
Geronimo et al. (2020) zurecht darauf, dass das Vorhandensein von Dark
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Patterns nur durch Interaktion mit dem Artefakt festzustellen sei. Z.B.
kann Infinite Scroll nur durch entsprechende Scroll-Aktivitaten festgestellt
werden. Aus diesem Grund war es zwingend erforderlich, selbst jede App
wahrend deren Nutzung zu untersuchen (anstatt sich etwa auf eine Zu-
sammenstellung recherchierter Screenshots zu verlassen). Geronimo et
al. (2020) verwendeten fiir ihre Analyse konsequenter Weise (Screen-)
Videoaufzeichnungen von relevanten Interaktionssequenzen, die dann
gemeinsam ausgewertet wurden. Dadurch konnten Aufbau und Dyna-
mik der Apps erfasst werden. Im Rahmen unserer explorativen Analyse
konnte dies nicht geleistet werden. Auch Mechanismen, die erst freige-
schaltet werden, wenn eine App eine langere Zeit lang bzw. intensiver
genutzt wurde, konnten nicht direkt erfasst werden. So ist uns beispiels-
weise zwar die Bedeutung der Freundschafts-Emojis bei Snapchat be-
kannt, aber nicht aufgrund der eigenen Nutzungsintensitat in der App. Wir
haben auch keine Produkte oder Dienstleistungen in den Apps gekauft,
sondern nur kostenlos zugangliche Funktionalitaten genutzt. Obwohl sich
eine Vielzahl von Dark Patterns und Digital Nudges auf das Kaufverhal-
ten beziehen, wurden diese nicht weiterverfolgt, da fiir diese Expertise
Kaufverhalten nicht im Fokus steht. Nicht ausgeschlossen werden kann
in diesem Zusammenhang aber, dass gekaufte Dienstleistungen fur inten-
sivere Nutzungszeiten bedeutsam sind. Es ware denkbar, dass vor allem
Jugendliche mit einer problematischen Social-Media-Nutzung zahlungs-
pflichtige Dienste dieser Apps nutzen. Entsprechende empirische Befun-
de sind uns jedoch nicht bekannt. Umgekehrt werden nach unseren Er-
fahrungen vorrangig kostenlose Angebote von Kindern und Jugendlichen
genutzt, was eine entsprechende Fokussierung legitimiert.

Dritter Schritt: Kategorisierung und Einordnung

Bei der Klassifizierung entschieden wir uns fir ein Vorgehen, das deduk-
tive und induktive Verfahrensschritte kombiniert. Zunachst wurden ausge-
hend von den Kategorisierungen von Gray et al. (2018) und Cara (2019)
Kategorien gebildet, die mit Nutzungszeiten direkt oder indirekt assoziiert
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sind. Wir priften, ob diese in den Apps auffindbar sind. Dabei vergaben wir
jeweils unterschiedliche Farben: Rot stand flr einen klaren Einsatz eines
manipulativen Dark Pattern. Orange wahlten wir fir moderate Einsatzfor-
men dieser Muster, z.B., wenn im Sinne des Dark Pattern ,Infinite Scroll*
— also dem permanenten Laden neuer Inhalte, ohne dass Userinnen oder
User danach suchen — zwar zunachst neue Inhalte geladen werden, der
Vorgang aber nach einer kiirzeren Zeit auch wieder endet. Grau stand
fur ,Nicht relevant fir die App®, aber auch ,Konnte nicht gefunden wer-
den / konnte aber auch aufgrund des Verfahrens nicht ausgeschlossen
werden.“ Griin bedeutete, dass nach unserer Sichtung das Pattern nicht
gefunden werden konnte und auch angenommen werden kann, dass es
nicht existiert. Wenn beispielsweise die App ohne Registrierung genutzt
werden kann, kann das Dark Pattern Forced Registration ausgeschlossen
werden. Die Einstufungen wurden besprochen und mit den anderen Apps
verglichen. Im Laufe der Analyse verfeinerten wir die Kategorien und fihr-
ten Differenzierungen ein. Das Forschungsteam hielt wochentliche Treffen
ab, um sich Uber konkrete Funde auszutauschen, die Vorgehensweise zu
verfeinern und die Auswertungen zu klassifizieren.

Obwohl fur die Suche nach Dark Patterns und manipulativen Techni-
ken die Taxonomie von Gray et al. (2018) als sehr hilfreich und geeignet
erschien, haben wir uns zu einer Modifikation dieser Taxonomie entschie-
den, um sie an unseren Fokus anzupassen. Wir haben Instanzen von Dark
Patterns und manipulativen Techniken gefunden, die auf eine starkere Bin-
dung und langere Nutzungszeiten abzuzielen scheinen, aber nicht explizit
in der betrachteten Taxonomie enthalten waren. So haben wir z.B. die
wiederholte Aufforderung, soziale Interaktionen aufzunehmen, als manipu-
latives Design neu mit aufgenommen und sie der Kategorie des Nagging
zugeordnet.
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4.4 Ergebnisse

4.41 Das Tatigkeits- und Angebotsspektrum der Apps

Die funf analysierten Social-Media-Apps stellen den Nutzenden Tatig-
keitsangebote bereit, die sich in vielen Bereichen stark ahneln und somit
in gewisser Weise als typisch fir Social Media mit der Zielgruppe der
Jugendlichen verstanden werden kénnen. Sie bieten vielfaltige Optionen
der Rezeption sowie der Produktion, Bearbeitung und Distribution von
multimodalen Inhalten. Im Zentrum stehen dabei Angebote zur Selbst-
darstellung, Kommunikation und Interaktion mit anderen Nutzenden, aber
auch Informationen. Fir kommerzielle Anbietende stellen Social Media
auch eine Maoglichkeit zur Vermarktung von Produkten dar. Die konkreten
Funktionalitaten der Apps sind dabei keineswegs Uber die Zeit gleichblei-
bend, sondern verandern sich mit einer hohen Innovationsgeschwindig-
keit immer weiter. Wenn sich Elemente von konkurrierenden Plattformen
als erfolgreich herausstellen, iibernehmen andere Plattformen diese oft-
mals, sodass sich eine fortwahrende Angleichung der Angebote vollzieht.
Beispielhaft zeigte sich dieser Prozess bei der Story-Funktion von Snap-
chat, die nach kurzer Zeit auch von Plattformen der Firma Meta integriert
wurde. Trotz solcher Annaherungen wird in der folgenden Gegenuber-
stellung auch deutlich, dass jede App ihre Besonderheiten aufweist und
sich in ihren Funktionalitaten von den anderen unterscheidet. Gruppiert in
funf Tatigkeitsbereiche findet im Folgenden vor diesem Hintergrund eine
vergleichende Darstellung der fiinf analysierten Apps statt."

14 Es bleibt zu bemerken, dass an einzelnen Stellen keine trennscharfe Zuteilung
moglich ist. Je nach konkreter Nutzungssituation erfullt die Tatigkeit unter-
schiedliche Zwecke (bspw. die Tatigkeit des Markierens von Personen kann der
Organisation, aber auch der Interaktion dienen).
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1. Produktion und Distribution: Welche Form von Posts konnen
erstellt werden?

Funktionalitéat WhatsApp Instagram TikTok Snapchat YouTube
(mogliche Aktion)

Bewegtbilder (inkl. Reels,

Gifs, Videos) posten X X X X X

Bilder und
Bilderserien posten

Text (eigenstandig,
ohne Bezug auf X X
andere Posts) posten

Stories posten X X

Status posten X

(Bewegt-)Bilder
bearbeiten (Filter, AR, X X X X
Text und Audio ergénzen)

X
X

Hashtags vergeben X

Avatar erstellen X X

Tabelle 6: Funktionalitdten der Produktion und Distribution

Social-Media-Plattformen sind grundsatzlich auf Bildhaftigkeit aus-
gelegt. Eingebettet in den Meta-Prozess der Mediatisierung (Hepp 2021)
findet eine fortschreitende Visualisierung (Reifmann 2015) statt, die sich
in zunehmend visuellen Kommunikations- und Selbstdarstellungsmo-
di auBert. Dies wird auch in Bezug auf die Funktionalitaten im Bereich
Produktion und Distribution von Inhalten auf den flnf analysierten Apps
deutlich (siehe Tab. 6). Alle Apps bieten die Mdglichkeit des Postens von
Bewegtbildern, worunter Videos, Reels und GIFs gefasst werden. Alle
Apps auler TikTok und YouTube erlauben zudem die Veréffentlichung von
Bildern wie Fotografien, Memes oder Screenshots. Hingegen ist nur bei
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dem Messenger WhatsApp und der Plattform YouTube das Posten eines
Textes ohne Bezugnahme auf einen visuellen Post méglich, wie es bei
Bildunterschriften oder -kommentaren der Fall ist. Mit der Story-Funkti-
on, die urspriinglich das Alleinstellungsmerkmal von Snapchat war und
inzwischen auch bei Instagram angeboten wird, kdnnen Bildfolgen oder
Videos an prominenter Stelle im User-Interface und mit einem hohen Ak-
tualitatsbezug gepostet werden. So sind diese Posts durch eine zeitlich
beschrankte Sichtbarkeit gekennzeichnet. In dhnlicher Weise kann bei
WhatsApp ein Status fiir 24 Stunden veréffentlicht werden, der mit multi-
modalen Mitteln gestaltet und an verschiedene Kontaktgruppen adressiert
werden kann. Alle Apps aulRer YouTube bieten vielfaltige Mdglichkeiten der
Bildbearbeitung, welche teilweise durch sogenannte Linsen bereits im Pro-
duktionsprozess in das Originalbild eingeschrieben wird. Inzwischen sind
daruber hinaus Elemente der Augmented Reality, die auf einer 3D-Ge-
sichtserkennung basieren, sowie das nachtragliche Erganzen des Bildes
durch Texte und Audioaufnahmen, beliebte Mittel der Bildbearbeitung. Auf
Instagram, Snapchat und YouTube kénnen Hashtags vergeben werden,
die eine Verlinkung und bessere Auffindbarkeit von Inhalten erlauben. Bei
Snapchat und TikTok besteht zudem die Méglichkeit der Erstellung eines
personalisierten Avatars.
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2. Rezeption: Welche Inhalte und Formate konnen betrachtet
werden?

Funktionalitat WhatsApp Instagram TikTok Snapchat YouTube
(mogliche Aktion)

(Bewegt-)Bilder

betrachten X X X X X
Posts von Kontakten
X X X X X

betrachten
Vorgeschlagene Posts

g g X X X X
betrachten
Betrachten eines
(Video-)Live Streams X X X
Newsfeed betrachten
Persénliche Feeds

X X

betrachten

Tabelle 7: Funktionalitdten der Rezeption

Wahrend nur ein Teil der jugendlichen Userinnen und User eigene
Inhalte auf Social-Media-Plattformen postet, bildet die Praxis des Rezipie-
rens von Social-Media-Content fiir nahezu alle einen festen Bestandteil
des Alltags. Diese bindet haufig die meiste Aufmerksamkeit und Zeit der
Jugendlichen. Entsprechend der bereits beschriebenen Distributionsop-
tionen bieten alle finf analysierten Apps die Mdglichkeit des Betrachtens
von Bildern und/oder Bewegtbildern, die in Form von Posts ihrer Kontak-
te (bzw. Follows, Abonnements, Freunde) online gestellt wurden (siehe
Tab. 7). Bei allen Angeboten auBer bei WhatsApp werden dariiber hinaus
Inhalte angezeigt, die algorithmenbasiert fur jeweilige Nutzende vorge-
schlagen werden. Ein (Video-)Livestream kann bei Instagram, Snapchat
und YouTube rezipiert werden. Ausschliel3lich Instagram zeigt einen
Newsfeed mit aktuellen Posts, wobei die Inhalte direkt ineinander tber-
gehen und durch eine Wischgeste gewechselt werden. Bei TikTok und
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bei Instagram kénnen personliche Feeds bzw. kuratierte Profile anderer
Nutzender betrachtet werden.

3. Interaktion: Wie kann mit anderen Usern interagiert werden?

Funktionalitat WhatsApp Instagram TikTok Snapchat YouTube
(mogliche Aktion)

Auf Posts Anderer

mit Emojis reagieren X X X X X
Posts Anderer
kommentieren X X X X X
Posts Anderer
Uiber andere Apps teilen X X X X
Chatten X X X
(Video-)telefonieren X X X
Anderen Accounts folgen X X X X
Personen markieren X X X X
Gruppen beitreten X X
Spiele spielen mit

P p X

Anderen

Virtuelle Belohnungen
sammeln (Flammen/ X
Punkte, Status, Score)

Tabelle 8: Funktionalitédten der Interaktion

Wie der Begriff “social” offenbart, ist das soziale Interagieren und Ver-
netzen — die Konnektivitat — ein zentrales Element der Social-Media-Logik
(van Dijck & Poell 2013). Dementsprechend férdern die flnf analysierten
Apps Praktiken der Interaktion zwischen Userinnen und Usern und bie-
ten hierzu vielfaltige Funktionalitaten (siehe Tab. 8). Auf allen Plattformen
kann auf die Posts von Anderen mit unterschiedlichen Emoticons und
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verbalen oder visuellen Kommentaren reagiert werden. Bei allen Apps
kénnen Posts zudem weitergeleitet bzw. (ber andere Apps mit weite-
ren Personen geteilt werden. Solche Verschrankungen der Angebote im
Okosystem sozialer Medien werden als Medienkonvergenz (Schuegraf
2008) bezeichnet. Fir die private Kommunikation bieten alle Apps au-
Rer YouTube eine Chatfunktion und abgesehen von YouTube und TikTok
eine Option zur Videotelefonie. Bei WhatsApp und Snapchat kann man
Gruppen beitreten. Accounts folgen und Personen markieren funktioniert
bei allen Apps, auBer dem Messenger WhatsApp. Snapchat bietet im Ge-
gensatz zu den anderen Apps die Interaktionsmadglichkeiten des gemein-
samen Spielens und des Sammelns von virtuellen Belohnungen durch
haufiges Kommunizieren mit denselben Accounts.

4. Organisation: Wie konnen Inhalte und Nutzungsweisen
organisiert werden?

Funktionalitat WhatsApp Instagram TikTok Snapchat YouTube
(mogliche Aktion)

Posts mit ,Lesezeichen”
versehen

X X X X

Benachrichtigungen er-
halten (Push-Nachrichten X X X X X
ohne Offnen der App)

Posts Anderer in
eigene(n) Feed/Posts X X
integrieren (Remix)

Limitationen fur eigene
Posts einstellen (z.B. zeit-

lich begrenzte Sichtbar- X X

keit, keine Screenshots)

Umfragen erstellen X X X X X
Standort teilen X X X

Tabelle 9: Funktionalitdten der Organisation
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Die Fulle an Informationen, die jugendliche Userinnen und Usern Uber
Social-Media-Apps prasentiert bekommen, aber auch selbst teilen, kann
durch spezifische Funktionen der Apps organisiert werden (siehe Tab. 9).
Zunachst ist kennzeichnend fir alle analysierten Angebote die Einstellung
von Benachrichtigungen bei neuen Aktivitdten. Ohne das aktive Offnen
der App generieren Push-Nachrichten Aufmerksamkeit und zeigen erste
Informationen zu Neuigkeiten in der App. Aulder bei WhatsApp bieten alle
Plattformen die Moglichkeit, Lesezeichen zu setzen. Das Erstellen von Um-
fragen ist bei allen Apps moglich. Die Posts von Anderen in den eigenen
Feed aufzunehmen und so durch referenzielle Praxis (Stalder 2021) einen
Remix vorhandener Inhalte auf dem eigenen Profil zu generieren, ist unter
den hier analysierten Apps vor allem bei TikTok und Snapchat vorgese-
hen. Den eigenen Standort zu teilen bzw. den Standort anderer Nutzer und
Nutzerinnen zu kennen, ermdglichen alle Apps aufder TikTok und YouTube.

5. Monetarisierung: Wie konnen Produkte, Content und
Dienstleistungen vermarktet, verkauft oder erworben werden?

Funktionalitat WhatsApp Instagram TikTok Snapchat YouTube
(magliche Aktion)
Werbung schalten X X X
Produkte kaufen X
Geld spenden X X X
Business Account
X X X

erstellen
Geld verdienen (ohne

‘ X X X X

Business Account)

Tabelle 10: Funktionalitdten der Monetarisierung
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Die Mediatisierung geht mit einer Kommerzialisierung einher. Dem-
entsprechend sind Social-Media-Plattformen bei weitem keine reinen
Kommunikationsrdume mehr, sondern auch in hohem Maf3e Rdume der
Vermarktung und Werbeplatzierung. Beim Messenger WhatsApp be-
schranken sich entsprechende Funktionalitaten auf das optionale Erstel-
len eines Business-Accounts — wie es auch bei allen anderen analysier-
ten Apps moglich ist (siehe Tab. 10). Bei Instagram, TikTok und Youtube
kann Werbung geschaltet werden, die Userinnen und Usern personalisiert
unterbreitet wird und sich ihnen im selben Design wie nicht-kommerzielle,
personliche Posts anderer Nutzender zeigt. Durch Verlinkungen auf die
Homepages der Werbetreibenden wird der Kauf von Produkten beférdert.
Auf der Plattform selbst Produkte zu erwerben, erméglicht bislang aus-
schliel3lich Instagram. Bei Instagram, TikTok und Snapchat besteht die
Méglichkeit, anderen ,Content-Creators” direkt Geld zu spenden.

Die in diesem Kapitel beschriebenen Funktionalitaten zeigen auf,
welche Mdglichkeiten fur Nutzende auf den Social-Media-Plattformen
prinzipiell bestehen. Ihre tatsachlichen Praktiken innerhalb dieses Ange-
botsspektrums sind dabei entsprechend der Logik sozialer Medien (van
Dijck & Poell 2013) eingebettet in programmierte und algorithmisierte
Strukturen, Mechanismen der Popularitdt und der Konnektivitat sowie der
Datafizierung jeglichen Handelns (siehe oben Kap. 2.2.).

4.4.2 Der Prozess: Schritt fiir Schritt in ihren Bann

Um die Prozesshaftigkeit der Bindekraft und -strategien von Social Me-
dia zu verdeutlichen, stellen wir in diesem Kapitel der Plattformanalyse
zentrale Mechanismen in ihrem chronologischen Ablauf dar — von der An-
schaffung eines Smartphones mit einem spezifischen Betriebssystem bis
hin zur (versuchten) Léschung des Social-Media-Accounts (siehe Abb. 2).
Die Analysen zeigen, dass Dark Patterns und Digital Nudges oftmals auf
vorgeschalteten Prozessen aufbauen und dementsprechend in bestimm-
ten Phasen der Social-Media-Nutzung unterschiedliche Mechanismen
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greifen. Die folgende Darstellung bietet vor diesem Hintergrund Hinweise,
wie Social-Media-Plattformen ihre Userinnen und User Schritt fur Schritt
in den Bann ziehen (wollen).

0 1 2

Smartphone & Installation & Default- Sammlung von Personalisierung
Betriebssystem Registrierung Einstellungen Userdaten & emotionale

Inhalte

Verbinde dich
mit
Freund'innen
um ihre Videos

Etablierung Neue Kontakte, Belohnung& Abmeldung &
einfacher Inhalte & Statuserwerb Ldschung
Verahltensmuster Aktivitaten

Abbildung 3: Prozesshaftes Ineinandergreifen verschiedener Dark Patterns
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0. Smartphone & Betriebssystem
Mit Smartphones als allgegenwartige Endgerate fiir Information, Kommuni-
kation und Unterhaltung, werden im grof3en Stil Nutzungsdaten gesammelt.
Bereits mit dem Kauf eines Smartphones entscheidet man sich nicht ob,
sondern wem personliche Nutzungsdaten zur Verfliigung gestellt werden.
Googles Betriebssystem Android hat dabei laut Statista (2022) einen Markt-
anteil von rund 84 %. Den restlichen Marktanteil hat fast komplett Apples iOs.
Damit sind weltweit fast alle Smartphones (egal ob Android oder iOS) mit
einer Werbe-ID versehen, die es ermdglicht, dass die Aktivitaten am Smart-
phone zentral erfasst und Werbenetzwerken wie Meta, Google AdSense
oder Apple zur Verfligung gestellt werden. Sowohl auf Android-Geraten
als auch auf iPhones ist eine Reihe von Apps bereits vorinstalliert, darun-
ter YouTube auf Android oder FaceTime auf iOS. Je nach Betriebssystem-
version und der Herstellermarke der Android-Gerate sind weitere oder fir-
menspezifische Apps vorinstalliert. Bei den fUnf untersuchten Apps traf dies
bei Android fir die YouTube-App zu (auf einigen Android-Geraten war eben-
falls der Messenger WhatsApp, auf iOS keine der fiinf Apps vorinstalliert).
Dabei gibt es offenbar relevante Unterschiede, wie umfangreich
mit den Betriebssystemen Daten gesammelt und weitergeleitet werden.
Nach Auswertungen von Leith (2021) gibt Android rund 20 Mal mehr
Daten an Google weiter als iOS an Apple (was Google bestreitet). Un-
strittig ist aber, dass mit der App-Tracking-Transparenz (ATT), die Apple
mit iOS 14.5 eingeflhrt hat, die Sammlung und Weitergabe von Daten
eingeschrankt wurde™. ATT regelt, dass Apps anderer Unternehmen um

15 Nach der Installation von iOS 14.5 und aufwarts sind alle Apps im App Store ver-
pflichtet, das neue App-Tracking-Transparenz-Framework (ATT) zu verwenden
und um Erlaubnis zum Nachverfolgen auRerhalb der App zu bitten. In den Medien
wird Ubereinstimmend dariber berichtet, dass die Bereitschaft der Userinnen
und User entsprechende Rechte einzurdumen, relativ gering ist und dazu flhrt,
dass die Daten vieler Social-Media-Anbieter ungenauer werden und damit
zu Einbriichen bei Werbebudgets sowie letztlich auch bei Bérsenkursen fiihrt.
So ist allein der Borsenwert von Snap Inc. von September 2021 (ca. 130 Mrd.
US-Dollar) auf 15 Mrd. US-Dollar Anfang November 2022 gesunken. Auch
andere Social-Media-Konzerne wie Facebook und Twitter, aber ebenso Google
berichten von Umsatzeinbriichen und begriinden dies u. a. mit der ATT.
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Erlaubnis fragen mussen, wenn sie Nutzenden-Aktivitadten auRerhalb
der eigenen Apps verfolgen mdéchten. Meta kann beispielsweise damit
weiterhin Nutzenden-Aktivitdten in Facebook, Facebook Messenger,
Instagram und WhatsApp aufzeichnen, ohne um Erlaubnis zu bitten, aber
fur die Aufzeichnung weiterer Aktivitaten in anderen Apps, die Aufzeichnung
der besuchten Websites, etc. muss zukiinftig — anders als davor oder bei
Android-Nutzerinnen und -Nutzern — die Zustimmung eingeholt werden.

1. Installation & Registrierung

Nach Installation aller untersuchten Apps — bis auf YouTube, welches sich
automatisch mit dem Google-Konto verknipft — durch die Userinnen und
User ist die Anmeldung mit einem Nutzungskonto (Neuregistrierung oder
Nutzung eines vorhandenen Kontos) verbindlich. Dabei werden person-
liche Angaben (wie Alter und Geschlecht, aber bspw. auch Interessens-
gebiete der Nutzenden) abgefragt, die zur Personalisierung der Inhalte
genutzt werden. Besonders unterstutzt wird die Anmeldung mit einem
bereits vorhandenen Konto (z.B. bei Google oder Facebook). Die Kon-
ten bzw. die Verbindung mit bereits vorhandenen Konten dienen der Da-
tensammlung durch die Apps und der Kombination bereits vorhandener
Datensatze und erleichtert den Unternehmen die Personalisierung der
Funktionen und Inhalte. Die Notwendigkeit eines Nutzungskontos kann
als Dark Pattern, und zwar als Forced Enrollment bzw. Forced Action ge-
kennzeichnet werden. Der komfortablere Weg, bereits vorhandene Kon-
ten zu nutzen, als False Hierachy bzw. Hidden Information.

2. Default-Einstellungen

Mit der Installation der Social-Media-Apps sollen die Userinnen und User
in untbersichtlichem Ausmafl Cookies, AGBs und Datenschutzbestim-
mungen zustimmen, die es den App-Anbietenden u. a. erlauben, umfang-
reich persoénliche Daten zu sammeln. Dabei kann in der Regel die App
nur genutzt werden, wenn diese — im Allgemeinen oder nur “notwendige”
Optionen — akzeptiert werden (Dark Pattern: Forced Action). Zum Teil sind
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entsprechende Hinweise sehr versteckt (Dark Pattern: Hidden Informati-
on). Mit der Installation werden umfangreich Default-Einstellungen aktiviert,
statt Userinnen und User nach ihren Praferenzen zu fragen. Dabei ist die
Vorauswabhl der Einstellungen so eingestellt, dass — im Sinne der App-An-
bietenden — umfangreich auf persénliche Nutzungsdaten wie Ortsinformati-
onen oder personliche Kontakte zugegriffen werden kann. Die Apps haben
als Grundeinstellung das Recht auf Benachrichtigungen und die Accounts
sind 6ffentlich sichtbar. Die Nutzung der Preselection bzw. Default-Ein-
stellung im Sinne des Unternehmens wird als wichtiges Dark Pattern bzw.
als wohl effektivster Nudge beschrieben. Userinnen und User bleiben in
der Regel bei den Grundeinstellungen, solange keine aktive Entscheidung
gefordert wird, da die eigeninitiative Beschaftigung als zu (zeit-)aufwandig
oder als kognitive Anstrengung empfunden wird (Sunstein 2014).

3. Sammlung von Nutzungsdaten

Mit den entsprechenden Rechten werden ab der Installation der App
personliche Nutzungsdaten gesammelt und zur Personalisierung von
Inhalten sowie zur Vernetzung mit anderen Userinnen und Usern genutzt.
Diese werden aber auch fir gewerbliche Zwecke gesammelt und an
Internetkonzerne versendet. Dabei ist wichtig zu verstehen, dass offenbar
viele Social-Media-Apps auch Userinnen- und User-Aktivitaten tracken,
wenn die App gar nicht geoffnet ist. Bekannt ist, dass bspw. Meta und
Snapchat offenbar alle Internetaktivitadten der Userinnen und User ihrer
Apps festhalten. Wahrend der Analyseschritte konnte aber auch beobach-
tet werden, dass die Apps (WhatsApp, Instagram, Snapchat und TikTok)
im Hintergrund permanent aktiv waren, Strom verbrauchten und Daten
sammelten (Hidden Costs). Wenn den Apps Zugriffsrechte auf persén-
liche Daten entzogen werden oder nicht gewahrt wurden, bitten sie (zum
Teil wiederholt und standig = Nagging) um Zugriffsgenehmigungen. Die
gesammelten Daten werden genutzt, um auf die Userinnen und User zu-
geschnittene Angebote auszuwahlen.
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4. Personalisierung und emotionale Inhalte

Besonders in der anfanglichen Nutzungsphase werden den Userinnen
und Usern bevorzugt emotionalisierte Inhalte vorgeschlagen (Digital Nud-
ge: Emotionale Formulierung). Typisch sind ,stifRe” Tiervideos, ,lustige*
Videos, aber auch lberraschende oder leicht schockierende Inhalte. Kur-
ze und einfache Inhalte scheinen hier als besonders geeignet eingestuft
zu sein und werden haufig angezeigt, um die Userinnen und User an die
weitere Nutzung zu binden. Je nach Reaktion oder Interaktion der Nutze-
rinnen und Nutzer werden diesen darauf aufbauend weitere Inhalte vor-
geschlagen.

Die Sammlung dieser persoénlichen Nutzungsdaten wird vielfaltig ge-
nutzt, nicht nur um personalisierte Inhalte, sondern auch Werbungen an-
zuzeigen. Dabei werden Informationen zum Aufenthaltsort (Dark Pattern:
IP Sniffing), dem Alter, dem Geschlecht und der Nationalitat bzw. Sprache
oder auch zu abgefragten und/oder automatisch erhobenen Inhaltspra-
ferenzen genutzt, um relevante Inhalte einzuspielen. Ebenso sind Infor-
mationen Uber die Zeit (Timeline) und Kontaktdaten wichtige Selektoren.

Userinnen und User werden aufgefordert, ihrerseits das Profil nach
ihren Vorstellungen mit weiteren Daten zu vervollstandigen und zu perso-
nalisieren. Das kann das Hinzufiigen eines Profilbildes und einer Status-
meldung, aber auch die Erstellung eines persoénlichen Avatars (wie bei
Snapchat) sein. Mit diesen kleinen personlichen Investments sollen die
Aneignung und Bindung an die App unterstutzt werden.

5. Etablierung einfacher Verhaltensmuster

Ebenfalls erlernen Userinnen und User in der frihen Nutzungsphase ein-
fache Verhaltensmuster zur Nutzung der zentralen Funktionalitaten der
App. Dabei schlieRen die Interface-Designer an bekannte Gestaltungs-
prinzipien der Mensch-Computer-Schnittstellen an und adaptieren diese
fur ihre Anwendungen. Typisch fiir die App-Nutzung sind einfache Wisch-,
Swipe- und Touchfunktionen, die in den jeweiligen Apps dann zur Anzei-
ge neuer Inhalte oder Funktionen fliihren. Bereits in dieser Phase lasst
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sich beobachten, dass das Laden neuer Inhalte nicht oder erst nach sehr
langer Zeit endet (Dark Pattern: Infinite Scroll). Wenn es sich bei diesen
Inhalten um Bewegtbilder (z.B. Reels, Gifs oder Videos) handelt, werden
diese haufig automatisch abgespielt (Dark Pattern: Autoplay) und die Use-
rinnen und User damit gezwungen, zumindest kurz die entsprechenden
Inhalte wahrzunehmen.

Dariber hinaus werden die Nutzerinnen und Nutzer anhand von pro-
minent platzierten Buttons als visuelle Marker dazu aufgefordert, mit den
Inhalten und anderen Userinnen und Usern der Apps zu interagieren. Alle
Apps verfugen Uber Funktionen, die gesehenen Inhalte mit Anderen zu
teilen — teils auch iber andere Anwendungen — diese zu liken oder ein an-
deres Emoji (z.B. Daumen hoch oder Herzen) zu vergeben (Digital Nudge:
Visuelle Hinweise) oder die Inhalte zu kommentieren (Digital Nudge: Be-
ziehungskapital/Konsens, aber in Teilen auch kognitives Kapital). Dabei
sind die Apps so gestaltet, dass bereits erste wenige Aktionen mit emoti-
onalisierenden Verstarkern und Erfolgserlebnissen belohnt werden. Damit
sollen anscheinend einfache Reiz-Reaktions-Ketten bei den Userinnen
und Usern hervorgerufen werden. Die Apps sollen mdglichst intuitiv bedi-
enbar sein und schnell zu ersten Nutzungsroutinen fuhren.

6. Neue Kontakte, Inhalte & Aktivitaten

Auch ohne aktiv danach zu suchen, werden den Nutzerinnen und Nutzern
in den Apps permanent neue Inhalte, neue Kontakte und neue Aktivita-
ten vorgeschlagen und sie werden aufgefordert und dabei unterstutzt, auf
diese zu reagieren (z.B. durch Kommentieren, Liken oder Teilen) oder
selbst eigene Inhalte einzubringen. Dabei werden personliche Daten der
Userinnen und User genutzt, aber auch persoénliche Daten anderer Per-
sonen, welche die Userinnen und User in ihrer Kontaktliste haben. So
wird vorgeschlagen, sich mit Kontakten anderer Personen zu ,befreunden”
oder diesen zu ,folgen” (Dark Pattern: Friend Spam). Je grofier der Perso-
nenkreis, desto haufiger werden auch Beitrage daraus in der App ange-
zeigt. Mit derselben Logik sollen Kanale oder Follower und Followerinnen
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abonniert werden. Je umfangreicher die Auswahl, desto haufiger werden
neue Inhalte angezeigt und den Userinnen und Usern neue Benachrichti-
gungen dazu gesendet. Mit auffallig gestalteten Benachrichtigungen und
»Fake Notifications® wird dazu animiert, immer wieder die App zu 6ffnen.
Dadurch werden zusatzliche Nutzungsanlasse generiert. Einmal gewahl-
te Entscheidungen werden fir zukilnftige Vorschlage genutzt. Die Algo-
rithmen berilcksichtigen das individuelle Auswahlverhalten und schlagen
gezielt ahnliche Inhalte bzw. Inhalte vor, die von anderen Personen mit
ahnlichen Praferenzen ausgewahlit wurden. Dadurch sollen Aufmerksam-
keit und Interesse weiter ausgebaut werden.

In den Strom der permanent vorgeschlagenen Inhalte sind Werbun-
gen unausweichlich eingebaut. Dabei sind bestimmte Werbeinhalte nicht
auszublenden bzw. nicht zu skippen (YouTube) oder sie sind als Inhalte
getarnt und nicht auf den ersten Blick als Werbung zu erkennen (Dark
Pattern: Promoted oder Disguised Ads). Dabei finden sich auch (vermeint-
liche) Inhalts- und Steuerungselemente (Dark Pattern: Bait and Switch; Di-
gital Nudge: Positionierung von wichtigen Informationen), die bei Auswahl
zu ganz anderen Seiten bzw. externen Inhalten flhren als erwartet (z.B.
Onlineshops oder den App-Store).

7. Belohnungen & Statuserwerb

Auch die Erstellung eigener Inhalte wird durch umfangreiche Kontakte
gestitzt. Je umfangreicher die Kontaktliste, desto haufiger erhalten die
Userinnen und User — bei nach Default-Einstellungen &ffentlichem oder
halbéffentlichem Profil — Feedback von ihrem Bekanntenkreis. Dabei wer-
den mit Likes und Emojis rasche und emotionale Riickmeldung unterstitzt
(Digital Nudge: Bewertungsgrafiken; komplex/einfach zu verarbeitende
Visualisierungen). In Snapchat wird auch durch haufige Kommunikation
mit anderen Userinnen und Usern ein besonderer Statuserwerb moglich
(Best Friends usw.) und die Nutzerinnen und Nutzer werden durch das
Sammeln von Flammen zum Teilen weiterer Inhalte animiert. In anderen
Apps wird der Status eher indirekt z. B. Giber die Anzahl der Follower oder



92 | ANALYSE AUSGEWAHLTER SOCIAL-MEDIA-ANWENDUNGEN

offentliche Likes und Kommentare sichtbar. Die Popularitat wird damit
messbar und vergleichbar, was bei vielen Jugendlichen im Sinne einer
AufmerksamkeitsOkonomie zum Streben nach ,mehr‘ — nach dem Vorbild
der Influencer und Influencerinnen fihrt.

8. Abmeldung & Léoschung

Das Ldschen eines Accounts bei den untersuchten Social-Media-Apps
wird erschwert. Dabei ist klar erkennbar, dass das Erstellen eines Ac-
counts so leicht wie moglich gemacht, das Ldschen hingegen gezielt
schwieriger gestaltet wird (Dark Pattern: Roach Motel). Das Léschen einer
App reicht in keinem der Falle, um auch den eigenen Account zu I6schen.
In Teilen ist die Moglichkeit, sich aus der App abzumelden, leichter zu fin-
den und die Méglichkeit zur L6schung des Accounts hingegen versteckt
(Dark Pattern: Hidden Information) bzw. nur tiber lange und lber wenig
intuitive Mentiwege zu finden (Click Fatigue). Dies kann ebenfalls zu
Missverstandnissen fihren. Unsere Analyse im Oktober bzw. November
2022 hat gezeigt, dass die Anleitungen der Anbietenden zur Léschung,
die wir auf deren Websites recherchierten, in Teilen falsch bzw. nicht fiir
die aktuelle App-Version oder das entsprechende Betriebssystem giiltig
waren.

4.4.3 Ildentifizierte Dark Patterns der analysierten Apps

Im Zuge der prozesshaften Darstellung im vorangegangenen Abschnitt
wurden bereits die identifizierten Dark Patterns bzw. Digital Nudges deut-
lich. Diese finden sich in unterschiedlicher Weise in den analysierten Apps
wieder. Tabelle 11 gibt einen Uberblick, bei welcher App im Rahmen der
Analyse welche Strategien gefunden werden konnten. Daran anschlie-
Rend werden die gefundenen Aspekte der jeweiligen Apps ausfuhrlicher
dargelegt.
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Dark Patterns WhatsApp | Instagram | TikTok | Snapchat| Youtube
bzw. Digital Nudges

App vorinstalliert

Account zur Nutzung erforderlich

Akzeptanz von Cookies und
Datenschutzbestimmungen mit
dem ersten Einloggen

Standard-Default-Einstellungen

App bleibt im Hintergrund aktiv

Personalisierung

Infinite Scroll

Autoplay

Interaktionen zwischen den
Nutzenden forcieren

Aktives Vorschlagen neuer
Kontakte oder Friend Spam

Fake Notifications

Aktives Vorschlagen weiterer
Kommunikation mit einer
anderen Social Media App

Bait and Switch

Versteckte oder kaum als
solche sichtbar gemachte
(Promoted) Adds

Statuserwerb
durch Flammen o.A.

Erschweren von Abmeldungen

Tabelle 11: Gefundene Dark Patterns; Anmerkungen: Rot: ,klarer Einsatz*;
Orange: ,moderate Einsatzformen*“; Grau: ,,nicht relevant fiir die App*

oder ,,konnte nicht gefunden werden oder aufgrund des Verfahrens nicht aus-
geschlossen werden*; Griin: ,,nicht gefunden oder existiert nicht“
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App vorinstalliert: Zunachst konnte beim Prifen von verschiedenen Ge-
raten bestatigt werden, dass die App YouTube haufig auf Android-Geraten
vorinstalliert ist. Dies trifft bei einigen Android-Versionen auch fir Whats-
App zu. Bei den anderen drei Apps konnten dagegen weder auf Android-
noch auf iOS-Smartphones Vorinstallationen gefunden werden.

Bei TikTok registrieren

Erstelle ein Profil, folge anderen Konten,
nimm eigene Videos auf und mehr.

Telefonnummer oder E-Mail-Adresse nutzen

Oder fortfahren mit

0O G v

Durch das Fortfahren s
Nutzungsbedingungen 7.
unsere Datenschutzerklgru

erfak wir deine Daten

wir Cookies nutzen.

Du hast bereits ein Konto? Anmelden

Abbildung 4: Registrierung
und Zustimmung zu Nutzungs-
bedingungen bei TikTok

Account zur Nutzung erforder-
lich: Bei vier der funf analysierten
Apps ist es notwendig, sich fir die
Nutzung einen Account anzulegen.
Die Userinnen und User missen
sich demnach bei der ersten Nut-
zung zunachst in der App registrie-
ren oder Uber ein bestehendes
Konto anmelden (Abb. 4). YouTube
verwendet standardmafig den auf
dem Smartphone hinterlegten Goo-
gle-Account, hier besteht allerdings
die Mdglichkeit, sich abzumelden
oder den Incognito-Modus zu akti-
vieren. Somit kann die App auch ge-
nutzt werden, ohne mit einem eige-
nen Account eingeloggt zu sein.

Akzeptanz von Cookies und Da-

tenschutzbestimmungen mit dem ersten Einloggen: Beim ersten
Einloggen wird bei allen Apps nach der Akzeptanz von Cookies und Da-
tenschutzbestimmungen gefragt. WhatsApp, Instagram und YouTube ge-
ben dabei die Moglichkeit, nur erforderlichen Cookies zuzustimmen. Bei
TikTok und Snapchat gibt es diese Option dagegen nicht (Abb. 4).



Default-Einstellungen im Sinne der Platt-
formen: Bei den Default-Einstellungen der
einzelnen Apps konnten zahlreiche Einstellun-
gen ausgemacht werden, die zu mehr (Push-)
Benachrichtigungen bei den Userinnen und
Usern fuhren, aber auch die Erlaubnis zum

Gestatte Instagram Zugriff auf

deine Kamera und deln Mikraton Zugriff auf mehr Daten, die auf dem Smartpho-

ne gespeichert sind bzw. werden. WhatsApp
hat standardmaRig die Erlaubnis (Push-)Be-
nachrichtigungen zu senden, Kontakte aus
dem Telefon zu Gbernehmen und das Anzei-
gen des eingegebenen Namens und des Pro-
filbildes fur andere Kontakte. Auch bei Insta-
gram sind standardmaRig samtliche Benach-
richtigungen aktiv geschaltet und der Account
ist nach der Anmeldung 6ffentlich gestellt. Tik-
Tok hat ebenfalls automatisch die Erlaubnis
Benachrichtigungen zu senden. Zudem wird
der eigene Account automatisch anderen Nut-
zerinnen und Nutzern vorgeschlagen, das
Profil fir Userinnen und User Gber 18 Jahren standardmaRig auf 6ffentlich
gestellt und jeder kann damit die eigenen Posts kommentieren (fir Nutze-
rinnen und Nutzer zwischen 16 und 18 Jahren ist das Profil auf privat ge-
stellt). Bei Snapchat ist die Funktion aktiviert, dass der eigene Account
anderen Userinnen und Usern vorgeschlagen wird. Als Kontaktmaoglich-
keit ist hingegen voreingestellt, dass ausschlieflich Freunde und Kontak-
te (also nicht ,jeder®) Snaps, Chats oder Anrufe adressieren kdnnen. Bei
YouTube fanden sich im Rahmen der Analyse hingegen weniger De-
fault-Einstellungen im Sinne der Plattformen. Hier konnte lediglich Auto-
play als Standardeinstellung identifiziert werden, die die Nutzerinnen und
Nutzer langer in der App halten soll. Zudem werden teilweise Hinweise
der Apps gesendet, wenn diese Einstellungen von den Userinnen und




Usern geandert werden (Abb. 5). Dabei werden einseitige Informationen
zu den Verwendungszwecken zentral positioniert (Digital Nudge: Positio-
nierung von wichtigen Informationen), andere Verwendungszwecke
(im Interesse der Anbietenden) werden hier nicht genannt.

App bleibt im Hintergrund aktiv: Vier der finf analysierten Apps (alle
auler YouTube) bleiben im Hintergrund aktiv. So kdnnen weiterhin (Push-)
Benachrichtigungen tber Aktivitaten in der App gesendet werden, aber
teilweise auch der Standort oder geladene Inhalte von den sozialen Me-
dien verfolgt werden.

1057 & PE— Personalisierung: Bei allen analysierten
< Apps, bis auf WhatsApp, konnte eine Per-
sonalisierung von Inhalten, aber auch von
Werbung gefunden werden, die auf Basis
von bisher rezipierten Inhalten vorgeschla-
gen werden. Zudem erstellt Instagram eine
personalisierte Timeline und Snapchat hat
eine Memories Funktion, bei der man sich
gespeicherte Snaps und Stories ansehen
kann. TikTok und YouTube schlagen dage-
gen ortsbezogene Inhalte vor und zeigen
entsprechende Werbevideos an (Dark Pat-
tern: IP Sniffing; Abb. 6 zeigt beispielhaft

Anzeige

Danmark skal have en ny regering eine automatisch abgespielte danisch-

sprachige Werbung, die eine der forschen-
den Personen wahrend eines Aufenthalts
in Danemark ausgespielt bekam). Auch die

rezipierten Inhalte der eigenen Kontakte
flieRen in diese Personalisierung mit ein.
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Infinite Scroll: Bei allen Apps, aulter WhatsApp, konnte in gewisser Wei-
se Infinite Scroll gefunden werden. Zwar luden die Inhalte nicht unendlich
nach, jedoch war sehr langes Scrollen nétig, um zu einem Ende an neu
vorgeschlagenen Inhalten zu kommen. Bei Instagram, TikTok und YouTu-
be werden diese Inhalte gleich beim Offnen der App angezeigt, bei Snap-
chat gibt es die Funktion des Spotlights, die den Userinnen und Usern fast
unendlich viele Kurzvideos vorschlagt.

Autoplay: Bei Instagram
und YouTube werden auto-
matisch — also auch ohne
eine Scroll- oder Wischbe-
PR SSION wegung — weitere Inhalte
angezeigt oder abgespielt
(Abbildung 7 zeigt exempla-

Antidepressiva - ja oder nein?

ABBRECHEN JETZT WIEDERGEBEN

Abbildung 7: Autoplay-Funktion bei YouTube risch mit einem Screenshot,
wie bei YouTube oben links

der Start des nachsten Videos in 2 Sekunden angezeigt wird. In der Vor-
schau ist zu erkennen, dass es sich um ein Video des Videokanals mailab
mit der bekannten YouTuberin Mai Thi Nguyen-Kim handelt.). Bei YouTube
Iasst sich diese Autoplay-Funktion zwar deaktivieren, gleichzeitig werden
aber automatisch unter einem angesehenen Video neue Inhalte vorge-
schlagen. Die Funktion Spotlight beinhaltet bei Snapchat ebenfalls, dass
automatisch neue Kurzvideos angezeigt werden. Bei WhatsApp l&sst sich
Autoplay nur in Hinsicht auf geteilte Statusmeldungen finden. Hier werden
automatisch alle noch nicht gesehenen Inhalte angezeigt. Bei TikTok wird
automatisch ein erstes Video beim Benutzen der App angezeigt und in
Dauerschleife abgespielt, weitere Videos werden nur durch eine Wisch-
bewegung angezeigt.
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Interaktionen zwischen den Nutzenden
forcieren: Die analysierten Apps bieten ei-
ne groRe Bandbreite an Interaktionsmdg-
lichkeiten. So haben Instagram, TikTok
und Snapchat fiir jeden Inhalt einen Button

‘. . integriert, mit dem es moglich ist, das ent-
' \ @5 sprechende (Bewegt-)Bild zu liken, zu kom-
i} Tad mentieren oder zu teilen. Abbildung 8 zeigt

Q exemplarisch einen Screenshot zu einem

~ V: y typischen Prank-Video (Prank = Streich)

[ oo (o) =' bei Instagram. Rund 701.000 Personen ha-
~ ben das Video geliked (Herzsymbol), 2622
g Ej Personen haben es kommentiert. Mit dem
hn Q 8 © @ Icon im Stile eines Papierflugzeuges kann
das Video weitergeleitet werden. Es gibt

Buongiorno

" al-Audio

Abbildung 8: Interaktions-
méglichkeiten bei Instagram
(nachtréglich verpixelt)

direkt auf dem Screen den Folgen-Button,
mit dem die Beitrage der Person, welche
das Video bei Instagram veréffentlicht hat,

abonniert werden kénnen. YouTube bietet
ebenfalls die Mdglichkeit, Videos zu kommentieren und zu teilen, dariiber
hinaus kénnen auch Clips erstellt werden, die dann geteilt werden kénnen,
und es gibt die Funktion, ein Video mit ,Mag ich* oder ,Mag ich nicht“ zu
bewerten. Bei WhatsApp findet sich diese Funktion weniger. Zwar gibt es
die Moglichkeit, auf Statusmeldungen von Kontakten zu reagieren, diese
Funktion wird allerdings nicht explizit durch Buttons o.A. hervorgehoben.

Aktives Vorschlagen neuer Kontakte oder Friend Spam: Dieses Pat-
tern lie3 sich in allen analysierten Apps finden. So Gbernehmen Whats-
App und Snapchat automatisch Telefonkontakte und WhatsApp bietet
zudem Uber einen Button die Mdglichkeit, weiteren Kontakten die App
zu empfehlen. Auch bei TikTok kénnen Kontakte aus dem Telefonbuch
des Smartphones Gibernommen werden und es werden weitere Accounts
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vorgeschlagen, die ahnliche Inhalte teilen, wie bereits von den Userinnen
und Usern rezipiert. Dies machen YouTube und Instagram ebenfalls. Bei
letzterem fiel wahrend der Analyse auf, dass Accounts von personlich be-
kannten Personen vorgeschlagen wurden, auch wenn die Telefonkontakte
nicht tbernommen wurden. Statt von Kontakten zu sprechen, verwenden
die meisten Anwendungen darlber hinaus emotionale Formulierungen, in
der Regel wird der Begriff ,Freunde® verwendet.

Fake Notifications: Fake Notifications lieRen sich tUber den Zeitraum der
Analyse nur bei zwei der finf Apps ausmachen. Einerseits wurden fur
TikTok immer wieder Push-Benachrichtigungen versandt, die auf zufallig
vorgeschlagene Videos verwiesen, auch wenn man nicht in der App ein-
geloggt war. Dartber hinaus versandte Snapchat immer wieder Benach-
richtigungen von ,Team Snapchat®, in denen Usertipps enthalten waren.

Aktives Vorschlagen weiterer Kommunikation mit einer anderen
Social-Media-App: Vier der funf Apps (alle auer WhatsApp) bieten die
Méoglichkeit, Inhalte Gber weitere Social-Media-Anwendungen zu teilen.
Neben einem einfachen Teilen-Button verfiigt TikTok ebenfalls Giber einen
zusatzlichen Button, der es erméglicht, direkt Videos bei Snapchat zu
teilen (das gelbe Snapchat-Icon in Abbildung 9). Auch bei Snapchat wird
das Teilen von Posts Uiber andere, auf dem Geréat installierte Social Media
Apps vorgeschlagen.

Versteckte oder kaum als solche sichtbar gemachte (Promoted)
Adds: Versteckte Werbeinhalte fielen vor allem bei Instagram, TikTok
und Snapchat auf. Hier werden Werbeinhalte haufig als (Bewegt-)Bil-
der zwischen die anderen Inhalte gestreut und sind kaum von diesen zu
unterscheiden. Zudem machen Influencerinnen und Influencer sowie
Firmen in ihren Posts haufig Werbung fiir bestimmte Produkte, die aber
teilweise auch wie ,normale Empfehlungen® gestaltet sind. Solche Pro-
duktplatzierungen und -bewerbungen finden sich auch in einigen Videos
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bei YouTube. Auf WhatsApp konnte ein solcher Einsatz von versteckten
Werbeinhalten im Zuge der Analyse nicht gefunden werden. Zwar sind die
Influencerinnen und Influencer verpflichtet, diese (Bewegt-)Bilder auch als
Werbung zu kennzeichnen (z.B. Gesetz zur Starkung des Verbraucher-
schutzes im Wettbewerbs- und Gewerberecht), allerdings wird dies nicht
immer auf den ersten Blick ersichtlich.

o - v
11 Erneut verdffentlichen
W Lehr

Abbildung 9: Kommunikation
liber weitere Apps und

Bait and Switch (nachtrédglich
verpixelt)

Bait and Switch: Bei vier der fiinf Apps
(Instagram, TikTok, Snapchat und You-
Tube) konnte zudem das Pattern Bait and
Switch identifiziert werden. Hier werden
einerseits Verweise auf weitere Social-Me-
dia-Kanale der Nutzerinnen und Nutzer
gegeben oder diese werden direkt verlinkt
(In Abbildung 9 oben und unten direkte
Verweise auf das Spiel Genshin Impact.).
Haufig verlinken insbesondere Influence-
rinnen und Influencer, aber auch Firmen
Webseiten von Onlineshops oder den
Play- bzw. App-Store. Hier kénnen Userin-
nen und User wiederum die Artikel direkt
kaufen, Apps herunterladen etc., die sie
vorher in den Social-Media-Kanalen gese-
hen haben.
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Statuserwerb durch Flammen o. A.: Die-
ses Pattern wurde im Rahmen der Analyse
nur bei Snapchat identifiziert. Hier haben
pe-. y ‘ Userinnen und User die Moglichkeit, durch

= - - haufiges Teilen eigener Inhalte ,Flammen*
_ Birtimndd zu erhalten, aber auch durch viel Interak-
P tion mit einer anderen Person, einen be-
AT sonderen Status fiir den entsprechenden
Gemeinsame Seste Frounde Chat zu erreichen (Abb. 10). Die visuellen
il o Hinweise (Flammen, Emojis, und Herzen)
werden hier als Bewertungsgrafiken (Digi-
tal Nudge) genutzt.

< Freundschafts-Emoji

(¢}

Feuer und Flamme!

Markierte Konversation

W b b oo e s s e, Erschweren von Abmeldungen: Bei al-
— len flnf Apps bleibt trotz eines Léschens
der App das Benutzerkonto bestehen. Zu-

Abbildung 10: i ) ) i
Statuserwerb bei Snapchat dem erschweren es die Apps teilweise, die

Konten zu I8schen. So sind die Funktionen
bei Instagram und Snapchat relativ schwer zu finden oder sogar versteckt.
Die Website von Snapchat gibt zwar eine Anleitung zum Ldschen des
Kontos, diese stimmt allerdings nicht mit den Funktionen bzw. den Menus
in der App uberein. Instagram schlagt bei dem Versuch, das eigene Nut-
zerkonto zu l6schen, vor, sich von der App abzumelden und hebt in einem
weiteren Schritt die Moglichkeit hervor, das Konto stattdessen nur zu de-
aktivieren. Auch TikTok macht in diesem Zusammenhang den Nutzerin-
nen und Nutzern den Vorschlag, das Konto nur zu deaktivieren, anstatt es
vollstandig zu I6schen. Bei WhatsApp ist dagegen nur ein Léschen des
Benutzerkontos, nicht aber eine Abmeldung méglich. YouTube erméglicht
eine Abmeldung, der Account bleibt aber mit der Googlemail-Adresse ver-
knupft und gemeinsam mit dieser bestehen.
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Die Ergebnisse zeigen, dass Digital Nudges nur zum Teil erkannt werden
konnten, Dark Patterns hingegen in allen analysierten Apps in verschie-
denen Auspragungen vorkommen. Auf Grundlage dieser Erkenntnisse
wurde eine Erweiterung der haufig zitierten Kategorisierung nach Gray et
al. (2018) fur die analysierten sozialen Medien vorgenommen (Abb. 11). In
dieser wurden die gefundenen Dark Patterns den finf Subkategorien
Nagging (Druck), Obstruction (Hindernisse), Sneaking (Erschleichen),
Interface Interference (Irreflihren) und Forced Action (Operativer Zwang)
zugeordnet. Unter Nagging konnten verschiedene Auspragungen einge-
ordnet werden, sei es das Laden und Vorschlagen immer neuer Inhalte
und Kontakte, aber auch das Zusenden von Fake Notifications oder der
teilweise Statuserwerb in den Apps. Die Personalisierung der Inhalte
in den Social-Media-Apps macht einen wichtigen Anteil der Nudging-
Strategien aus, weshalb die Kategorie (algorithmic) Personalization
erganzt wurde. Dies umfasst nicht nur die von Algorithmen vorgeschla-
genen Inhalte auf Basis des eigenen Nutzungsverhaltens, sondern auch
der Interessen von Freundinnen und Freunden oder des Standorts. Bei
der Subkategorie Obstruction fielen insbesondere die erschwerten Mog-
lichkeiten auf, sich nach einer ersten (sehr einfachen und schnell erledig-
ten) Anmeldung wieder von dem sozialen Medium abzumelden oder das
eigene Profil zu I6schen (Roach Motel). Zudem konnte festgestellt
werden, dass sich die sozialen Medien den Zugang zur Nutzung an sich,
aber auch zu personlichen Daten und weiteren Zugriffen auf die Social-
Media-Anwendungen, die auch durch (Push-)Benachrichtigungen
gestarkt werden, ,erschleichen®, was nach der Kategorisierung von Gray
et al. dem Sneaking zugeordnet werden kann. Versteckte Werbungen,
aber auch die Weiterleitung auf andere Webseiten, Apps etc. wurden in
den analysierten Apps haufig gefunden und gehéren aufgrund ihrer kaum
vom restlichen Content zu unterscheidenden Gestaltung zur Kategorie
des Interface Interference. Nicht zuletzt konnte auch eine Form der
Forced Action bei den Anwendungen gefunden werden: Fir fast alle
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Apps ist es notwendig, vor der Nutzung einen eigenen Account zu erstel-

len (Forced Enroliment), um das entsprechende soziale Medium tber-
haupt nutzen zu kénnen.

—
o 1~
[ ]
NAGGING

Infinite-Scroll
Autoplay
Interaktionen
zwischen den
Nutzenden
forcieren

Aktives
Vorschlagen
neuer Kontakte
oder Friend Spam
Fake Notifications
Aktives
Vorschlagen
weiterer
Kommunikation
mit einer anderen
Social Media App
Statuserwerb
durch Flammen
0.A.

(2]

(ALGORITHMIC)
PERSONALIZATION

e Personalisierung

auf Basis des
Nutzungs-
verhaltens, der
Kontakte und
Geratedaten

R

o |l &
. 1
OBSTRCUTION

Erschweren von
Abmeldungen

-

0

©
[ ]
SNEAKING

Vorinstallation von Apps

Akzeptanz von Cookies und
Datenschutzbestimmungen

mit dem ersten Einloggen
Standard-Default-
Einstellungen

App bleibt im Hintergrund
aktiv

@ O0—
[ s
INTERFACE
INTERFERENCE

Bait and Switch
Versteckte oder
kaum als solche
sichtbar gemachte
(Promoted) Adds

: —
[e1e101010]
FORCED ACTION
e Account zur

Nutzung
erforderlich

Abbildung 11: Gefundene Dark Patterns nach dem Kategorisierungsvorschlag
von Gray et al. (2018)

4.5 Zwischenfazit

Die Analyse der von Jugendlichen am intensivsten genutzten Social-
Media-Apps WhatsApp, Instagram, Youtube, TikTok und Snapchat zeig-
te zunachst die Breite des Tatigkeits- und Angebotsspektrums auf. Die
Plattformen bzw. Messenger bieten vielfaltige, multimodale Mdglichkeiten
der Produktion, Distribution, Rezeption, Interaktion und Monetarisierung.
Aufbauend auf der beschreibenden Darstellung der hierfiir angebotenen
Funktionalitaten offenbarte die anschlielende Fokussierung unserer
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Analyse, dass diese nicht einfach neutral genutzt werden (kénnen), son-
dern Dark Patterns und Digital Nudges sich vielfach in Nutzungspraktiken
einschreiben und diese zu steuern versuchen. Wir zeigten dies zunachst
in prozesshafter Perspektive fur die verschiedenen Nutzungsphasen auf.
Die entsprechenden Mechanismen greifen dabei bereits bei der Anschaf-
fung eines Smartphones mit integriertem Betriebssystem und damit vor
der aktiven Installation der Apps. Von den anfanglichen Default-Einstel-
lungen Uber die erste und langerfristige Nutzung bis hin zur Abmeldung
oder Loschung des Accounts werden unterschiedliche manipulative Mus-
ter relevant. Diese plattformibergreifende Darstellung wurde anschlie-
Rend durch eine plattformvergleichende Darstellung weiter differenziert.
Es zeigte sich hierbei, dass sich zwar viele Dark Patterns in allen analy-
sierten Apps finden lieBen. Jedoch ergaben sich auch Unterschiede und
Dark Patterns waren in manchen Apps starker ausgebaut als in anderen.

Insgesamt fiigen sich die von uns gewonnenen Ergebnisse gut in
den Forschungsstand ein, wie auch die abschlieRende Einordnung in
die einschlagige Taxonomie von Gray et al. (2018) unterstreicht. Diese
konnte durch unsere Analyse zudem erweitert werden. So wurden trotz
des explorativen Charakters unserer Analyse sowie der einschranken-
den ,Nicht-Beobachtbarkeit sozio-technischer Determinanten durch die
Algorithmisierung der Kommunikationsprozesse® (Thimm & Nehls 2019,
S. 975) viele aus der Literatur bekannte, aber auch dariiberhinausgehen-
de manipulative Gestaltungsmerkmale von Social Media sichtbar. Dass im
Forschungsstand immer wieder neue Mechanismen identifiziert werden,
Iasst sich sicherlich auch auf die Schnelllebigkeit der App-Entwicklung
zurlckfuhren. Zugleich bedeutet diese Schnelllebigkeit und Innovations-
geschwindigkeit, dass die hier dargestellten Analyseergebnisse schon
bald nicht mehr auf dem neuesten Stand sein werden und der Aktualisie-
rung beddrfen.

Wahrend durch die Analyse der Social-Media-Apps verdeutlicht wer-
den konnte, welche Bandbreite an Mechanismen potenziell bei jugendli-
chen Userinnen und Usern greifen kdnnten, blieb offen, inwiefern Jugend-
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liche selbst Mechanismen (er)kennen (und welche das sind). Mit dem Ziel,
diese Frage in einem weiteren Forschungsmodul zu bearbeiten, haben wir
ausgehend von den Ergebnissen der Plattformanalyse Erzahlimpulse in
Form von Screenshots zusammengestellt. Gemeinsam mit den ebenfalls
aus der Plattformanalyse abgeleiteten Leitfragen kam dieses visuelle Im-
pulsmaterial in qualitativen Interviews mit Jugendlichen zum Einsatz. Die
Ergebnisse dieses Analyseschrittes sind Inhalt des folgenden Kapitels.



106 | BLICK JUGENDLICHER AUF DIGITAL NUDGING UND DARK PATTERNS

5. Der Blick Jugendlicher auf
Digital Nudging und Dark
Patterns: Wahrnehmung,
Bewertung und Umgangs-
strategien

5.1 Methodisches Vorgehen

Leitfadenentwicklung

Aus der durchgefiihrten Analyse der finf Social-Media-Anwendungen,
deren Bandbreite an Funktionen und der verschiedenen von diesen Platt-
formen eingesetzten Mechanismen, entwickelte das Forschungsteam Fra-
gen an jugendliche Nutzende, um deren Verstandnis von Dark Patterns
bzw. Digital Nudges zu erfassen. Der so entstandene Leitfaden (Anlage
I11) umfasst Fragen dazu, welche Social-Media-Apps Jugendliche nutzen
und ob sie (gelegentlich oder haufig) mehr Zeit als urspriinglich beabsich-
tigt mit diesen verbringen. Dabei wurde nach der Rolle der Peers fir die
eigene Nutzung gefragt sowie danach, ob die Jugendlichen Merkmale
und Mechanismen kennen, welche als Dark Patterns oder Digital Nudging
gerahmt werden kdnnen: So sollten die Jugendlichen erlautern, wie aus
ihrer Sicht Social-Media-Apps dazu beitragen, dass sie selbst bzw. ande-
re Nutzende mehr Zeit mit Social-Media-Angeboten verbringen als sie ei-
gentlich wollten. Im Anschluss wurden den Jugendlichen Karten vorgelegt,
auf denen Screenshots exemplarischer Nudging-Mechanismen/Dark
Patterns zu sehen waren (Anlage I1). Die Screenshots dienten dabei als
weiterfihrender Gesprachsimpuls (vgl. ahnliche Impulse bei Morrison
et al. 2021).
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Interviewfiihrung

Die Terminvereinbarung mit den Jugendlichen erfolgte nach vorheriger
Einwilligung zur Teilnahme durch die Eltern. Die Jugendlichen wurden
vor Beginn der Interviews Uber die Ziele der Studie, Auftraggeber und
die weiteren Auswertungsschritte aufgeklart. Sie erhielten ein Informa-
tionsblatt, das auch weiterfiihrende Informationen fur die Eltern enthielt,
und sie unterzeichneten eine Einwilligungserklarung (informed consent).
Allen Jugendlichen wurden die Fragen des Leitfadens gestellt. Im Sinne
der Offenheit halbstrukturierter Interviews wurden situativ weitere Nach-
fragen ergéanzt. Die Interviewenden und die Befragten auf3erten sich in
unterschiedlichem Umfang und die Dauer der Interviews variierte dadurch
zwischen acht (min.) und 26 Minuten (max.). Die zum Interview mitge-
brachten Screenshots von typischen Dark Patterns verschiedener Social-
Media-Plattformen kamen erganzend als visuelle Anker zum Einsatz. Sie
wurden den Jugendlichen nicht von vornherein vorgelegt, sondern dien-
ten erst dann als Erzahlimpuls, wenn der jeweiligen Person selbst nichts
weiter zum Thema Merkmale und Mechanismen des Nudging (im weites-
ten Sinne) einfiel. Sodann hatten die Jugendlichen Gelegenheit, sich die
Screenshots in Ruhe anzusehen und sich dazu zu duf3ern, wenn sie diese
mit ihren eigenen Erfahrungen verkniipfen konnten. Nach dem Interview
erhielten die Jugendlichen eine Aufwandsentschadigung.

Auswertung

Die erhobenen Audiofiles wurden durch ein Transkriptionsunternehmen
transkribiert (erweiterte Regeln nach Dresing & Pehl 2018), anschliel?end
anonymisiert und in die qualitative Analysesoftware MaxQda eingepflegt.
Innerhalb von MaxQda wurden die Daten mit Hilfe der qualitativen In-
haltsanalyse nach Kuckartz (2018) kodiert. Hierzu wurde zunachst aus
den aufgeworfenen Forschungsfragen, der analysierten Literatur und
dem entwickelten Leitfaden deduktiv ein Kategoriensystem mit folgenden
Hauptkategorien entwickelt:
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Nutzung Social Media

2) Wahrnehmung Merkmale und Mechanismen des Digital Nudging
3) Wahrnehmung Digital Nudges/Dark Patterns

4) Bewertung Merkmale/Mechanismen des Digital Nudging

5) Strategien zum Umgang mit Digital Nudges

Im Anschluss wurden die elf Interviews mit Hilfe des so entstande-
nen Kategoriensystems kodiert. Dabei wurde das Kategoriensystem um
induktive Codes erweitert. Im nachsten Schritt wurden die eingeschlos-
senen Interviews entlang soziodemografischer Kriterien gruppiert. Dabei
wurden Gruppen fir Madchen bzw. Jungen, fir jingere (13 bis 15 Jahre)
bzw. altere (16 bis 19 Jahre) Jugendliche sowie fiir die jeweils besuchten
Schulformen erstellt. Schlief3lich wurden die kodierten Textstellen Gber
die verschiedenen Einzelfalle hinweg bzw. zwischen den Gruppen ver-
gleichend interpretiert.

5.2 Sample

Fir die qualitativen Interviews wurde eine Fallauswahl angestrebt, die Al-
ter, Geschlecht und formalen Bildungsgrad der Jugendlichen mdglichst
heterogen abbildet. Daneben wurden vor allem Jugendliche in das Samp-
le einbezogen, die Social Media intensiv nutzen. Sie wurden dabei zu-
nachst Uber verschiedene Kanale (Jugendzentren, Lehrkrafte an Schulen,
personliches Umfeld der Forschenden) gesucht. Anschlieend wurde die
Gruppe nach dem Schneeballprinzip sukzessive erweitert.

Insgesamt konnten elf Personen gewonnen werden, die in der nach-
folgenden Tabelle nach Fallnummer, Alter, Geschlecht, besuchter Schul-
form und Social-Media-Nutzung beschrieben werden. Bei den angefiihr-
ten Apps handelt es sich um jene Dienste, die Jugendliche laut aktuellen
Studien (MPFS 2022) am meisten nutzen und die daher auch im Rahmen
der Plattformanalyse in den Blick genommen wurden (siehe Kap. 4).
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Fall Alter Geschlecht besuchte genutzte Social-Media-Apps
Schulform
Whats- You- Insta- Snap- TikTok
App Tube gram chat
1 17 weiblich Gymnasium X X X X
2 13 weiblich Gymnasium X X X X
3 14 ménnlich Gymnasium X X X X
4 16 weiblich Realschule X X
5 15 mannlich Realschule X X X X X
6 17 weiblich EZELChUIe X X X X X
7 19 weiblich berufstétig X X X X
8 15 ménnlich Realschule X X X X X
9 14 weiblich Gymnasium X X X X X
10 15 mannlich Realschule X X X X X
1 16 ménnlich Gymnasium X X X

Tabelle 12: Samplingiibersicht der qualitativen Interviews

Die Teilnehmenden waren zum Zeitpunkt der Interviews im Mittel 16
Jahre alt, wobei sechs der elf Personen in eine jingere (13 bis 15 Jahre)
und finf Personen in eine altere Gruppe (16 bis 19 Jahre) eingeordnet
wurden. Finf Personen identifizierten sich als mannlich und sechs Teil-
nehmende als weiblich. Im Sample zeichnet sich eine Tendenz zu ho-
heren angestrebten Bildungsabschlliissen ab: Sechs Personen besuchen
ein Gymnasium oder eine Fachoberschule, vier eine Realschule und eine
Person war berufstatig.

Die weite Verbreitung unterschiedlicher Social-Media-Dienste Iasst
auf eine intensive Nutzung durch die Jugendlichen schlielen. WhatsApp,
YouTube, Instagram, Snapchat und TikTok werden von fast allen Perso-
nen genutzt, lediglich YouTube, Instagram und TikTok bilden vereinzelt
Ausnahmen.
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5.3 Ergebnisse

5.3.1 Nutzung von Social-Media-Diensten

Alle interviewten Jugendlichen geben an, dass ihnen die Social-Media-
Dienste WhatsApp, YouTube, Instagram, Snapchat und TikTok bekannt
sind und sie diese grofitenteils selbst verwenden (vgl. Tabelle 12). Auf die
Frage hin, welche Apps sie zum aktuellen Zeitpunkt am haufigsten nut-
zen, nennen die meisten Befragten TikTok, daran anschlieend WhatsApp
und Instagram. Als zentraler Grund fur die Auswahl der Dienste werden
haufig Peers bzw. das unmittelbare soziale Umfeld genannt. Unterschiede
zwischen Alterskohorten, besuchter Schulform oder Geschlecht konnten
innerhalb der befragten Gruppe nicht identifiziert werden.

Nur vereinzelt geben Personen an, bestimmte Dienste nicht mehr zu
nutzen (z.B. Fall 4 und 11). Als Griinde fiihren sie an, dass ihnen etwa
bei TikTok ,immer blo3 das Gleiche angezeigt” (Fall 1, weiblich, 17 Jah-
re, Gymnasium) wurde und sie den Dienst somit nicht mehr ,brauche[n]*.
Fall 11 (mannlich, 16 Jahre, Gymnasium) begriindet ihren Verzicht explizit
mit an sich selbst beobachteten problematischen Nutzungsweisen, da ihr
»aufgefallen [sei], ahm, dass ich oft, ahm, in diese, ah, (unv.) Sachen ver-
fallen bin. Und dann konnte ich manchmal nicht aufhéren damit. Und dann
habe ich es mir deinstalliert, weil ich es das, ah, nicht gut fand*.

5.3.2 Wahrgenommene Mechanismen

Nahezu alle Personen berichten in den Interviews, dass sie gelegentlich
mehr Zeit mit der Nutzung von Social-Media-Apps verbringen als sie ur-
sprunglich geplant haben. Diesen Widerspruch begriinden viele im Ge-
sprachsverlauf zunachst mit einem intensiven Erleben von Interesse und
dem Wunsch zu wissen, wie es weitergeht (Fall 1,2, 7, 8), dem Zugang
zu immer neuen Inhalten auf den Plattformen (Fall 3, 4,6, 7, 10) und dem
Verlust oder der Verzerrung des eigenen Zeitempfindens (z.B. Fall 5, 6, 8).
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Sie berichten etwa, dass sich ,funf Minuten [..] wie 30 Sekunden® anfihlen
wirden oder man ,zehn Minuten auf TikTok [plane] und dann war plétzlich
irgendwie eine Stunde rum*® (Fall 6, weiblich, 17 Jahre, Fachoberschule).
Fall 10 (mannlich, 15 Jahre, Realschule) berichtet von einem Anstieg der
Nutzungszeit auch lber einen langeren Zeitraum: ,vor einem Monat oder
so, oder vor zwei Monaten, habe ich Snapchat gar nicht gebraucht* und
»jetzt schaue ich manchmal auf die Bildschirmzeit und dann kommen da
so drei Stunden®.

Zwei Jugendliche geben an, dass sie entweder bisher noch nie mehr
Zeit als geplant auf einer Social-Media-App verbracht haben (Fall 4) oder
zum aktuellen Zeitpunkt nicht mehr davon betroffen seien (Fall 6, weiblich,
17 Jahre, Fachoberschule). Im weiteren Gesprachsverlauf wird jedoch
deutlich, dass ihnen derartige Phanomene durchaus bekannt sind oder
sie diese bereits selbst erlebt haben.

Alle befragten Jugendliche stimmen zu, dass Plattformbetreibende
durch verschiedene Mechanismen die Nutzungsdauer und/oder -inten-
sitat beeinflussen — jedoch zumeist erst in Reaktion auf gezielte Nach-
fragen der interviewenden Person. Sie berichten auch, dass Personen in
ihrem Freundeskreis ebenfalls davon betroffen seien.

Einige dulRern zunachst, die Mechanismen nicht konkret benennen
zu kénnen (z.B. Fall 1, 2,6, 10). Wie schwer diese fir die Jugendlichen
zuganglich sind, manifestiert sich an AuRerungen wie ,das kann man so
nicht in Worte fassen® (Fall 1, weiblich, 17 Jahre, Gymnasium) oder so
etwas finde ,unterbewusst* (Fall 6, weiblich, 17 Jahre, Fachoberschule)
statt. In den weiteren Gesprachsverlaufen werden jedoch verschiedene
Mechanismen von den Jugendlichen angefiihrt. Dies ist nicht zuletzt auf
die visuellen Anker zuriickzufiihren, die gegen Ende des Gesprachs ein-
gesetzt wurden. Sie erlaubten einen Zugang zu den Mechanismen fiir die
Jugendlichen und fungierten so als Stimulus fiir das Gesprach.
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Fall 7 und Fall 11 fihren die Betreibenden von sich aus als entschei-
dende Instanz an, die mithilfe der Konzeption ihrer Apps die Nutzungs-
zeiten beeinflussen wiirden: ,die Apps machen aktiv slichtig [...] und, ahm,
da fallen viele rein“ (Fall 11, mannlich, 16 Jahre, Gymnasium).

Die von allen Interviewten benannten Mechanismen decken ein brei-
tes Feld ab und werden nachfolgend naher erlautert.

Push-Benachrichtigungen und Defaulteinstellungen

Acht interviewte Jugendliche nehmen Push-Benachrichtigungen als
Mechanismus wahr, der die Interaktionsfrequenz zwischen nutzender
Person und App erhdéhen wiirde. Diesen Mechanismus erlautert ein
Jugendlicher (Fall 5, mannlich, 15 Jahre, Realschule) wie folgt: ,es wird
angezeigt: [Freund 1] hat dir ein neues Video geteilt. [...] und dann klicke
ich direkt Gber meinen Home-Bildschirm drauf [...] Normal [...] hatte ich es
nie gesehen®.

Diese Gegentberstellung zeigt, dass Benachrichtigungen die Inter-
aktion mit der App fordern, da die Plattform andernfalls geschlossen und
die Information ungesehen bliebe. Dass es sich dabei auch um nicht er-
wunschte Benachrichtigungen handelt, wird deutlich wenn der gleiche
Jugendliche sie als ,Gequengel” beschreibt (Fall 5, mannlich, 15 Jahre,
Realschule), wenn davon die Rede ist, dass ,standig irgendwie Mitteilun-
gen kommen* (Fall 6, weiblich, 17 Jahre, Fachoberschule) oder wenn eine
Person ,sehr oft“ (Fall 10, mannlich, 15 Jahre, Realschule) Benachrich-
tigungen erhalt, die sie als ,Fake® bezeichnet.

Dem Mechanismus wird jedoch auch zugeschrieben, dass man da-
durch ,halt alles mitkriegt” (Fall 2, weiblich, 13 Jahre, Gymnasium). Er sei
bei den meisten Apps ,von Haus aus [...] eingeschaltet und man kann es
[Benachrichtigungen; Anm. Autorinnen und Autoren] ausstellen, aber macht,
machen nicht viele“ (Fall 2, weiblich, 13 Jahre, Gymnasium). Er ermdgliche
also einen Informationsfluss, den nur wenige Personen durch das gezielte
Deaktivieren von Benachrichtigungen unterbrechen méchten.
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Personalisierung

Eine tragende Rolle nehmen personalisierte Inhalte auf den Plattformen
ein. Funf Jugendliche schreiben ihnen explizit ein groRes Potential zu, die
Passung zwischen Jugendlichen und den prasentierten Inhalten und so
das Interesse derselben zu férdern. Dadurch nehme die Nutzungsintensitat
der Apps zu. Eine Jugendliche (Fall 1) erklart den Mechanismus wie folgt:

»Mich interessieren jetzt zum Beispiel, &hm, Videospiele eher we-
niger. [...] Und ich kriege halt auch nichts davon angezeigt. Und,
&hm, ich glaube, wenn man halt jetzt auf die App geht, und man
sieht eben blo3, was von dem, was einen liberhaupt nicht inter-
essiert, dann ist man ja logischerweise nicht so aufmerksam, wie
wenn was kommt, was einen viel interessiert.” (Fall 1, weiblich, 17,
Gymnasium)

Die Ausrichtung von Inhalten an den eigenen Interessen ermogliche
viel Aufmerksamkeit zu generieren. Die hergestellte Personalisierung er-
laube zudem, dass ,dann auf jeden Fall kein Blédsinn® (Fall 9, weiblich,
14 Jahre, Gymnasium) — also Inhalte, die nicht den eigenen Interessen
entsprechen — mehr angezeigt werden. Dies wird nicht immer als berei-
chernd, sondern auch als manipulativ empfunden. So berichtet ein Ju-
gendlicher (Fall 11), dass vor allem Werbung personalisiert sei und die
Passung durch eine intensivere Nutzung der entsprechenden Plattformen
und Apps auch hergestellt werden wiirde.

Die technische Ermdéglichung von Personalisierung wird von den Ju-
gendlichen ,dem Algorithmus' zugeschrieben. Dessen Funktionsweise
wird dadurch erklart, dass ,der Algorithmus‘ Vorlieben identifizieren kon-
ne und dabei scheinbar selbststandig agiere: ,Es // gibt ja diesen/diesen
Algorithmus, dass (.) ahm geguckt wird, was du magst. Und dafiir werden
dir mehr Videos angezeigt” (Fall 8). Eine andere Jugendliche (Fall 9) be-
richtet dagegen von personalisierten Inhalten bei TikTok, die demgegen-
Uber auf der Grundlage von Likes und selbst angegebenen Interessen
vorgeschlagen werden.
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Kurzvideos und Reels

Von vielen Jugendlichen werden kurze Videos als zentrales Gestaltungs-
merkmal identifiziert, das die Nutzungszeit verlangert. Das Format férde-
re die Neugierde und das Interesse an weiteren Videos: ,,...kurze Videos
quasi und das man halt einfach dann wissen will, ja, was kommt als nachs-
tes und einfach die Neugierde, glaube ich. Dass man dann halt einfach da
nicht mehr wegkommt* (Fall 6, weiblich, 17 Jahre, Fachoberschule).

Ein Einfluss der Plattformbetreibenden auf die Videolange wird selten
thematisiert. Ein Jugendlicher (Fall 5, mannlich, 15 Jahre, Realschule)
bringt das Videoformat jedoch mit der gezielten Personalisierung von
Inhalten in Verbindung und begriindet damit das hohe Suchtpotenzial,
da so eine hohe Passung mit den eigenen Interessen sichergestellt
wirde: ,vor allem, weil es darauf zugeschnitten ist, was dich am meisten
interessiert. Und dann bleibst du natirlich wahrscheinlich auch dran, und,
ahm, und du verlierst einfach komplett die Zeit“. Eine weitere Jugend-
liche (Fall 1, weiblich, 17 Jahre, Gymnasium) aufiert, dass sich Reels
»als Konzept [...] bewahrt* hatte und dadurch auf unterschiedlichen
Plattformen zum Einsatz kommen wiirde. Dadurch wiirden ihrer Meinung
nach die Plattformen immer ahnlicher in ihrem Aufbau und ihren Prin-
Zipien werden.

Unendlich Neues: Infinite Scroll

Sieben der elf interviewten Jugendlichen verweisen darauf, dass sie auf
den Social-Media-Plattformen immer wieder neue Inhalte zugespielt be-
kamen. Die Jugendlichen beschreiben sich selbst als ,gespannt” (Fall 9,
weiblich, 14 Jahre, Gymnasium) und die Inhalte als interessant (Fall 8),
immer wieder etwas Neues (Fall 1 und Fall 3), das sie gern anschauen
mdchten (Fall 3 und Fall 4). Insbesondere das so genannte Infinite Scroll
fuhre dazu, dass die Jugendlichen die Zeit vergessen und langer als ge-
wollt auf den Plattformen sind. Eine Jugendliche beschreibt dies so:
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,Also ich wiirde sagen, es liegt daran, &hm, weil man halt dann
wieder was Neues sieht. Und dann denkt man sich: Ah, das
schaue ich mir jetzt auch noch schnell an.” (Fall 1, weiblich,
17 Jahre, Gymnasium)

Andere machen ebenfalls deutlich, dass Inhalte automatisch ange-
zeigt werden (Fall 4), und dass sie erwarten, es ginge schnell, noch einen
Inhalt anzusehen (Fall 8). Vom Ergebnis zeigen sich die Jugendlichen
dann zum Teil iiberrascht, wie eine weitere Jugendliche betont: ,Ahm und
dann war plétzlich irgendwie eine Stunde rum oder so“ (Fall 6, weiblich,
17 Jahre, Fachoberschule).

Vorschlagen neuer Kontakte

Eine Jugendliche (Fall 2, weiblich, 13 Jahre, Gymnasium) berichtet von
automatisch angezeigten Kontaktvorschlagen als ein Pattern der App
Snapchat: Dort sei ,es vielleicht dann auch so, dass die da immer neue
Vorschlage, ahm, anzeigen, damit man, damit vielleicht Mi oder | (unv.)
addet”. Sie verdeutlicht die scheinbar unerschoépflichen Hinweise auf Per-
sonen, mit denen man sich auf der Plattform vernetzen konne. Die inter-
viewte Person stellt den Zusammenhang zu Nutzungszeiten her, da man
so ,dann vielleicht langer auf der App verbringt, wenn ich mit der Person
schreibe®.

Interaktionen forcieren

Insgesamt drei Jugendliche haben Erfahrungen damit, dass bestimmte
Interaktionen zwischen den Nutzenden durch Merkmale der Plattform
forciert werden (Fall 2, 5, 7). Dabei wird eine ganze Bandbreite an Ele-
menten angesprochen, die zu solchen erzwungenen Interaktionen fihren.
Eine Jugendliche verweist gleich auf mehrere Aspekte: So nutze sie In-
stagram nur aufgrund der Benachrichtigungen, welche sie im Anschluss
an Aktivitaten ihrer Kontakte erhalte. Auch mit Bezug auf andere Anwen-
dungen, etwa Snapchat, verweist sie darauf, dass Benachrichtigungen



116 | BLICK JUGENDLICHER AUF DIGITAL NUDGING UND DARK PATTERNS

bei ihr zum haufigeren bzw. schnelleren Nutzen der App fihren wirden.
Die gleiche Jugendliche unterstreicht dartber hinaus die Bedeutung von
Avataren bzw. Profilbildern (Fall 2, weiblich, 13 Jahre, Gymnasium). Da-
neben verweist ein Jugendlicher (Fall 5, mannlich, 15 Jahre, Realschule)
auf die Rolle von Likes beim Initiieren von Interaktionen in den Anwendun-
gen und eine andere Jugendliche (Fall 7, weiblich, 19 Jahre, berufstatig)
bringt die Anwendung BeReal'® ins Interview ein, welche sie flr ihren sehr
starken Aufforderungscharakter kritisiert.

Nutzungsweisen und Inhalte anderer Personen
Sieben Jugendliche berichten, dass nicht die Gestaltung der Plattform
die Interaktionen mit den Apps beglnstige, sondern vor allem die Nut-
zungsweisen und Inhalte der eigenen Peers oder anderer Plattformnut-
zender. Das Teilen von Inhalten mit Freundinnen und Freunden heben sie
dabei hervor. Eine Jugendliche (Fall 2, weiblich, 13 Jahre, Gymnasium)
benutze ,eigentlich [..] die Apps nur so oft wegen meinen Freunden, damit
ich mit denen regelmaRig schreiben kann® und betont, dass man ohne
sie ,schnell einen Kontakt“ verlieren wirde. Bei vielen Personen spielen
dabei Gruppenchats mit Freundinnen und Freunden eine zentrale Rolle,
in denen verschiedene Inhalte und Links zu anderen Plattformen geteilt
werden: Wie andere Interviewte bekomme ein weiterer Jugendlicher ,viel
in die Gruppe geschickt, also viele Videos. Die schaue ich mir auch an,
und dann bleibe ich halt manchmal langer am Handy* (Fall 3, mannlich,
14 Jahre, Gymnasium).

Nicht nur die geteilten Links der Peers, sondern auch unbekannte
Nutzende der Plattformen wiirden die Zuschauenden manipulieren, um

16 ,Der Dienst BeReal unternimmt den Versuch, mit spontanen Schnappschiissen
den [...] Alltag einzufangen. [...] Die App sendet ihren Userinnen und Usern
einmal taglich eine Push-Nachricht mit der Bitte, just in diesem Moment ein
Foto aufzunehmen und zu veréffentlichen. Dabei arbeitet die App mit beiden
Handykameras: Die Rickkamera halt das erlebte Geschehen fest, kurz darauf
wird mit der Frontkamera ein Selfie geknipst. Beide Bilder werden ineinander
montiert und dann veréffentlicht.” (Friedrich 2022)
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die Verweilzeit auf deren Profilen zu erhéhen. Gefragt nach den einge-
setzten Mechanismen der Plattformen, unterstreicht ein Jugendlicher,
dass vielmehr andere Anwendende Videos an spannenden Stellen been-
den wirden, um mehr Interaktionen zu erzielen:

sLeute, die da was hochladen, &hm, die haben ro/Also, manche
haben da auch so Tricks. [...] Dann wird dir so ein ganz spannen-
der Filmausschnitt, und die Videos gehen ja nicht Idnger als eine
Minute, [...] gezeigt. [...] dann in / inmitten einer Stelle macht es
Stopp [...] Und dann steht halt, &hm, dass man / dass das néchste
Teil, Part vier oder so, von der Szene das halt zu Ende schauen
kannst auf Profil“. (Fall 5, m&nnlich, 15 Jahre, Realschule)

Statuserwerb

Lediglich zwei Personen sprechen das fur Snapchat spezifische Merkmal
Status als ein Element an, dass die Social-Media-Nutzung verlangere.
Beide Jugendliche beschreiben die Mdglichkeit, in dieser Anwendung den
Beziehungsstatus zu einer Kontaktperson durch regelmaBige Interaktion
zu andern als witzig und schon. Eine Jugendliche hebt hervor, dass Snap-
chat damit auch spannender als etwa WhatsApp sei, wo dies nicht moég-
lich ware (Fall 2, weiblich, 13 Jahre, Gymnasium). Ein anderes Madchen
unterstreicht die Ambivalenz, die mit diesem Statuserwerb verbunden ist:

,Das ist schon witzig. Das mache ich vor allem mit diesen Freun-
den, irgendwie nicht so eng sind [...] Und bei den anderen ist auch
eigentlich ganz witzig, so, wie viel schafft man da so? [...] Also klar
ist es scheille, wenn man dann alle verliert [...] weil es ist/es ist
immer so dieses Gefiihl, &hm, toll, wenn du so merkst, &hm, cool,
du hast mit dieser Person jetzt zum Beispiel hundert Flammen
erreicht, mit der jeden Tag, 4hm, so paar Bilder geschickt. Und,
&hm, es ist ja auch witzig, aber es dann auch schon/ es hat schon
sowas Doofes, dass es dann weg ist.“ (Fall 9, weiblich, 14 Jahre,
Gymnasium)
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5.3.3 Bewertung von Nudging-Mechanismen

Es wurde deutlich, dass die Jugendlichen vielfach eher eine diffuse
Wahrnehmung von Dark Patterns bzw. Digital Nudges auf Social-Media-
Plattformen haben. Entsprechend wird auch deren Bewertung durch
die Jugendlichen in der Darstellung nachrangig behandelt. Insgesamt
acht der interviewten Jugendlichen haben sich im Hinblick auf eine
Bewertung von Nudging-Mechanismen der Plattformen geaulRert. Dabei
fanden sich positive und negative Bewertungen und neutrale Positionen.
Abbildung 12 gibt einen Uberblick iiber die entsprechend klassifizierten
Aussagen der Jugendlichen. Hierbei fallt zunachst auf, dass sich die
Argumentationen innerhalb einer Kategorie sehr stark ahneln.

Codesystem 13- 15 Jahre 16 - 19 Jahre SUMME
EJs g Nudg

(© 1 Negativ: Nachteil Schaden (fur andere)
(@ Neutral: Verstandnis fir Geschaftsmodell
@ Positiv: Komfort

¥ summE

Abbildung 12: Bewertung Nudging-Mechanismen durch Jugendliche; Anzahl
der Aussagen; Vergleich nach Altersgruppen; eigene Darstellung

Insgesamt sechs Jugendliche bewerten die Gestaltungsmerkmale
von Social Media, die von uns als Nudging-Aspekte klassifiziert wurden,
positiv. Sie verweisen auf den hohen Komfort, den die Angebote durch
diese bieten. Die Jugendlichen heben vor allem die Moglichkeiten hervor,
mit Freundinnen und Freunden zu kommunizieren. Sie beziehen sich da-
bei auf die Default-Einstellungen aktiver Push-Benachrichtigungen. Sie
betonen aber auch ihre positive Bewertung App-seitiger Inhaltsvorschla-
ge (Infinite Scroll und Personalisierung), die die Apps erst zu einer span-
nenden Beschaftigung werden lassen: ,Ich finde das eigentlich gar nicht
so schlecht, weil dann sieht man auch mal was Anderes und immer so das
Gleiche ist ja auch irgendwann ein bisschen langweilig. Und deswegen
finde ich es eigentlich ganz gut.“ (Fall 4, weiblich, 16 Jahre, Realschule)
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Auf der Ebene der negativen Bewertungen ist besonders auffallig,
dass die Jugendlichen sich hier vor allem auf den Umgang mit Social-
Media-Apps beziehen und nicht auf die Verwendung von Nudging-Mecha-
nismen durch die Plattformbetreibenden. Verantwortung fir Herausfor-
derungen und Probleme schreiben sie ausschliellich den Nutzenden zu.
Spannend ist dabei, dass lediglich ein Jugendlicher die eigene Nutzung
als problematisch rahmt. Alle anderen Aussagen innerhalb dieser Kate-
gorie richten sich darauf, dass die Jugendlichen Herausforderungen fiir
andere Jugendliche bzw. ihre Freundinnen und Freunde sehen: ,Ich halte
das irgendwie fur dumm. Ich denke, dass, ahm, die, ahm, Jugend von
heute verloren ist” (Fall 11, mannlich, 16 Jahre, Gymnasium).

SchlieBlich finden sich darlber hinaus auch zwei als neutral einzu-
stufende Positionen der Jugendlichen, die als Verstandnis fir das Ge-
schaftsmodell der Plattformbetreibenden gerahmt werden kénnen. Dabei
begriinden die Jugendlichen ihre Perspektive darauf, warum Anbietende
Nudging-Mechanismen einsetzen. Sie schreiben dies einerseits dem
Wunsch zu, mehr Nutzende zu erreichen und diese langer auf den Platt-
formen zu halten. Andererseits sehen sie den Wunsch, Werbung zu schal-
ten und mehr Geld zu verdienen, als zentral fur das Geschaftsmodell an.

Insgesamt zeigt sich, dass die interviewten Jugendlichen die Verant-
wortung selten den Anbietenden von Social Media zuschreiben. Sie su-
chen bei offensichtlichen Herausforderungen die Verantwortung vielmehr
auf individueller Ebene oder entwickeln ein Verstandnis fur die hinter den
Angeboten liegenden Geschaftsmodelle. Demgegeniiber wissen sie je-
doch die Vorteile, welche sie mit den Angeboten fur sich selbst verbinden,
sehr zu schatzen.
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5.3.4 Strategien im Umgang mit Digital Nudging

Angesprochen auf Méglichkeiten mit Merkmalen und Mechanismen des
Digital Nudgings umzugehen, kdnnen alle interviewten Jugendlichen Stra-
tegien benennen. Dabei zeigen sich Strategien, die die Jugendlichen ken-
nen, Strategien, die sie tatsachlich anwenden, und solche, welche sie auf
keinen Fall einsetzen wiirden. Zum Teil sind Strategien zum Umgang mit
entsprechenden Mechanismen einigen Jugendlichen nicht bekannt. Ins-
gesamt zeigt sich, dass die alteren Jugendlichen (16 bis 19 Jahre) etwas
mehr Strategien anwenden, als die Jungeren (13 bis 15 Jahre) und mann-
liche Jugendliche von etwas mehr angewendeten Strategien berichteten
als weibliche. Zudem beschrieben Jugendliche, die ein Gymnasium besu-
chen, mehr Arten von Digital Nudging und Dark Patterns als Jugendliche,
welche eine Realschule besuchen.

Uber alle Interviews hinweg zeigen sich unterschiedliche Strategien,
die verschiedenen Handlungsfeldern zugeordnet werden kénnen. Dabei
kann zwischen Umgangsweisen unterschieden werden, bei denen die
vorhandene Digitaltechnik genutzt wird, konkret also Einstellungen am
Smartphone oder in einer bestimmten Anwendung selbst vorgenommen
werden, oder aber digital-technische Hilfsmittel zum Einsatz kommen.
Daneben wird eine Reihe an Strategien berichtet, welche weitestgehend
als Methoden der Selbststeuerung gefasst werden kénnen. Dabei neh-
men solche Handlungsweisen eine besondere Rolle ein, welche explizit
die Nicht-Verwendung digitaler Angebote umfassen — sie werden hier als
Digital Detox gerahmt. Schlief3lich werden auch durch die Eltern gesetzte
Rahmenbedingungen als eigene Strategien durch die Jugendlichen auf-
gefiihrt. Die verschiedenen Umgangsarten mit Digital Nudging und Dark
Patterns, wie sie von den Jugendlichen eingesetzt werden, werden im
Folgenden detaillierter betrachtet.

Auf der Ebene der technisch verwirklichten Strategien berichten meh-
rere Jugendliche davon, Einstellungsméglichkeiten ihrer Smartphones zu
nutzen. Dabei ist die am haufigsten erwahnte Strategie das Ausschalten
von Push-Benachrichtigungen (fiinf Jugendliche). Weitere finf Jugend-
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liche berichten, dass sie im Smartphone die Nutzungsdauer fir (bestimmte)
Social-Media-Anwendungen beschranken bzw. regelmafig die Nutzungs-
dauer bestimmter Apps kontrollieren:

,Ahm, was bei meinem Handy geht, das finde ich sehr gut. Da
kann man bei bestimmten Apps eine Nutzungsdauer einstellen.
Also, wenn man dann irgendwie eine halbe Stunde erreicht hat,
dann schaltet, dann wird man sofort aus der App rausgeworfen.
Und wenn man halt wieder rein méchte, dann kriegt man erstmal
die Nachricht, dass man es eigentlich gesperrt hat. Ah, natiirlich
gibt es auch die Méglichkeit, dass man es dann l&dnger danach
einstellt, wenn es schon gesperrt ist. Aber ich finde, das ist auch
schon ein guter Punkt.” (Fall 1, weiblich, 17 Jahre, Gymnasium)

Daneben erganzen vereinzelt Jugendliche die Mdglichkeiten, Benach-
richtigungstone zu deaktivieren, Apps (zeitweise) zu sperren oder fiir einen
Zeitraum den Nachtmodus zu aktivieren.

Eine weitere Gruppe technisch verwirklichter Strategien muss eher
der Ebene der Applikationen selbst zugeordnet werden. Dabei berichtet
eine Person, Freundschaftsanfragen fremder Personen nicht anzunehmen,
eine andere Person davon, Nachrichten, die zu einer Mehrnutzung anre-
gen sollen, zu I6schen. Am haufigsten findet sich auf dieser Ebene jedoch
die Strategie, die betreffende App komplett zu 16schen. Insgesamt finf
Jugendliche verweisen darauf, dies bereits getan zu haben, um Mecha-
nismen des Nudging zu entgehen bzw. die eigene Nutzungsdauer besser
kontrollieren zu kdnnen. Dabei unterstreicht nur eine der flinf Jugendlichen,
dass sie zuvor auch ihren Account bei der entsprechenden Plattform ge-
I0scht habe. Deutlich wird, dass die Jugendlichen diese eher radikale Stra-
tegie auch deshalb einsetzen, weil sie diese als einzige Chance gegen die
Mechanismen der Plattformen betrachten: ,Und dann konnte ich manch-
mal nicht aufhoren damit. Und dann habe ich es mir deinstalliert, weil ich
es das, ah, nicht gut fand.“ (Fall 11, mannlich, 16 Jahre, Gymnasium)



122 | BLICK JUGENDLICHER AUF DIGITAL NUDGING UND DARK PATTERNS

Neben diesen Strategien auf der Ebene der Applikationen gibt ein
Jugendlicher an, einen Adblocker installiert zu haben und somit auf Soft-
ware eines Drittanbieters zuriickzugreifen. Eine Jugendliche spricht die
Méglichkeit an, sich generell fir die eigene Nutzung einen Timer zu stel-
len. Dabei scheint sie die bereits im Betriebssystem angelegte Option,
Nutzungszeiten zu beschranken, nicht zu kennen.

Die zweite groRere Gruppe an Strategien, welche die Jugendlichen
in den Interviews thematisieren, sind solche, die im weiteren Sinne ei-
ner Form der Selbststeuerung zugerechnet werden kénnen. Jugendliche
beschrieben, dass sie sich nicht durch die Funktionalitaten und ,Erfor-
dernisse‘ der Social-Media-Angebote treiben lassen wollten und sich bei-
spielsweise bewusst dafiir entschieden, Nachrichten nicht immer sofort
zu lesen und zu beantworten. Zwei Personen beschreiben, dass sie ihre
Nutzung von Social-Media-Angeboten im Laufe des Tages planten, damit
diese nicht iberhandnehme. Daneben fanden sich auch mehrere Jugend-
liche, welche Strategien der ‘Selbstiberlistung’ einsetzen. So berichten
zwei Jugendliche, dass sie ihre Smartphones in einem anderen Zimmer
ablegen, damit sie nicht versucht sind, diese zu nutzen. Eine weitere nutzt
die begrenzte Akkulaufzeit ihres Gerates, um ihre Social-Media-Nutzung
zu reduzieren: ,Ja, aber ich gehe meistens mit wenig Akku aus, damit ich
auch noch ein bisschen draufRen bin, ohne dass ich mein Handy anschal-
ten kann.” (Fall 2, weiblich, 13 Jahre, Gymnasium)

Daneben finden sich in dieser Gruppe an Strategien auch Ideen, die
als Versuch eines Digital Detox gewertet werden kdnnen. In diese Kate-
gorie fallen die Strategien das Handy auszuschalten, das bewusste Nach-
gehen anderer ,nicht digitaler® Aktivitaten, das bewusste Aufsuchen von
Orten ohne WLAN-Zugang sowie das Reduzieren von Kontakt zu Peers,
die Social-Media-Angebote sehr intensiv nutzen.

SchlieRlich fallt auf, dass einige wenige Jugendliche auch solche
Strategien, welche eigentlich nicht sie selbst, sondern ihre Eltern einset-
zen, anfuhren, wenn sie gefragt werden, was sie gegen die Mechanismen
des Digital Nudging tun kénnen. In dieser dritten Gruppe an ,Strategien’
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findet die App ,Family Link‘ Erwahnung, mit der die Eltern Nutzungszeiten
regulieren und den Zugang zu Applikationen sperren kdnnen. Daneben
erwahnt eine Jugendliche, die Eltern wirden ihr Handy jeden Abend ein-
sammeln. Eine weitere Jugendliche beschreibt die Kontrolle ihrer Nut-
zungszeiten (Uber die vom Smartphone vorgegebene Mdglichkeit) als
Strategie.

Insgesamt berichten die Jugendlichen vor allem von tatsachlich ein-
gesetzten Strategien. Lediglich die Option, Apps (zeitweise) zu sperren,
wird nur als bekannte, nicht aber als eingesetzte Strategie berichtet. Einer
der Jugendlichen, welcher diese Strategie kennt, schliefl3t aus, sie auch
einzusetzen. Auch die Strategie, Push-Benachrichtigungen zu deaktivie-
ren, wird von einer Jugendlichen ausgeschlossen, da sie dann ja Nach-
richten verpassen konnte.

Auf der Ebene der Selbststeuerungsstrategien wird deutlich, dass vor
allem die Strategien des Digital Detox eher als ,bekannt berichtet werden,
als dass sie tatsachlich eingesetzt werden. Dabei lassen die Aussagen der
vor allem jiingeren Jugendlichen die Interpretation zu, dass sie entspre-
chende Strategien entweder von Erwachsenen (Eltern oder Lehrpersonen)
gehort oder online in Auseinandersetzung mit dem Thema Digital Detox
kennengelernt haben. Abbildung 13 gibt einen Uberblick dariiber, zu wel-
chen Arten von Strategien die Jugendlichen Aussagen getroffen haben
und inwiefern sie diese nach eigenen Angaben tatsachlich einsetzen.

Uber alle interviewten Jugendlichen hinweg finden sich auch Perso-
nen, die manche der konkret abgefragten Strategien des Umgangs mit
Nudging-Mechanismen nicht oder nur teilweise kennen.
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Codesystem angewendete Strategien bekannle Strategien ‘ausgeschlossene Strategein SUMME
(@) strategien zum Umgang mit 0

@4 Art der Strategie
(@ ¢ Technische Strategien
@4 Einstellungen Smartphone
Eg App sperren L] =
@4 Kiingetton ausschalten
(g Nachtmodus

‘e’.’ Nutzungsdauer App

(@4 Push-Banachrichtigungen ausschaltan
@4/ Appnutzung

(E4 Account lsschen

@4 App 1éschen

(™) nicht

(©4 Nachrichten loschen L]

(@] Software als Strategie: Ad-Blocker -
@4 Timer stellen - - 2
@) selbststeuerungssiralegien
(@4 selbststeuerung
@ ‘Selbstkontrolle: Erst spater antworten
@ Selbstkontrolle: Tagesstruktur planen

(&4 Selbstaberlistung: Fast leerer Akku

(4 Selbstaberlistung: Handy in anderen Raum
@_.‘ Digital Detox

(©4) Anderer Aktivitat nachgehen
@ Handy ausschalten/-lassen/weglegen u 2
(54 Kontakt zu Vielnutzenden reduzieren :
(©4 Ort ohne Internet aufsuchen =
©4] Elternstrategien

@ Family Link ]

(©4' Handy einsammeln

(@] Nutzungszeiten kontrollieren L]

7 SUMME 36 10 2

Abbildung 13: Eingesetzte Strategie im Umgang mit Digital Nudging nach Art
der Strategie; eigene Darstellung

Es zeigt sich deutlich, dass der Schwerpunkt der von den Jugend-
lichen gekannten und eingesetzten Strategien auf der Reduzierung der
Nutzungszeiten von Social-Media-Angeboten insgesamt liegt. Nur sehr
selten richten sich die Strategien darauf einen durch Anbietende angeleg-
ten Nutzungsweg zu verlassen und beispielsweise nicht sofort zu reagie-
ren, wenn eine Benachrichtigung eintrifft. Es fallt auf, dass die Jugend-
lichen auf technischer Seite nicht selten zur radikalen Strategie greifen,
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die Apps komplett zu deinstallieren. Insgesamt tiberwiegt der Eindruck,
die Jugendlichen sahen sich selbst in der Verantwortung, den eigenen
Umgang mit Nudges zu regulieren. Eine Reflexion der damit verbundenen
Schwierigkeiten findet nur begrenzt statt. Dabei sehen die Jugendlichen
wiederum sich selbst bzw. die Peers, Uiber die sie sprechen, in der allei-
nigen Verantwortung. Lediglich eine Jugendliche entwickelt im Interview
eine Utopie dazu, was ein Social-Media-Angebot ohne Nudging-Mecha-
nismen ausmachen misste.

5.4 Zwischenfazit

Die Analyse der Interviews mit den Jugendlichen macht deutlich, dass das
Phanomen, mehr Zeit mit sozialen Medien zu verbringen, als urspriinglich
gewollt, ausnahmslos bekannt ist. Mégliche Ursachen sind ihnen aber nur
teilweise bewusst. Dass Plattformbetreibende bestimmte Mechanismen in
der Konzeption der Apps einsetzen, um die Nutzungsdauer und -intensitat
zu beeinflussen, bestatigen die Jugendlichen dagegen erst auf Nachfrage
durch die interviewende Person. Offen befragt, kdnnen die Jugendlichen
nur wenige dunkle Mechanismen benennen (vgl. “dark pattern blindness”,
u. a. Di Geronimo et al. 2020). Doch schon kleine visuelle Impulse re-
gen umfangreiche Reflexionen an. So identifizierten fast alle Jugendliche
nach Vorlage eines visuellen Impulses Mechanismen wie die Anzeige
von Push-Benachrichtigungen, personalisierte Inhalte auf den Plattfor-
men, Kurzvideos und Reels sowie Infinite Scroll. Weniger haufig wurden
automatische Kontaktvorschlage in Snapchat, das Forcieren von Interak-
tionen zwischen den Nutzenden der Plattformen oder die Mdglichkeit zum
Statuserwerb angefihrt. Die genannten Mechanismen der Jugendlichen
Uberschneiden sich zum Grofteil mit denen, die in der Interfaceanalyse
(vgl. 4.3) herausgearbeitet werden konnten.

Obwohl allen Jugendlichen das Problem vermehrter Nutzung bekannt
ist, werden dessen Ursachen oft in individueller Verantwortung und jen-
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seits einer Verantwortung der Plattformbetreibenden verortet. So werden
durch die Jugendlichen zunachst mangelnde Selbstkontrolle, der unbe-
grenzte Zugang zu ,interessanten und spannenden® Inhalten und der da-
mit einhergehende Verlust des eigenen Zeitempfindens als entscheidende
Einflussfaktoren auf ein Zuviel an Social-Media-Nutzung genannt. Dariber
hinaus sprechen viele Interviewte nicht den Gestaltungsmerkmalen der
Plattformen, sondern der Nutzungsweise der eigenen Peers oder anderer
Nutzender bzw. den Inhalten auf den Plattformen Verantwortung zu.

Diese Zuschreibung spiegelt sich auch in der Bewertung der Manipu-
lationsmechanismen wider, die ein Spektrum zwischen beflrwortenden,
neutralen und ablehnenden Einstellungen eréffnet. So heben Personen
den eigenen Komfort hervor, der zum Beispiel durch personalisierte In-
halte hergestellt wird, und auRern Verstandnis fir die Geschaftsmodelle
der Plattformen. Negative Folgen werden zum Grofteil auf den Schaden
durch den problematischen Umgang und konkrete Nutzungsweisen mit
Social-Media-Apps bezogen. Anfallig fur so eine problematische Nutzung
seien aus Perspektive der Interviewten vor allem ihre Freunde und Freun-
dinnen oder andere Jugendliche.

Es zeigt sich insgesamt, dass die Auseinandersetzung der Jugend-
lichen mit Merkmalen des Digital Nudging von Ambivalenz gepragt ist.
Dabei stehen sich die Wahrnehmung der Angebote und ihrer Inhalte als
unterhaltsam und beliebter Zeitvertreib sowie der in den Apps angelegte
hohe Komfort flr die Jugendlichen und das Geflihl, diese Angebote nicht
ausufernd nutzen zu wollen, gegenuber. Die Strategien der Jugendlichen,
um den Nudging-Mechanismen der Plattformbetreibenden entgegenzu-
wirken, umfassen Selbststeuerungs- sowie technische Methoden, aber
auch kontrollierende MafRnahmen, die von den Eltern ausgefiihrt werden.
Dass sich die Jugendlichen kaum durch die Plattformbetreibenden ge-
schitzt und unterstitzt sehen, um die Nutzungsdauer angemessen zu
kontrollieren, zeigt sich an der Bedeutung von (selbst-)regulierenden Maf3-
nahmen der Jugendlichen: So wird die Beschrankung der Nutzungsdauer
oder die Deinstallation von Apps besonders haufig anwendet. Seltener
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werden die Nutzungswege und Strategien, welche die Entwickelnden der
Apps vorsehen, von den Jugendlichen genutzt. Eine besondere Rolle
und Legitimation zur Regulierung der Social-Media-Nutzung wird zudem
Eltern zugeschrieben, die z.B. durch Kinderschutz-Apps und -Einstellun-
gen Nutzungszeiten ihrer Kinder regulieren kénnen.
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6. Sekundaranalyse: Zusammen-
hange zwischen problemati-
scher Nutzung von sozialen
Medien und der Funktionalitat
der Familie, Medienerziehung
und der psychischen Befind-

lichkeit im Jugendalter

6.1 Beschreibung der Datenbasis fiir die Sekunddranalyse

Im folgenden Abschnitt wird von einer sekundaranalytischen Auswer-
tung der DFG-geférderten Panelstudie ,VEIF — Verlaufe exzessiver In-
ternetnutzung in Familien® (Projektleitung: Prof. Dr. Kammerl und Prof. Dr.
Wartberg) spezifisch zu einer exzessiven bzw. problematischen Nutzung
sozialer Medien im Jugendalter berichtet. Die problematische Nutzung
sozialer Medien (PUSM) wurde mit einem international sehr haufig ein-
gesetzten Instrument der Social Media Disorder Scale (van den Eijnden
et al. 2016) erfasst. Die niederlandische Forschungsgruppe hat fur die
von ihnen entwickelte Social Media Disorder Scale einen Cut-off-Wert
festgelegt und alle Personen, die mit ihren Antworten in dem Fragebogen
Uber diesem Wert liegen, zeigen nach van den Eijnden et al. (2016) eine
problematische Nutzung sozialer Medien™.

17 Die Autorinnen und Autoren sprechen von einer ,Social Media Disorder*. Diese
Bezeichnung des Phanomens hat sich international allerdings nicht durchgesetzt,
weshalb wir auch in diesem Abschnitt weiterhin die Formulierung ,problema-
tische Nutzung sozialer Medien (PUSM) beibehalten.
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In der VEIF-Studie wurde (im Austausch mit den niederlandischen
Originalautorinnen und -autoren) die erste deutschsprachige Uberset-
zung der Social Media Disorder Scale erstellt und zur Datenerhebung ab
2017 mehrfach eingesetzt. Aus der VEIF-Studie liegen neben den Daten
zu einer problematischen Nutzung sozialer Medien, zusatzlich Einschat-
zungen zur (A) Funktionalitdt der Familie (erhoben mit dem Familienbo-
gen bzw. FB-S, Cierpka & Frevert 1994), zu (B) medienerzieherischen
MaRnahmen der Eltern (erfasst mit den Skalen zur Medienerziehung
des EU Kids Online Projekts, Dirager & Sonck 2014 sowie einem selbst
entwickelten Instrument zum inkonsistenten Medienerziehungsverhalten,
Kammerl & Wartberg 2018) sowie der (C) psychischen Befindlichkeit der
Kinder und Jugendlichen (erhoben mit dem Screening psychischer Sto-
rungen im Jugendalter, Hampel & Petermann, 2012 und der Skala Hyper-
aktivitat/Unaufmerksamkeit, Goodman 1997) vor.

Zu (A) der Funktionalitat der Familie werden im FB-S Selbsteinschat-
zungen der Jugendlichen zur eigenen Funktion/Rolle in der Familie erho-
ben, daraus ergeben sich Hinweise auf familiare Ressourcen und Prob-
leme. Unter (B) medienerzieherische MalRnahmen werden finf Aspekte
(Aktive Mediation der Internetnutzung, Restriktive Mediation, Monitoring,
Technische Mediation und Inkonsistentes Medienerziehungsverhalten)
unterschieden. Die Aktive Mediation der Internetnutzung beschreibt ge-
meinsame Aktivitaten der Eltern und Jugendlichen im Internet oder Emp-
fehlungen fiir Internetaktivitaten durch die Eltern. Unter dem Konzept Re-
striktive Mediation werden in erster Linie elterliche Verbote hinsichtlich
der Nutzung der Jugendlichen verstanden. Mit Monitoring werden primar
elterliche Kontrollen der Internetnutzung und eines Profils des Jugendli-
chen bei sozialen Medien beschrieben. Technische Mediation beschreibt
den Einsatz von Software fir Zeitlimits und Jugendschutzfilter durch die
Eltern. Inkonsistentes Medienerziehungsverhalten beschreibt ein wenig
einheitliches und inkonsequentes Vorgehen der Eltern bei den Vorgaben
und Regeln fur die Internetnutzung ihrer Kinder. Mit (C) der psychischen
Befindlichkeit werden externalisierende (Aggressiv-dissoziales Verhalten,
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Argerkontrollprobleme und Hyperaktivitat/Unaufmerksamkeit) und inter-
nalisierende (Angstlichkeit/Depressivitat und Selbstwertprobleme) Erle-
bens- und Verhaltensweisen der Kinder und Jugendlichen beschrieben,
die typischerweise als psychisch belastend erlebt werden.

Die statistischen Zusammenhange dieser Variablen (Funktionalitat
der Familie, medienerzieherische MalRnahmen der Eltern, psychische Be-
findlichkeit der Kinder und Jugendlichen) wurden mit der problematischen
Nutzung sozialer Medien in quer- und langsschnittlichen Auswertungen
(logistische Regressionsanalysen) bestimmt. Als Ergebnisse dieser statis-
tischen Analysen kénnen Aussagen dazu getroffen werden, welche dieser
Variablen mit einer problematischen Nutzung sozialer Medien assoziiert
sind bzw. welche Variablen als Pradiktoren zukilinftige problematische
Nutzungsmuster vorhersagen.

Die Stichprobe, die als Basis dieser sekundaranalytische Auswertung
genutzt wird, bestand zur ersten Erfassung einer problematischen Nut-
zung sozialer Medien aus 985 Kindern und Jugendlichen sowie jeweils ei-
nem dazugehdrigen Elternteil (insgesamt 1970 Personen) und zur zweiten
Datenerhebung ein Jahr spater aus 852 Kindern und Jugendlichen sowie
jeweils einem dazugehdrigen Elternteil (insgesamt 1704 Personen). Eine
problematische Nutzung sozialer Medien berichteten 213 der 985 Kinder
und Jugendlichen, sowie ein Jahr spater 121 der 852 Kindern und Jugend-
lichen (diese Anzahl der Falle ist jeweils ausreichend um die statistischen
Voraussetzungen fiir die Berechnung logistischer Regressionsmodelle zu
erflllen. Im Verlauf der weiteren Datenerhebungen war dies dann nicht
mehr der Fall, deshalb erfolgt in den sekundaranalytischen Auswertungen
ausschlieB3lich eine Beriicksichtigung dieser beiden Erhebungszeitpunk-
te). Zur ersten Erfassung setzte sich die Stichprobe der Kinder und Ju-
gendlichen aus 49.3 % Madchen (486 Falle) und 50.7 % Jungen (499 Falle)
zusammen, ein Jahr spater aus 49.4% Madchen (421 Falle) und 50.6 %
Jungen (431 Falle). Das Durchschnittsalter der Kinder und Jugendlichen
lag zur ersten Erfassung bei 13.89 Jahren (Altersbereich von 12 bis 15
Jahren) und ein Jahr spater bei 14.86 Jahren (Altersbereich von 13 bis 16
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Jahren). Das Durchschnittsalter der Eltern (zu etwa 85% handelt es sich
dabei um Mutter, circa 14 % sind Vater und insgesamt ein Prozent sind
Stiefmitter, Stiefvater, Grofeltern etc.) lag zur ersten Erfassung bei 42.60
Jahren (Altersbereich von 27 bis 64 Jahren) und ein Jahr spater bei 43.48
Jahren (Altersbereich von 28 bis 65 Jahren). Die Eltern wurden jeweils
gebeten eine Prognose zum realistisch erreichbaren Schulabschluss ih-
res Kindes abzugeben. Zur zweiten Erfassung prognostizierten die Eltern
fur 11.4% der Kinder und Jugendlichen einen niedrigen Schulabschluss
(d.h., maximal Hauptschulabschluss), fir weitere 46.2% einen mittleren
Schulabschluss (Realschulabschluss) und fir 42.3% einen hohen Schul-
abschluss (Fachhochschulreife oder Abitur).

6.2 Empirische Befunde zur Funktionalitit der Familie

In den logistischen Regressionsanalysen zeigten sich zu beiden Erhe-
bungszeitpunkten im Querschnitt statistisch signifikante Zusammenhange
zwischen einer niedrigeren Funktionalitét der Familie und einer problema-
tischen Nutzung sozialer Medien der Kinder und Jugendlichen (auch bei
Kontrolle firr Alters- und Geschlechtseffekte, die bei allen der folgenden
statistischen Auswertungen erfolgt sind, siche Tabelle 13, alle statistisch
signifikanten Befunde sind jeweils im Fettdruck hervorgehoben). Zusatz-
lich war eine niedrigere Funktionalitat der Familie ein Pradiktor fur eine
problematische Nutzung sozialer Medien ein Jahr spater (siehe Tabelle
14). Einheitlich in allen drei berechneten Modellen zeigte sich eine proble-
matische Nutzung sozialer Medien, wenn die Jugendlichen mehr Proble-
me in ihrer Funktion/Rolle in der Familie erlebten.
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Variable 1. Erfassung 2. Erfassung
Odds Ratio (95%-KIl) Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.21 (0.87-1.69) 1.23 (0.82-1.85)
Alter des Jugendlichen 1.14 (0.94-1.37) 1.15(0.92-1.43)
Funktionalitat der Familie 1.11*** (1.09-1.13) 1.07*** (1.05-1.09)
Nagelkerkes R? 0.23 0.10

95%-KI = 95%-Konfidenzintervall, *** p < 0.001 **p < 0.010 * p < 0.050.

Tabelle 13: Zusammenhénge zwischen der Funktionalitét der Familie und einer
problematischen Nutzung sozialer Medien der Jugendlichen bei der 1. und

2. Erfassung (kontrolliert fiir Geschlechts- und Alterseffekte, jeweils Quer-
schnittsanalysen)

Variable 1. zur 2. Erfassung
Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.04 (0.71-1.55)
Alter des Jugendlichen 1.18 (0.95-1.48)
Funktionalitat der Familie 1.04*** (1.02-1.06)
Nagelkerkes R? 0.04

95% -KI = 95% -Konfidenzintervall, *** p < 0.001 ** p < 0.010 * p < 0.050.

Tabelle 14: Zusammenhénge zwischen der Funktionalitit der Familie und einer
problematischen Nutzung sozialer Medien der Jugendlichen 1 Jahr spéter
(kontrolliert fiir Geschlechts- und Alterseffekte, Ldngsschnittanalyse)

6.3 Empirische Befunde zu medienerzieherischen
MaBnahmen der Eltern

Einheitlich zu beiden Erhebungszeitpunkten waren im Querschnitt neben
einem hoheren Lebensalter eine geringer ausgepragte restriktive Media-
tion und ein starker inkonsistentes Medienerziehungsverhalten statistisch
signifikant mit einer problematischen Nutzung sozialer Medien der Kinder
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und Jugendlichen assoziiert (siehe Tabelle 15, alle statistisch signifikanten
Befunde sind jeweils im Fettdruck hervorgehoben). Hinsichtlich der wei-
teren medienerzieherischen MaRnahmen (aktive Mediation, Monitoring
und technische Mediation) waren die Ergebnisse nicht einheitlich fir die
Erhebungszeitpunkte. Als Pradiktoren fiir eine problematische Nutzung
sozialer Medien ein Jahr spater erwiesen sich neben héherem Lebensal-
ter eine starker ausgepragte aktive Mediation, eine geringer ausgepragte
restriktive Mediation, eine intensiver ausgepragte technische Mediation
und ein starker inkonsistentes Medienerziehungsverhalten (siehe Tabelle
16). Einheitlich in allen drei dargestellten Modellen zur elterlichen Medien-
erziehung zeigte sich eine problematische Nutzung sozialer Medien, bei
alteren Jugendlichen, wenn die Eltern weniger Verbote bzw. Einschran-
kungen hinsichtlich der Internetnutzung aussprachen oder sie nur wenig
einheitlich und inkonsequent in ihren Regeln fir die Nutzung digitaler An-
wendungen im Internet waren.

Variable 1. Erfassung 2. Erfassung
Odds Ratio (95%-KI) Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.24 (0.87-1.79) 1.26 (0.76-2.09)
Alter des Jugendlichen 1.30* (1.05-1.61) 1.50** (1.11-2.02)
Aktive Mediation 2.27* (1.06-4.84) 2.10(0.79-5.60)
Restriktive Mediation 0.38** (0.19-0.74) 0.13*** (0.05-0.34)
Monitoring 1.95* (1.09-3.49) 1.98 (0.87-4.51)
Technische Mediation 1.31 (0.70-2.43) 3.90** (1.81-8.41)

Inkonsistente Medienerziehung 1.75*** (1.38-2.23) 2.14*** (1.563-3.01)

Nagelkerkes R? 0.1 0.21

95 % -KI = 95 %-Konfidenzintervall, *** p < 0.001 ** p < 0.010 * p < 0.050.

Tabelle 15: Zusammenhédnge zwischen medienerzieherischen MaBnahmen der
Eltern und einer problematischen Nutzung sozialer Medien der Jugendlichen
bei der 1. und 2. Erfassung (kontrolliert fiir Geschlechts- und Alterseffekte,
jeweils Querschnittsanalysen)
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Variable 1. zur 2. Erfassung
Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.10(0.70-1.72)
Alter des Jugendlichen 1.32* (1.01-1.73)
Aktive Mediation 5.16** (1.96-13.61)
Restriktive Mediation 0.32 ** (0.14-0.74)
Monitoring 1.18 (0.56-2.46)
Technische Mediation 3.25** (1.54-6.84)
Inkonsistente Medienerziehung 1.49** (1.12-2.00)
Nagelkerkes R? 0.13

95%-KI = 95%-Konfidenzintervall, *** p < 0.001 ** p < 0.010 * p < 0.050.

Tabelle 16: Zusammenhénge zwischen medienerzieherischen MaBnahmen der
Eltern und einer problematischen Nutzung sozialer Medien der Jugendlichen
1 Jahr spéter (kontrolliert fiir Geschlechts- und Alterseffekte, Ldngsschnitt-
analyse)

6.4 Empirische Befunde zur psychischen Befindlichkeit der
Kinder und Jugendlichen

Einheitlich zu beiden Erhebungszeitpunkten ergaben sich im Querschnitt
jeweils statistisch signifikante Zusammenhange zwischen starkeren Aus-
pragungen von Angstlichkeit/Depressivitat, Selbstwertproblemen, Hyper-
aktivitat/Unaufmerksamkeit und einer problematischen Nutzung sozialer
Medien der Kinder und Jugendlichen (siehe Tabelle 17, alle statistisch
signifikanten Befunde sind jeweils im Fettdruck hervorgehoben). Beziig-
lich aggressiv-dissozialen Verhaltens und von Argerkontrollproblemen
waren die Ergebnisse nicht einheitlich fir die zwei Erhebungszeitpunk-
te. Als Pradiktoren fiir eine problematische Nutzung sozialer Medien ein
Jahr spater wurden starkere Auspragungen von aggressiv-dissozialem
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Verhalten Angstlichkeit/Depressivitdt sowie Hyperaktivitat/Unaufmerk-
samkeit beobachtet (siehe Tabelle 18). Einheitlich in allen drei berichteten
Modellen zur psychischen Befindlichkeit zeigte sich eine problematische
Nutzung sozialer Medien, bei haufigerem Erleben von mentaler Belastung
durch mehr ,emotional distress” (kombiniertes Konstrukt aus Aspekten
von Depressivitat und Angstlichkeit) und starkerer Hyperaktivitat bzw. Un-
aufmerksamkeit.

Variable 1. Erfassung 2. Erfassung
Odds Ratio (95%-KI) Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.29 (0.89-1.89) 1.51 (0.95-2.41)
Alter des Jugendlichen 1.10(0.89-1.36) 1.20 (0.93-1.54)
Aggressiv-dissoziales Verhalten 1.13* (1.03-1.25) 1.12(0.99-1.26)
Argerkontrollprobleme 1.12* (1.02-1.23) 1.08 (0.96-1.21)
Angstlichkeit/Depressivitéit 1.16*** (1.08-1.24) 1.12** (1.04-1.20)
Selbstwertprobleme 1.21*** (1.13-1.31) 1.14* (1.03-1.26)

Hyperaktivitat/Unaufmerksamkeit 1.26*** (1.14-1.38) 1.29*** (1.15-1.45)

Nagelkerkes R? 0.39 0.29

95 %-KI = 95 %-Konfidenzintervall, *** p < 0.001 ** p < 0.010 * p < 0.050.

Tabelle 17: Zusammenhénge zwischen der psychischen Befindlichkeit und
einer problematischen Nutzung sozialer Medien der Jugendlichen bei der
1. und 2. Erfassung (kontrolliert fiir Geschlechts- und Alterseffekte, jeweils
Querschnittsanalysen)
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Variable 1. zur 2. Erfassung
Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.07 (0.71-1.61)
Alter des Jugendlichen 1.15(0.91-1.45)
Aggressiv-dissoziales Verhalten 1.12* (1.01-1.25)
Argerkontrollprobleme 1.01 (0.91-1.14)
Angstlichkeit/ Depressivitét 1.09* (1.01-1.17)
Selbstwertprobleme 1.00 (0.92-1.09)
Hyperaktivitat/ Unaufmerksamkeit 1.16** (1.05-1.28)
Nagelkerkes R? 0.12

95 %-KI = 95 %-Konfidenzintervall, *** p < 0.001 **p < 0.010 * p < 0.050.

Tabelle 18: Zusammenhénge zwischen der psychischen Befindlichkeit und ein-
er problematischen Nutzung sozialer Medien der Jugendlichen 1 Jahr spéter
(kontrolliert fiir Geschlechts- und Alterseffekte, Ldngsschnittanalyse)

6.5 Empirische Befunde zur Funktionalitat der Familie,
den medienerzieherischen MaBnahmen der Eltern und
der psychischen Befindlichkeit

In einem Gesamtmodell wurden alle Variablen (Funktionalitat der Familie,
medienerzieherische Maflnahmen der Eltern und die psychische Befind-
lichkeit der Kinder und Jugendlichen) berucksichtigt. Als Pradiktoren fur
eine problematische Nutzung sozialer Medien ein Jahr spater ergaben
sich im Gesamtmodell eine starker ausgepragte aktive Mediation, eine
geringer ausgepragte restriktive Mediation, eine intensiver ausgepragte
technische Mediation und eine hdhere Hyperaktivitat/ Unaufmerksamkeit
der Kinder und Jugendlichen (siehe Tabelle 19).
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Variable 1. zur 2. Erfassung
Odds Ratio (95 %-KIl)

Geschlecht des Jugendlichen 1.24 (0.77-1.99)
Alter des Jugendlichen 1.27 (0.96-1.69)
Funktionalitat der Familie 1.01 (0.98-1.04)
Aktive Mediation 5.40** (1.97-14.79)
Restriktive Mediation 0.35* (0.14-0.83)
Monitoring 1.12(0.53-2.40)
Technische Mediation 3.12** (1.43-6.83)
Inkonsistente Medienerziehung 1.15(0.84-1.58)
Aggressiv-dissoziales Verhalten 1.13 (0.99-1.28)
Argerkontrollprobleme 1.02 (0.91-1.15)
Angstlichkeit/Depressivitat 1.03 (0.95-1.13)
Selbstwertprobleme 0.98 (0.88-1.09)
Hyperaktivitat/ Unaufmerksamkeit 1.14* (1.01-1.28)
Nagelkerkes R? 0.19

95%-KI = 95%-Konfidenzintervall, *** p < 0.001 ** p < 0.010 * p < 0.050.

Tabelle 19: Zusammenhénge zwischen der Funktionalitét der Familie, den
medienerzieherischen MaBnahmen der Eltern, der psychischen Befindlichkeit
und einer problematischen Nutzung sozialer Medien der Jugendlichen 1 Jahr
spéter (kontrolliert fiir Geschlecht und Alter)
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6.6 Zwischenfazit

Zusammenfassend zeigt sich in den empirischen sekundaranalytischen
Auswertungen deutlich, dass unterschiedliche Aspekte fir die Entstehung
einer problematischen Nutzung sozialer Medien relevant zu sein scheinen
(damit erscheinen multikausale Erklarungsansatze sehr wahrscheinlich).
Insbesondere bestimmte Aspekte der Medienerziehung (z.B. eine gerin-
ger ausgepragte restriktive Mediation zeigt sich in allen Modellen) und
eine starker ausgepragte Hyperaktivitat/Unaufmerksamkeit (ebenfalls in
allen Modellen ein statistisch signifikantes Merkmal) scheinen zur Ent-
wicklung einer problematischen Nutzung sozialer Medien beizutragen. Als
Handlungsempfehlungen lieRen sich aus diesen empirischen Befunden
ableiten, dass klare Regeln und ggf. konsequente Einschrankungen der
Nutzung sozialer Medien hilfreich sein kdnnten, um einer zukiinftigen pro-
blematischen Nutzung sozialer Medien vorzubeugen. Bei bestimmten vor-
belasteten Jugendlichen (beispielsweise mit einem Aufmerksamkeitsdefi-
zit-Hyperaktivitatssyndrom) sollte die Nutzung sozialer Medien am besten
etwas starker durch die Eltern begleitet und ggf. ebenfalls reguliert wer-
den, insbesondere, wenn die Fahigkeiten zur Selbstregulation bei dieser
Subgruppe etwas geringer als bei anderen Jugendlichen ausgepragt sind.
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/. Handlungsempfehlungen

Bei der Sichtung der Literatur werden verschiedene, miteinander zu kom-
binierende Ansatze deutlich, mit denen die Risiken einer Beeinflussung
durch Dark Patterns bei Kindern und Jugendlichen verringert werden
kénnen. Ein wichtiger Baustein ist hierbei die Aufklarung Uber die ein-
gesetzten Mechanismen innerhalb der von Heranwachsenden genutzten
Apps. Unsere Plattformanalyse stellt zu diesem Zweck eine aktuelle und
systematische Wissensbasis bereit.

Folgende Handlungsempfehlungen werden aus einer interdisziplina-
ren Perspektive formuliert, die erziehungswissenschaftliche und psycho-
logische Sichtweisen verschrankt.

7.1 Verantwortung und ethisches Design als (Selbst-)Ver-
pflichtung von Medienanbietenden

Die Hauptverantwortung fur den Einsatz von Dark Patterns und Digital
Nudging sowie die Probleme, die dadurch entstehen kdnnen, liegt bei
den Anbietenden. Es scheint notwendig zu sein, bei den kommerziellen
Anbietenden von Social-Media-Anwendungen in Zukunft starker auf eine
ethische Gestaltung derselben hinzuwirken. Dabei kann appelliert werden,
dass es auch in ihrem eigenen Interesse liegen sollte, nicht mit manipula-
tiven und unethischen Techniken in Verbindung gebracht zu werden. Fir
Unternehmen ist es notwendig, dass diese rechtskonform arbeiten und
Kunden und Kundinnen ihre Angebote ohne negative Beeintrachtigungen
fur ihr psychisches Wohlbefinden nutzen kénnen. Dies sollte aus ethischer
Perspektive eine Selbstverstandlichkeit sein, ist aber zudem Vorausset-
zung fur eine langfristige und erfolgreiche Beziehung zu den Userinnen
und Usern. Besonders bei Kindern und Jugendlichen kommt den Anbie-
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tenden eine sehr hohe Verantwortung zu. Es scheint deshalb angemes-
sen zu sein, nachzufragen, wie sie dieser Verantwortung gerecht werden.
Dabei kdnnte — gerade fir diese vulnerable Zielgruppe — nicht nur ein
Verzicht auf Dark Patterns und Dark Nudging gefordert werden. Social-
Media-Apps, die sich (auch) an Kinder unter 16 Jahre richten, sollten
nachweisen muissen, wie sie sicherstellen, dass sie die Einwilligungen
der Erziehungsberechtigten und der Kinder in leichter Sprache einholen
(informed consent). Auch wenn die meisten der untersuchten Social-
Media-Anwendungen in ihren Nutzungsbedingungen ein Mindestalter
von 13 Jahren festlegen, stellen sie nicht sicher, dass nicht auch jlinge-
re Kinder die Angebote nutzen. Es entsteht der Eindruck, dass die ent-
sprechende Prifung derzeit vernachlassigt wird. Unternehmen sollten
sich jedoch nicht darauf ausruhen durfen, dass Kinder und Jugendliche
AGB-Klauseln und geringe Barrieren umgehen kénnen. Hier miissen die
Unternehmen nacharbeiten und einen Weg finden, dieses Umgehen na-
hezu vollstandig auszuschlieRen. Weder Kindern und Jugendlichen, noch
deren Eltern darf hier eine Aufgabe Ubertragen werden, die sie aufgrund
eingeschrankter Handlungsoptionen gar nicht erfillen kénnen. Kinder-
rechte werden nicht allein als Schutzrechte bestimmt, sondern auch als
Rechte auf Teilhabe und Férderung. Die UN-Kinderrechtskonvention for-
dert, dass Kinder Zugang zu Informationen und Medien haben, welche
die Forderung ihres sozialen, seelischen und sittlichen Wohlergehens
sowie ihrer Gesundheit zum Ziel haben (United Nations Committee on
the Rights of the Child 2021). Deshalb ist auch zu prifen, inwiefern Kinder
jenseits kommerzieller Angebote Moglichkeiten zu einer auch digital rea-
lisierten Partizipation gemacht werden.
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7.2 Technische Eindammung potentieller Risiken von
Dark Patterns und Digital Nudging

Ethisches bzw. verantwortliches Verhalten von Dienstanbietenden wére
neben einem generellen Verzicht auf Dark Patterns/Digital Nudging bei
Kindern alternativ auch in Form einer technischen Umsetzung von Schutz-
maflnahmen denkbar. Entsprechend sollte auf eine Selbstverpflichtung
hingewirkt werden, durch die Gestaltung von Interface-Designs und durch
technische Maflnahmen den Schutz fir die Kinder und Jugendlichen zu er-
héhen. Entsprechende Funktionalitaten in den Social-Media-Apps, wie sie
im Rahmen der Plattformanalyse jedoch bislang nur bei Instagram iden-
tifiziert wurden, kénnten Warnhinweise fiir Kinder und Jugendliche oder
deren Eltern liefern und helfen Anwendungszeiten zu begrenzen. Aus den
Interviews mit den Jugendlichen wurde deutlich, dass vor allem im Pattern
des unendlichen Neuen durch Infinite Scroll ein groRes Risikopotential zur
verlangerten Nutzung liegt. Hier kdnnte ein entsprechendes Verbot bzw.
eine Verpflichtung zu einem Ende des automatischen Nachladens von In-
halten (zum Scrollen) — beispielsweise nach 30 Minuten — Aufmerksamkeit
auf das eigene Nutzungsverhalten generieren und helfen, die Nutzung zu
unterbrechen. Die Ergebnisse aus den Interviews mit Jugendlichen zeigen
dariiber hinaus, dass auch die Anbietenden von digitalen Endgeréaten (ins-
besondere Smartphones) und darauf laufenden Betriebssystemen tech-
nische Mdglichkeiten zur (Selbst-)Regulierung der Social-Media-Nutzung
verwirklichen kdénnen. So zeigt sich einerseits eine groRe Herausforde-
rung fur die Kinder und Jugendlichen in vorinstallierten und -eingestellten
Programmen, aber auch nicht I6schbaren Anwendungen. Hier kann eine
Verpflichtung zur Ldschbarkeit bzw. ein Verbot der Vorinstallation beson-
ders in der Kritik stehender Anwendungen Abhilfe schaffen. Gleichzeitig
wird aus den Interviews aber andererseits deutlich, dass Jugendliche star-
ker betriebssystemseitige Mdglichkeiten der Beschrankung von Social-
Media-Anwendungen strategisch einsetzen (etwa das Deaktivieren von
Push-Benachrichtigungen oder die Aktivierung von Schlafenszeiten und
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Nutzungszeitbegrenzungen fur bestimmte Anwendungen). Die Anbieten-
den von Betriebssystemsoftware kdnnten dazu verpflichtet werden, bei der
Neueinrichtung eines Smartphones und Installation von Socia-Media-Apps
Default-Einstellungen zu nutzen, die dem Schutz ihrer Besitzerinnen und
Besitzer dienen — insbesondere bei Kindern und Jugendlichen. Zumindest
sollte bei Inbetriebnahme und Installation auf Einstellungen verwiesen wer-
den, mit denen einer ausufernden Nutzung entgegengewirkt werden kann.

7.3 Freiwillige Selbstkontrolle

In Deutschland gibt es mit der Freiwilligen Selbstkontrolle Institutionen,
die in Eigenverantwortung der Internetanbieter getragen werden und
die Medien nach Altersgruppen, denen sie zuganglich gemacht wer-
den durfen, klassifizieren. Es ware zu begriiRen, wenn in den Einrich-
tungen der Freiwilligen Selbstkontrolle (z.B. Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter e.V., FSK.online und USK.online) die Pri-
fung von Dark Patterns beriicksichtigt wiirde. Ahnlich wie bereits in den
Bereichen des Datenschutzes umgesetzt (EDPD 2022), ist es sicher
hilfreich, wenn die Freiwillige Selbstkontrolle Software-Entwickelnden
Orientierungshilfen zur Vermeidung von Dark Patterns, die auf eine aus-
ufernde Mediennutzung (bei Kindern und Jugendlichen) abzielen, anbie-
ten und ihnen dafir Kriterien und Beispiele zur Verfligung stellen wiirde.
Mit besonderer Beriicksichtigung der vulnerablen Gruppe der Kinder hat
etwa das Information Comissionior’s Office, die Behdrde des Vereinigten
Konigreichs, die fur die Wahrung der Informationsrechte zustandig ist,
Gestaltungsrichtlinien verdffentlicht (ICO 2020). Unter der Bezeichnung
“Ethics by Design” wird diskutiert, wie die Konstruktion, Entwicklung und
Gestaltung werteorientierter Technologien gelingen kann. Im Sinne einer
angewandten Ethik sollen dabei mdgliche negative Konsequenzen vorweg-
genommen sowie ggf. das Design neu justiert werden (Grimm et al. 2021).
Dies umfasst konsequenterweise auch den Verzicht auf Dark Patterns.
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7.4 Weiterentwicklung von Daten-, Verbrauchenden- sowie
Kinder- und Jugendschutz

SchlieBlich ist auf gesellschaftlicher Ebene, durch die Weiterentwicklung
und Anwendung der politischen und rechtlichen Rahmenbedingungen,
die Situation der Kinder, junger Jugendlicher und ihrer Eltern zu verbes-
sern. Daten- und Verbraucherschutz sind vom Leitbild der informierten
und mindigen Verbraucher und Verbraucherinnen gepragt. Die Nut-
zung von Social-Media-Apps durch Kinder unter 16 Jahren scheint noch
wenig berucksichtigt zu werden. Dabei nutzen z.B. in der Altersgruppe der
12- bis 13-Jahrigen bereits 55% der Kinder TikTok taglich oder mehrmals
die Woche (MPFS 2022) — und das obwohl TikTok entsprechend der dafiir
geltenden AGBs erst ab 13 genutzt werden darf. Durch die Novellierung
des Jugendschutzes wurde mit der Erweiterung des Spektrums der ent-
wicklungsbeeintrachtigenden Medien auf die Zunahme der vielfaltigen
Risiken der Internetnutzung bei Kindern und Jugendlichen reagiert. Im
System der MaBnahmen zur Rechtsdurchsetzung des Jugendschutzes
scheinen aber diese Aspekte derzeit noch wenig bericksichtigt zu sein.
Die starke Verbreitung von Dark Patterns unterstreicht die Notwendig-
keit einer starken Medienaufsicht und einer besseren Durchsetzung des
Jugendschutzes. Es ist nicht zu erwarten, dass die Unternehmen von
sich aus ohne regulatorische Eingriffe auf Dark Patterns verzichten. Da
viele Beispiele nach dem in der EU geltenden Verbraucherrecht (z.B. Un-
terlassung von Informationen, Behinderung der Kiindigung von Abonne-
ments) und Datenschutzrecht (z. B. erzwungene Zustimmung, Loss Gain
Framing) rechtswidrig sein durften (Bongard-Blanchy et al. 2021), sollten
MaRnahmen zur Sicherstellung des Rechtsschutzes, wie z.B. Strafzah-
lungen, geprift werden, da diese eine abschreckende Wirkung entfalten
kénnen. In den USA wurde 2019 mit dem Social Media Addiction Reduc-
tion Technology Act (S.2314 — SMART Act) ein Gesetzentwurf vorgelegt,
der soziale Medien verpflichtet, ihre Plattformen so zu gestalten, dass die
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Gefahr der Internetsucht verringert wird 8. Im Dezember 2022 wird berich-
tet, dass die Staatsanwaltschaft des US-Bundesstaates Indiana Klage
gegen TikTok eingereicht hat, weil der Daten- und Jugendschutz unzurei-
chend sei und TikTok Algorithmen nutze, die darauf abzielen, Kinder und
Jugendliche abhangig von der App zu machen und ihnen unangemessene
Beitrage aufzudrangen'®. Vor dem Hintergrund des Forschungsstandes
und der vorgelegten eigenen Analysen kdnnen solche Initiativen, Social
Media stark zu regulieren und/oder zu verklagen, hinsichtlich ihres Ein-
flusses auf eine PUSM als moglicherweise Gberzogen diskutiert werden?.
Konkrete Vorschlage zu einer Regulierung tragen aber sicher dazu bei,
die 6ffentliche Wahrnehmung manipulativer Designs zu starken und den
offentlichen Druck auf die Anbietenden von Social Media zu erhéhen.
Eine Diskussion konkreter, méglicher MalRnahmen — bei der auch die

18 Der Gesetzesentwurf zielt darauf ab, Social-Media-Unternehmen die Ver-
wendung von Endlos-Scroll-, Auto-Refill- und Autoplay-Funktionen zu verbieten
und sie einzuschranken, die Nutzerinnen und Nutzer fiir ein hdheres Mal} an
Engagement zu belohnen. Daruber hinaus werden die Unternehmen angewie-
sen, die Zeit, die die Nutzerinnen und Nutzer auf ihren Plattformen verbringen,
auf allen Geraten automatisch auf einen Standardwert von 30 Minuten pro Tag
zu begrenzen und regelmafige Unterbrechungen einzufiihren, um das Scrollen
nach drei Minuten zu beenden. Die Unternehmen der sozialen Medien werden
aulRerdem nach dem Entwurf verpflichtet, mindestens zweimal pro Stunde eine
auffallige Benachrichtigung anzuzeigen, die den Nutzerinnen und Nutzer zeigt,
wie viel Zeit sie an diesem Tag auf der Plattform verbracht haben.

19 Tagesschau vom 08.12.2022: US-Bundesstaat Indiana verklagt TikTok
https://www.tagesschau.de/wirtschaft/unternehmen/tiktok-klage-indiana-dat-
ensicherheit-jugendschutz-101.html. Weitere Initiativen zum Verbot in den USA
begriinden sich in erster Linie mit der Sammlung von Daten der US-Birger und

-Birgerinnen durch das chinesische Unternehmen und mdéglichen Manipulations-
versuche.

20 Der direkte Zusammenhang zwischen einer SM-Nutzung und einer PUSM
scheint hierfur aktuell zu wenig belegt. Gleichwohl kann argumentiert werden,
dass die Algorithmen im Sinne der Anbietenden auf lAngere als urspriinglich
intendierte Nutzungszeiten abzielen und dazu auch erfolgreich beitragen.
Langere Nutzungszeiten sind aber eben nicht mit PUSM gleichzusetzen. Davon
unabhangig kann freilich auch aufgrund von Verst6Ren gegen Datenschutz-
und Jugendschutzbestimmungen ein Vorgehen angezeigt sein.
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Interessen der Kinder und Jugendlichen zu Gehér kommen — kann an
dieser Stelle nicht geleistet werden. Es erscheint aber wiinschenswert,
dass durch die Institutionen des Jugendmedienschutzes der Themenkom-
plex und die daraus resultierenden Risiken fur Kinder und Jugendliche
mehr Aufmerksamkeit bekommen.

7.5 Medienkompetenzférderung bei Kindern und
Jugendlichen

Dark Patterns und andere Formen eines manipulativen Designs sind in
vielen Bereichen digitaler Anwendungen auffindbar und auch im Kontext
von Social Media allgegenwartig. Trotzdem fallt es den Userinnen und
Usern schwer, diese Muster zu erkennen. Eine solche Omniprasenz bei
gleichzeitiger “dark pattern blindness” (Di Geronimo et al. 2021) Iasst sich
sowohl aus der Literaturrecherche als auch aus der Plattformanalyse und
den qualitativen Interviews deutlich ableiten. AufklarungsmaRnahmen
zum Einsatz von Dark Patterns und Dark Digital Nudging zu verlanger-
ter Nutzung, geringerem Datenschutz und weniger Privatsphare kdnnen
dazu beitragen, die Fahigkeit zu erhéhen, solche Manipulationsversuche
in der alltdglichen Mediennutzung zu erkennen. Dabei kénnen beispiels-
weise digitale Lernspiele als didaktisches Mittel unterstiitzen, die entspre-
chendes Wissen motivierend und kontextualisiert vermitteln und zugleich
Reflexionsprozesse anregen. Es lohnt sich auch zu prifen, inwiefern
irrefUhrende Vorstellungen (Prakonzepte) Uber digitale Manipulationen
und deren Wirkkraft verbreitet sind, da sie zu unglinstigen Entscheidun-
gen fuhren kénnen. Viele manipulative MaRnahmen wie Vorselektion
(Default-Einstellungen) und erzwungene Zustimmung sind Nutzerinnen
und Nutzer bereits gewdhnt und sie werden von ihnen haufig hingenommen,
da keine Handlungsalternativen gesehen werden (erlernte Hilflosigkeit).
Besonders starke Manipulationsversuche werden dabei leichter wahrge-
nommen als subtile. Ein weiterer zentraler Einflussfaktor ist im Bildungs-
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grad der Userinnen und User zu sehen. Weniger gebildete Personen
kénnen leichter beeinflusst werden als héher gebildete Personen, was die
Notwendigkeit unterstreicht, milieusensible Angebote zur Medienkompe-
tenzférderung zu konzipieren. In diesem Zusammenhang ist zu betonen,
dass instrumentelle Fertigkeiten, also reine Bedienkompetenzen ohne
kritische Medienkompetenz, eher die Risiken der Internetnutzung erho-
hen. Gefragt ist also eine Forderung der Medienkritik. Personen, die mehr
Dark Patterns erkennen, geben auch an, dass sie sich davon weniger
beeinflussen lassen (Bongard-Blanchy et al. 2021). Die Fahigkeit, einen
Manipulationsversuch zu erkennen, steht in engem Zusammenhang mit
der Fahigkeit, sich selbst zu schitzen.

Die Interviewanalysen offenbaren zudem, dass bereits das bloRe
Thematisieren der Existenz von Manipulationsmechanismen einen ers-
ten Reflexionsprozess anstoRen kann. Hier kann Uberlegt werden, flr
alle Kinder und Jugendlichen einen Gesprachsanlass zu Dark Patterns
und Digital Nudging ins Curriculum verschiedener Schulfacher zu inte-
grieren. Bereits in der Grundschule sollte eine grundlegende Medien-
kompetenzférderung stattfinden, die zu einer kritischen Perspektive auf
Medien beispielsweise mit handlungsorientierten Methoden anregt. Um
vertieft auf die Thematik Digital Nudging und Dark Patterns einzugehen,
ware im spateren Verlauf der Bildungskette eine Platzierung beispiels-
weise im Wirtschafts- oder Sachkundeunterricht der weiterfihrenden
Schulen in Sekundarstufe | sinnvoll, bei der Gestaltungsprinzipien von
Social-Media-Apps thematisiert werden. Wir verstehen Medienpadago-
gik als Querschnittsaufgabe fir die Schule und beflurworten daher eine
Einbettung der Medienkompetenzforderung in die verschiedenen Facher
bzw. auch die padagogischen Angebote im Ganztagsmodell. Die Unter-
ordnung medienpadagogischer Ziele und Themen, deren Relevanz diese
Studie herausgearbeitet hat, in den Informatikunterricht, wird solch einem
Anspruch nicht gerecht. Die Ergebnisse der Interviewstudie zeigen auch,
dass Jugendliche zum Teil ein Verstandnis fir die Geschaftsmodelle von
Social-Media-Unternehmen entwickeln, ohne deren Bedeutung fir das
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eigene Leben zu reflektieren. Hier misste eine Unterrichtseinheit soweit
reichen, dass der Bezug zu und die Bedeutung fir eigene Nutzungswei-
sen der Jugendlichen ausreichend Berucksichtigung findet. Partizipative
Methoden, bei denen die Sichtweisen der Heranwachsenden aufgegrif-
fen werden, bieten hierbei einen fruchtbaren Ansatzpunkt. Die wenigen
Interventionsstudien in diesem Feld, die in erster Linie mit Studierenden
durchgefihrt wurden, zeigen die Grenzen punktueller Interventionen. Die-
se fuihren nicht immer zu einem geanderten Nutzungsverhalten im Um-
gang mit Social Media. Inwiefern non-formale und formale Angebote zur
Forderung von Medienkritik zum gewiinschten Ziel fihren, bleibt zudem
zumeist offen. Hier besteht Bedarf an EvaluationsmafRnahmen.

7.6 Elternarbeit

Neben der Medienkompetenzférderung bei Kindern und Jugendlichen gilt
es auch, deren soziales Umfeld einzubeziehen. Es ist davon auszugehen,
dass weder Eltern noch padagogischen Fachkraften der Umfang bewusst
ist, mit dem versucht wird, Kinder und Jugendliche zu beeinflussen. Ent-
sprechend ist auch nicht anzunehmen, dass Eltern den Anbietern sozialer
Medien die Einwilligung zur Verarbeitung der persénlichen Daten ihrer
Kinder in dem Umfang gegeben haben, die im Sinne der Gesetzeslage
vorgesehen ware. Der Kenntnisstand von Eltern und Fachkraften ist des-
halb zu verbessern und Informationen Gber Praventions- (z. B. Mediener-
ziehung und Regulierung in Familien) und Interventionsmaglichkeiten (z. B.
Einschaltung des Verbraucherschutzes, Einfordern der Auskunft tiber die
gespeicherten Daten, Widerruf bzw. Schadenersatzforderungen usw.)
sind zu disseminieren. Die Ergebnisse der Interviews mit den Jugend-
lichen zeigen zudem, dass sich diese in einigen Fallen auf der Verant-
wortungsibernahme und dem Handeln der Eltern ,ausruhen® bzw. deren
Strategien als fur sich wirksam erleben. Es bleibt zu prufen, inwiefern
in solchen Fallen, der Einsatz von RegulierungsmafRnahmen durch die
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Eltern die Kinder und Jugendlichen schuitzt und/oder ihnen die Existenz
von Dark Patterns (deutlicher) vor Augen fiihrt oder ob stattdessen die
Kinder und Jugendlichen durch das Stellvertretungshandeln der Eltern
weniger Medienkritikfahigkeit ausbilden und auf die spatestens im jungen
Erwachsenenalter anstehende unbegleitete Mediennutzung naiv zuge-
hen. Fir Eltern ergibt sich daraus generell die Aufgabe, das Kind in der
Entwicklung eines immer autonomeren Medienhandels zu begleiten und
nicht einzig den Schutz vor Gefahren der Befahigung zum Umgang mit
Gefahren vorzuordnen.

Neben den generellen MaRnahmen sollten aber auch selektive Pra-
ventions- und Interventionsangebote entwickelt werden, die sich speziell
an Gruppen oder Personen richten, die auf Grund bestimmter bekannter
Vulnerabilitadten bzw. Risikofaktoren eine héhere Wahrscheinlichkeit ha-
ben, eine problematische Mediennutzung zu entwickeln. Beispielsweise
sollten Eltern von Jugendlichen mit Aufmerksamkeits-Defizit-Hyperaktivi-
tats-Stérung (ADHS) bereits frih im Kindesalter Gber besondere Risiken
bei der Mediennutzung informiert werden. Mitarbeiter in der Familienhilfe
und der Erziehungsberatung sollten hinsichtlich der Zusammenhange
zwischen Familienklima und problematischer Internetnutzung informiert
und geschult sein.

7.7 Fortbildung padagogischer Fachkrafte

In ihrer besonderen Verantwortung fir Kinder und Jugendliche und als re-
gelmafige Kontaktpersonen der Eltern ist es dartber hinaus zentral, dass
Phanomene von Digital Nudging und die verschiedenen Dark Patterns
auch padagogischem Fachpersonal bekannt sind. Um die Merkmale und
Mechanismen selbst sowie mogliche Strategien im Umgang mit diesen
in der eigenen Arbeit bertcksichtigen zu kénnen, mussen padagogische
Fachkrafte auch in diesem Themenfeld Medienkompetenz ausbilden. Im
Rahmen von Fortbildungen bietet es sich beispielsweise an, die Fachkraf-
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te selbst eine Plattformanalyse nach dem in dieser Studie entwickelten
methodischen Vorgehen durchfiihren zu lassen. So ein praktisch-ana-
lytischer Zugang zu den eingesetzten Dark Patterns in sozialen Medien
birgt Potenzial, die Omniprasenz und Vielfalt der Mechanismen zu ver-
gegenwartigen. Im Anschluss kénnten die Mechanismen, ihre méglichen
Wirkungen auf die Lebenswelten von Kindern und Jugendlichen sowie
Fragen nach Verantwortungen und Strategien im Umgang damit diskutiert
werden.

Aufbauend auf dieser eigenen Medienkompetenz bedarf es dariiber
hinaus einer medienpadagogischen Kompetenz, welche es den Padago-
gen und Padagoginnen ermdglicht, medienkompetentes Handeln an He-
ranwachsende und ihre Eltern weiter zu vermitteln. Zentrales Ziel sollte
es sein, dass es dem padagogischen Personal in seiner Arbeit gelingt,
beiden Gruppen sowohl Handlungsmdglichkeiten im Umgang mit Digi-
tal Nudging und Dark Patterns aufzuzeigen als auch die Grenzen dieser
Handlungsmacht zu diskutieren. Handlungsmadglichkeiten sollten dabei
nicht primar eine Reduktion von Nutzungszeiten forcieren, sondern das
,digitale Wohlbefinden‘ von Kindern und Jugendlichen sowie den Schutz
ihrer personenbezogenen Daten in den Mittelpunkt stellen. Wesentlich
scheint hierfiir eine Haltung erforderlich, welche die Perspektiven und
Interessen der Jugendlichen und Eltern ernst nimmt und einbezieht.

7.8 Weiterfiihrende Forschung

Die Recherchen zum aktuellen Forschungsstand haben verdeutlicht, dass
zu den verschiedenen Aspekten in diesem Themenfeld wissenschaft-
liche Erkenntnisse in sehr ungleichem Malle vorliegen. Relativ breit
untersucht sind Zusammenhange von Social-Media-Nutzung, digitalem
Wohlbefinden und problematischer Nutzung (PUSM) bei Erwachsenen.
Die Studienlage zu Kindern und Jugendlichen ist deutlich geringer und
gleichsam werden hier starker negative Auswirkungen berichtet. Wenig
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ausgebaut ist auch die Forschung zur Wirkung von Digital Nudging und
Dark Patterns auf exzessive Mediennutzung, sowie zu Praventions- und
Interventionsmdglichkeiten. Da immer mehr Kinder und Jugendliche im-
mer friher und umfangreicher Zeit mit Social Media verbringen, kann mit
Blick auf diese vulnerable Gruppe von einem echten Forschungsdesiderat
gesprochen werden. Bereits in dem kleinen Sample wurden alters- bzw.
entwicklungsbezogene Unterschiede deutlich. Insbesondere zu den jiun-
geren Nutzerinnen und Nutzern von Social Media (11 bis 15 Jahre) waren
u. E. weiterfihrende Studien notwendig, welche den Einfluss der Apps
und ihre Manipulationsmechanismen auf die Entwicklung der Kinder und
Jugendlichen naher beleuchten.



151 | QUELLENVERZEICHNIS

Quellenverzeichnis

Alutaybi, A.; Arden-Close, E.; McAlaney, J.; Stefanidis, A.; Phalp, K. & Ali, R. (2019).
How Can Social Networks Design Trigger Fear of Missing Out?. In 2019 IEEE
International Conference on Systems, Man and Cybernetics (SMC). 3758-3765.
http://dx.doi.org/10.1109/SMC.2019.8914672.

Appel, M.; Marker, C. & Gnambs, T. (2020). Are social media ruining our lives?

A review of meta-analytic evidence. Rev Gen Psychol 2020, 24:60—74.

ARD/ZDF-Onlinestudie (2022). Social-Media-Nutzung 2018 bis 2021.
https://www.ard-zdf-onlinestudie.de/social-media-und-messenger/social-media/
(zuletzt abgerufen am 23.09.2022).

Bandura, A. (1986). Social foundations of thought and action. In: Heal. Psychol.
Read. 1 Oliver’s Yard, 55 City Road, London EC1Y 1SP United Kingdom: SAGE
Publications Ltd; 1986. p. 94—106. https:/doi.org/10.4135/9781446221129.n6.

Bayer, J.; Anderson, |. & Tokunaga, R. (2022). Building and breaking social media
habits. In: Current Opinion in Psychology. 45. https://doi.org/10.1016/j.co-
psyc.2022.101303.

Bendel, O. (2021). Soziale Medien In: Gabler Wirtschaftslexikon https://wirtschaftslexi-
kon.gabler.de/definition/soziale-medien-52673/version-384525 (zuletzt abgerufen
am 23.09.2022).

Bihr, Brent (2020). Dark Patterns, Warcraft and Cybersex: The addictice Face of pre-
datory online Platfoms and pioneering Policies to protect consumsers. Jurimetrics;
Chicago Bd. 60, Ausg. 4, (Summer 2020): 431-462.

BIT Behavioural Insights Team (2014). EAST-Framework. London.

Boer, M.; Stevens, G.; Finkenauer, C. & van den Eijnden, R. (2019): Attention Deficit
Hyperactivity Disorder-Symptoms, Social Media Use Intensity, and Social Media
Use Problems in Adolescents: Investigating Directionality. Child Development 2020
Jul;91(4):€853-e865. https://doi.org/10.1111/cdev.13334.

Boer M.; van den Eijnden, R.; Boniel-Nissim, M.; Wong, S.-L.; Inchley, J. C.; Badura,
P.; Craig, W. M.; Gobina |.; Kleszczewska, D.; Klan§¢ek, H. J. & Stevens, G. (2020).
Adolescents’ Intense and Problematic Social Media Use and Their Well-Being
in 29 Countries. Journal of Adolescent Health 2020 Jun;66(6S):S89-S99.
https://doi.org/10.1016/j.jadohealth.2020.02.014.

Bongard-Blanchy, K., Rossi, A., Rivas, S., Doublet, S., Koenig, V., & Lenzini, G.,
(2021). “ am Definitely Manipulated, Even When | am Aware of it. It’s Ridiculous!”
— Dark Patterns from the End User Perspective. In ACM DIS Conference on Desi-
gning Interactive Systems, June 28— July 2, 2021, Virtual event, USA. ACM, New
York, NY, USA, 763-776. https://doi.org/10.1145/3461778.3462086.



https://doi.org/10.4135/9781446221129.n6
https://doi.org/10.1016/j.copsyc.2022.101303
https://doi.org/10.1016/j.copsyc.2022.101303
https://wirtschaftslexikon.gabler.de/definition/soziale-medien-52673/version-384525
https://wirtschaftslexikon.gabler.de/definition/soziale-medien-52673/version-384525

152 | QUELLENVERZEICHNIS

Bozzola, E; Spina, G.; Agostiniani, R.; Barni, S.; Russo, R.; Scarpato, E.; Di Mauro,

A.; Di Stefano, AV.; Caruso, C.; Corsello, G.; Staiano, A. (2022). The Use of Social
Media in Children and Adolescents: Scoping Review on the Potential Risks. Inter-

national Journal of Environmental Research and Public Health. 2022; 19(16):9960.
https://doi.org/10.3390/ijerph19169960.

Brand, M., Young, K. S., Laier, C., Wolfling, K., & Potenza, M. N. (2016). Integrating
psychological and neurobiological considerations regarding the development and
maintenance of specific Internet-use disorders: An Interaction of Person-Affect-
Cognition-Execution (I-PACE) model. Neuroscience & Biobehavioral Reviews, 71,
252-266.

Brignull Harry (2022). What is deceptive Design? https://www.deceptive.design/
(zuletzt aufgerufen am 04.12.2022).

Brignull, H., Miquel, M., Rosenberg, J. & Ofer, J. (2015). Dark Patterns-User Interfaces
Designed to Trick People. http://darkpatterns.org/ (2022 Weiterleitung an
https://www.deceptive.desian/). (zuletzt aufgerufen am 04.10.2022).

Briiggen, N.; Dreyer, S.; Gebel, C.; Lauber, A.; Materna, G.; Miller, R.; Schober, M.

& Stecher, S.. (2022): Gefahrdungsatlas. Digitales Aufwachsen. Vom Kind aus
denken. Zukunftssicher handeln. 2. Auflage. https://www.bzk|.de/resource/blob/1
97826/5e88ec66e545bch196b7bf81fc6dd9e3/2-auflage-gefaehrdungsatlas-data.
pdf (zuletzt aufgerufen am 04.08.2022).

Cao, X.; Gong, M.; Yu, L.; Dai, B. (2020). Exploring the mechanism of social media ad-
diction: An empirical study fromWeChat users. Intern. Res. 2020, 30, 1305-1328.

Caplan, SE. (2005). A social skill account of problematic internet use. J Commun
2005;55: 721-36. https:/doi.org/10.1093/joc/55.4.721.

Cara, C. (2019). Dark Patterns In The Media: A Systematic Review. Network Intelligen-
ce Studies, Romanian Foundation for Business Intelligence, Editorial Department,
14: 105-113. https://seaopenresearch.eu/Journals/articles/NIS_14_3.pdf. (zuletzt
aufgerufen am 04.12.2022).

Chaudhary, A.; Saroha, J.; Monteiro, K, Forbes, A. & Parnami, A. (2022). “Are You
Still Watching?”: Exploring Unintended User Behaviors and Dark Patterns on
Video Streaming Platform. DIS '22, June 13-17, 2022, Virtual Event, Australia DOI:
https://doi.org/10.1145/3532106.3533562.

Cierpka, M. & Frevert, G. (1994). Die Familienbdgen: Ein Inventar zur Einschatzung
von Familienfunktionen. Hogrefe Verlag.

Course-Choi, J. & Hammond, L. (2021). Social Media Use and Adolescent Well-Being:
A Narrative Review of Longitudinal Studies. In: Cyberpsychology, Behavior, and
Social Networking.Apr 2021.223-236. https:doi.org/10.1089/cyber.2020.0020.



https://www.deceptive.design/
https://doi.org/10.1093/joc/55.4.721
https://doi.org/10.1093/joc/55.4.721
https://seaopenresearch.eu/Journals/articles/NIS_14_3.pdf
https://doi.org/10.1145/3532106.3533562
https:doi.org/10.1089/cyber.2020.0020

153 | QUELLENVERZEICHNIS

Coyne, S. M.; Rogers, A.; Zurcher, J.; Stockdale, L. & Booth, M.C.. (2020). Does time
spent using social media impact mental health?: An eight year longitudinal study.
Computers in Human Behavior 104 (2020), 106160. https://doi.org/10.1016/].
chb.2019.10616.

DAK (2021). Mediensucht wahrend der Corona-Pandemie. Ergebnisse der Langs-
schnittstudie von 2019 bis 2021 zu Gaming und Social Media mit dem UKE
Hamburg https://www.dak.de/dak/download/praesentation-2508260.pdf (zuletzt
aufgerufen am 04.08.2022).

Davis, RA (2001). A cognitive-behavioral model of pathological internet use. Com-
puter and Human Behavior 2001;17:187-95. https:/doi.org/10.1016/S0747-
5632(00)00041-8.

D’Lima, P. & Higgins, A. (2021). Social media engagement and Fear of Missing Out
(FOMO) in primary school children, Educational Psychology in Practice, 37:3,
320-338, https://doi.org/10.1080/02667363.2021.1947200.

Di Geronimo, L., Braz, L., Fregnan, E., Palomba, F., & Bacchelli, A. (2020). Ul dark
patterns and where to find them: a study on mobile applications and user percep-
tion. In Proceedings of the 2020 CHI. htips://sback.it/publications/chi2020.pdf
(zuletzt aufgerufen am 04.12.2022).

Dong, L.; Baumeister, R. F,; Yang, C. & Hu, B. (2019). Digital Communication Media
Use and Psychological Well-Being: A Meta-Analysis, Journal of Computer-
Mediated Communication, Volume 24, Issue 5, September 2019, Pages 259-273,
https://doi.org/10.1093/jcmc/zmz013.

Dresing, T./Pehl, T.: Praxisbuch Interview, Transkription & Analyse. Anleitungen

und Regelsysteme fir qualitativ Forschende. 8. Auflage. Marburg, 2018
Conference on Human Factors in Computing Systems (pp. 1-14).
https://doi.org/10.1145/3313831.3376600.

Dirager, A. & Sonck, N. (2014). Testing the reliability of scales on parental internet
mediation. EU Kids Online, LSE.

European Data Protection Board (edpb) (2022). Guidelines 3/2022 on Dark patterns
in social media platform interfaces: How to recognise and avoid them. https://edpb.
europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_
in_social_media_platform_interfaces_en.pdf. (zuletzt aufgerufen am 04.12.2022).

Europaischen Datenschutzausschuss (EDSA) (2022). Leitlinien zu Dark Patterns auf
der Benutzeroberflache von Social-Media-Plattformen angenommen htips://edpb.
europa.eu/news/news/2022/edpb-adopts-guidelines-art-60-gdpr-guidelines-dark-

patterns-social-media-platform_de. (zuletzt aufgerufen am 04.12.2022).

European Commission (2022). Behavioural study on unfair commercial practices in
the digital environment: dark patterns and manipulative personalisation. Luxem-
burg. https://doi.org/10.2838/859030.



https://doi.org/10.1016/S0747-5632(00)00041-8
https://doi.org/10.1016/S0747-5632(00)00041-8
https://doi.org/10.1016/S0747-5632(00)00041-8
https://doi.org/10.1080/02667363.2021.1947200
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf
https://edpb.europa.eu/news/news/2022/edpb-adopts-guidelines-art-60-gdpr-guidelines-dark-patterns-social-media-platform_de
https://edpb.europa.eu/news/news/2022/edpb-adopts-guidelines-art-60-gdpr-guidelines-dark-patterns-social-media-platform_de
https://edpb.europa.eu/news/news/2022/edpb-adopts-guidelines-art-60-gdpr-guidelines-dark-patterns-social-media-platform_de

154 | QUELLENVERZEICHNIS

Evans, JSBT. (2008). Dual-processing accounts of reasoning, judgment, and social
cognition. Annu Rev Psychol 2008;59:255-78. https://doi.org/10.1146/annurev.
psych.59.103006.093629.

Evers-Wolk, M. & Opielka, M. (2016). Neue elektronische Medien und Suchtverhalten.
TAB-Arbeitsbericht Nr. 166, Berlin.

Eyal, N. (2014). Hooked: How to build habit-forming products. Penguin UK.

Fend, H., Berger, F., & Grob, U. (Hrsg.) (2009). Lebensverlaufe, Lebensbewaltigung,
Lebensgllick. Wiesbaden: VS Verlag fiir Sozialwissenschaften.

Ferchhoff, W. (1999). Jugend an der Wende vom 20. zum 21. Jahrhundert. 2. Aufl.,
Opladen 1999.

Friedrich, Bjorn (06.09.2022). BeReal — Banalitaten im Social Web. https://www.
medienpaedagogik-praxis.de/2022/09/06/bereal-banalitaten-statt-hochglanzfotos-

im-social-web/#more-8338. (zuletzt aufgerufen am 04.12.2022).

Fogg, B. J. (2003). Persuasive Technology: Using Computers to Change What We
Think and Do. {Association for Computing Machinery}, New York. https://doi.
0rg/10.1145/764008.763957.

Fritz, J. (2011). Wie Computerspieler ins Spiel kommen. Theorien und Modelle zur
Nutzung und Wirkung virtueller Spielwelten. LfM. Dusseldorf.

Garrido, S.; Millington, C.; Cheers, D.; Boydell, K.; Schubert, E.; Meade, T. & Nguyen,
QV. (2019). What Works and What Doesn’t Work? A Systematic Review of Digital
Mental Health Interventions for Depression and Anxiety in Young People. Front
Psychiatry. 10:759. https://doi.org/10.3389/fpsyt.2019.00759.

Giraldo-Luque, S., Afanador, P. N. A., & Fernandez-Rovira, C. (2020). The struggle
for human attention: Between the abuse of social media and digital wellbeing.
Healthcare (Switzerland), 8(4) https://doi.org/10.3390/healthcare8040497.

Gleich, U./ ARD-Forschungsdienst (2020). Psychologische Aspekte der Online-Nut-
zung. In: Media Perspektiven 9/2020 S. 516-522.

Goodman, R. (1997). The Strengths and Difficulties Questionnaire: a research note.
Journal of Child Psychology and Psychiatry and Allied Disciplines, 38(5), 581-586.

Granow, V. & Scolari, J. (2022). Ergebnisse einer Mixed-Methods-Grundlagenstudie
im Auftrag des SWR. TikTok — Nutzung und Potenziale der Kurzvideo-Plattform. In:
Media Perspektiven 4/20022. S.166—176. (zuletzt abgerufen am 23.09.2022).

Gray, C. M.; Kou, Y.; Battles, B.; Hoggatt, J. & Toombs, A. (2018). The Dark
(Patterns) Side of UX Design. In Proceedings of the 2018 CHI Conference
on Human Factors in Computing Systems (Montreal QC, Canada) (CHI ’18).
Association for Computing Machinery, New York, NY, USA, 1-14. https://doi.
0rg/10.1145/3173574.3174108.

Grimm, P.; Keber, T. & Mller, M. (2021). Workbook Start-Up with Ethisc. Mit der SEC-
Methode ein werteorientiertes Unternehmen entwickeln. Miinchen.



https://doi.org/10.1146/annurev.psych.59.103006.093629
https://doi.org/10.1146/annurev.psych.59.103006.093629
https://www.medienpaedagogik-praxis.de/2022/09/06/bereal-banalitaten-statt-hochglanzfotos-im-social-web/#more-8338
https://www.medienpaedagogik-praxis.de/2022/09/06/bereal-banalitaten-statt-hochglanzfotos-im-social-web/#more-8338
https://www.medienpaedagogik-praxis.de/2022/09/06/bereal-banalitaten-statt-hochglanzfotos-im-social-web/#more-8338
https://doi.org/10.1145/764008.763957
https://doi.org/10.1145/764008.763957
https://doi.org/10.1145/3173574.3174108
https://doi.org/10.1145/3173574.3174108

155 | QUELLENVERZEICHNIS

Hampel, P. & Petermann, F. (2012). Screening psychischer Stérungen im Jugendalter-
1l: SPS-J-Il.: Deutschsprachige Adaptation des Reynolds Adolescent Adjustment
Screening InventoryTM (RAASITM) von William M. Reynolds. Huber Verlag.

Hancock, JT; Liu, S. X.; French, M.; Luo, M. & Mieczkowski, H (2019). Social media
use and psychological well-being: a meta-analysis. In 69th annual international
communication association conference, Washington, D.C.. https://www.gwern.net/
docs/sociology/technology/2022-hancock.pdf (zuletzt aufgerufen am 04.12.2022).

Harring, M.; Bohm-Kasper, O.; Rohlfs, C.; Palentien, C. (Hrsg.) (2010). Freundschaf-
ten, Cliquen und Jugendkulturen. Peers als Bildungs- und Sozialisationsinstanzen.
Wiesbaden. https://doi.org/10.1007/978-3-531-92315-4.

Hepp, Andreas. 2021. Auf dem Weg zur digitalen Gesellschaft: Uber die tiefgreifende
Mediatisierung der sozialen Welt. KéIn: Herbert von Halem Verlag.

Hertwig, R. & Griine-Yanoff, T. (2017). Nudging and Boosting: Steering or Empowering
Good Decision. https:/doi.org/10.1177/1745691617702496.

Hugger, K. & Tillmann, A. (2020). Kindheit und Jugend im Wandel. Veranderte
Medienumgebung und Mediennutzung. In: Kriger, H.-H.; Grunert, C.; Ludwig, K.
(Hrsg.): Handbuch Kindheits- und Jugendforschung. Wiesbaden: Springer VS.
https://link.springer.com/content/pdf/10.1007 %2F978-3-658-24801-7_30-1.pdf
(zuletzt aufgerufen am 04.12.2022).

Hurrelmann, K., & Quenzel, G. (2012). Lebensphase Jugend. Eine Einflihrung in die
sozialwissenschaftliche Jugendforschung. Weinheim/Basel: Beltz / Juventa.

Hussain, Z.; Simonovic, B.; Stuoole, E. & Austin, M. (2019). Using Eye Tracking to Ex-
plore Facebook Use and Associations with Facebook Addiction, Mental Well-being,
and Personality. Behavioral Science. 2019, 9, 19; 1-12. https:doi.org/10.3390/
bs9020019.

Huang, C. (2022). A meta-analysis of the problematic social media use and mental
health. International Journal of Social Psychiatry. 2022;68(1):12—33. htips://doi.
0rg/10.1177/0020764020978434.

ICO — Information Comissionar's Office (2020). Age appropriate design: a code of
practice for online services. https://ico.org.uk/media/for-organisations/quide-to-
data-protection/ico-codes-of-practice/age-appropriate-design-a-code-of-practice-
for-online-services-2-1.pdf. (zuletzt aufgerufen am 04.12.2022).

Institut fir Medien- und Kommunalpolitik (2022). Internationale Medienkonzerne 2021.
Rankings https://www.mediadb.eu/datenbanken/intl-medienkonzerne-2021.html
(zuletzt abgerufen am 23.09.2022).

Janmohamed, N. (2021). Do | Want to Keep Scrolling or Am | Being Made to Believe
| Do?”: Developing Resistance Against Dark Patterns. HCI MSc Final Project
Report 2021.



https://doi.org/10.1007/978-3-531-92315-4
https:doi.org/10.3390/bs9020019
https:doi.org/10.3390/bs9020019
https://ico.org.uk/media/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-design-a-code-of-practice-for-online-services-2-1.pdf
https://ico.org.uk/media/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-design-a-code-of-practice-for-online-services-2-1.pdf
https://ico.org.uk/media/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-design-a-code-of-practice-for-online-services-2-1.pdf

156 | QUELLENVERZEICHNIS

Jost, A. (2010). Erziehungsberatung bei elterlicher Suchtberatung. In: Hundsalz, A;
Menne, K. & Scheuerer-Englisch, H. (Hrsg.). Jahrbuch fiir Erziehungsberatung
(Band 8). Weinheim: Juventa Verlag. 107-123.

Kammerl, R. & Wartberg, L. (2018). Zusammenhange zwischen problematischer
Internetnutzung im Jugendalter und Medienerziehung in der Familie. Praxis der
Kinderpsychologie und Kinderpsychiatrie, 67(2), 134—153.

Kammerl, R.; Wartberg, L. & Zieglmeier, M. (2019). Medienerziehung und familiale
Aspekte als Pradiktoren fiir problematischen jugendlichen Internetgebrauch.

In: Zeitschrift fir Erziehungswissenschaft, 23(1), S. 1775-191.
https://doi.org/10.1007/s11618-019-00920-1 (zuletzt aufgerufen am 04.08.2022).

Kammerl, R.; Zieglmeier, M. & Wartberg, L. (2021). Diskussionsfelder der Medien-
padagogik: Problematische Internetnutzung — Desiderat der Medienpadagogik?
In: Uwe Sander et al. (Hrsg.), Handbuch Medienpadagogik, https://doi.org/
10.1007/978-3-658-25090-4_88-1 (zuletzt aufgerufen am 04.08.2022).

Kammerl, R., Lampert, C. & Miiller, J. (2022). Sozialisation in einer sich wandelnden
Medienumgebung. Zur Rolle der kommunikativen Figuration Familie. Baden-
Baden.

Kaplan, A. M. & Haenlein, M. (2010). Users of the world, unite! The challenges and
opportunities of Social Media. Business Horizons 53 (1), S. 59-68.

Karagoel, H. & Nathan-Roberts, D. (2021). Dark Patterns: Social Media, Gaming, and
E-Commerce Proceedings of the 2021 HFES 65th International Annual Meeting.
https://journals.sagepub.com/doi/pdf/10.1177/1071181321651317 . (zuletzt aufge-
rufen am 04.12.2022).

Kircaburun, K., Alhabash, S., Tosuntas, $.B. et al. (2020). Uses and Gratifications
of Problematic Social Media Use Among University Students: a Simultaneous
Examination of the Big Five of Personality Traits, Social Media Platforms, and
Social Media Use Motives. In: International Journal of Mental Health and Addiction
18, 525—547. https://doi.org/10.1007/s11469-018-9940-6.

Knop, K. & Hefner, D. (2018). Feind oder Freund in meiner Hosentasche? — Zur Rolle
von Individuum, Peergroup und Eltern fiir die (dys)funktionale Handynutzung.

In: Praxis der Kinderpsychologie und Kinderpsychiatrie, 67 (2), S. 204-216.

Koch, W. (2022). Reichweiten von Social-Media-Plattformen und Messengern. Ergeb-
nisse der ARD/ZDF-Onlinestudie 2022. In: Media Perspektiven 10/2022: 471-478.

Kozyreva, A.; Lewandowsky, S. & Hertwig, R. (2020). Citizens versus the Internet:
Confronting digital challenges with cognitive tools. Psychological Science in the
Public Interest, 21 (3). 103—156. https://doi.org/10.1177/1529100620946707.

Kuckartz, Udo (2018). Qualitative Inhaltsanalyse. Methoden, Praxis, Computer-
unterstitzung. Weinheim, Basel: Beltz Juventa.



https://doi.org/10.1007/s11618-019-00920-1

157 | QUELLENVERZEICHNIS

LaRose, R.;, Lin, CA & Eastin, MS (2003). Unregulated internet usage: addiction,
habit, or deficient self-regulation? Media Psychol 2003;5:225-53. https://doi.org/
10.1207/S1532785XMEP0503_01.

LaRose, R. & Eastin, MS (2004). A social cognitive theory of internet uses and
gratifications: toward a new model of media attendance. J Broadcast Electron
Media 2004;48: 358-77. htips://doi.org/10.1207/s15506878jobem4803_2.

Liu, D.; Baumeister, RF.; Yang C-C.; Hu, B. (2019). Digital communication media use
and psychological well-being: a meta-analysis. Journal of Computer-Mediated
Communication 2019, 24:259-274. https://doi.org/10.1093/ccc/zmz013.

Lichy, J., McLeay, F., Burdfield, C., & Matthias, O. (2022). Understanding pre-teen
consumers social media engagement. International Journal of Consumer Studies,
https://doi.org/10.1111/ijcs.12821.

Lopes, L. S., Valentini, J. P., Hagemann Monteiro, T., de Freitas Costacurta, M. C.,
Nicastro Soares, L. O., Telfar-Barnard, L. & Nunes, P. V. (2022). Problematic Social
Media Use and Its Relationship with Depression or Anxiety: A Systematic Review.
Cyberpsychology, Behavior, and Social Networking. 00, 00 https://doi.org/10.1089/
cyber.2021.0300.

Marengo, D., Settanni, M., Fabris, M. A., & Longobardi, C. (2021). Alone, together:
Fear of missing out mediates the link between peer exclusion in WhatsApp
classmate groups and psychological adjustment in early-adolescent teens.
Journal of Social and Personal Relationships, 38(4), 1371-1379. https:/doi.
0rg/10.1177/0265407521991917.

Martini, M./ Drews, C. / Seeliger, P. / Weinzierl, Q. (2021): Dark Patterns — Phano-
menologie und Antworten der Rechtsordnung. Zeitschrift fir Digitalisierung und
Recht, ZFDR, Heft 01/2021. S. 47-74. https://rsw.beck.de/docs/librariesprovi-
der132/default-document-library/zfdr_heft 2021-01.pdf. . (zuletzt aufgerufen am
04.12.2022).

Masur, P. K., DiFranzo, D., & Bazarova, N. N. (2021). Behavioral contagion on social
media: Effects of social norms, design interventions, and critical media literacy
on self-disclosure. PLoS ONE, 16(7 July) https://doi.org/10.1371/journal.po-
ne.0254670.

Mathur, A.; Acar, G.; Friedman, M.; Lucherini, E.; Mayer, J.; Chetty, M.; & Narayanan,
A.. (2019). Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websi-
tes. Proc. ACM Hum.-Comput. Interact. 3, CSCW, Article 81 (November 2019),
32 pages. https://doi.org/10.1145/3359183.

Mathur, A.; Mayer, J. & Kshirsagar, M. (2021). What Makes a Dark Pattern... Dark?
Design Attributes, Normative Considerations, and Measurement Methods. ar-
Xiv:2101.04843 [cs] (Jan 2021). https://doi.org/10.1145/3411764. 3445610 arXiv:
2101.04843.



https://doi.org/10.1207/S1532785XMEP0503_01
https://doi.org/10.1207/S1532785XMEP0503_01
https://doi.org/10.1089/cyber.2021.0300
https://doi.org/10.1089/cyber.2021.0300
https://doi.org/10.1177/0265407521991917
https://doi.org/10.1177/0265407521991917
https://doi.org/10.1177/0265407521991917
https://doi.org/10.1371/journal.pone.0254670
https://doi.org/10.1371/journal.pone.0254670

158 | QUELLENVERZEICHNIS

Medienpadagogischer Forschungsverbund Siidwest (MPFS) (Hrsg.) (2021). JIM 2021.
Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12- bis
19-Jahriger in Deutschland. Stuttgart.

Medienpadagogischer Forschungsverbund Stidwest (MPFS) (Hrsg.) (2022). JIM 2022.
Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12- bis
19-Jahriger in Deutschland. Stuttgart.

Medienpadagogischer Forschungsverbund Stidwest (MPFS) (Hrsg.) (2013). JIM 2013.
Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12- bis
19-Jahriger in Deutschland. Stuttgart.

Meier, A. & Reinecke, L (2021). Computer-mediated communication, social media,
and mental health: a conceptual and empirical meta-review. Commun Res 2020.
https://doi.org/10.1177/00936502209582

Mildner, T., & Savino, G. (2021). Ethical user interfaces: Exploring the effects of dark
patterns on facebook. Paper presented at the Conference on Human Factors in
Computing Systems — Proceedings, https://doi.org/10.1145/3411763.3451659.

Mirsch, T.; Lehrer, C.; Jung, R. (2017). Digital Nudging: Altering User Behavior in
Digital Environments, in: Proceedings der 13. Internationalen Tagung Wirtschafts-
informatik (WI, 2017), St. Gallen 2017, S. 634—648. https://wi2017.ch/images/
wi2017-0370.pdf (zuletzt aufgerufen am 04.12.2022).

Mirbabaie, M.; Ethnis, C.; Stieglitz, S..; Bunker, D.; & Rose, T. (2021). Digital Nudging
in Social Media Disaster Communication. Information Systems Frontiers (2021)
23: 1097-1113 https://doi.org/10.1007/s10796-020-10062-z.

Montag, C.; Zhao, Z., Sindermann, C.; Xu, L.; Fu, M.; Li, J.; Zheng, X; Li, K.;

Kendrick, K.; Dai, J. & Becker, B. (2018). Internet Communication Disorder and
the structure of the human brain: initial insights on WeChat addiction. Scientific
Reports 8, 1 (2018), 2155. http://dx.doi.org/10.1038/s41598-018-19904-y.

Mogbel, M & Kock, N. (2018). Unveiling the dark side of social networking sites:
personal and work-related consequences of social networking site addiction.

Inf Manage 2018. Volume 55, Issue 1, January 2018, Pages 109—-119
https://doi.org/10.1016/}.im.2017.05.001.

Moretta, T.; Buodo, G.; Demetrovics, Z. & Potenza, M. (2022). Tracing 20 years of
research on problematic use of the internet and social media: Theoretical models,
assessment tools, and an agenda for future work. Comprehensive Psychiatry 112
(2022) 152286.

Morrison, B.; Sengul, C.; Springett, M.; Taylor, J. & Renaud, K. (2021).

WHITE PAPER: Mental Models of Dark Patterns. https:/spritehub.org/wp-content/
uploads/2021/12/SPRITE_Lit_Review8.pdf. (zuletzt aufgerufen am 04.12.2022).




159 | QUELLENVERZEICHNIS

Niegemann, H. & Weinberger, A. (2020). Was ist Bildungstechnologie?

In: Diess. (Hrsg.) Handbuch Bildungstechnologie. Konzeption und Einsatz digitaler
Lernumgebungen. Berlin. https://doi.org/10.1007/978-3-662-54368-9.

Nielsen, J. (2006). The 90-9-1 Rule for Participation Inequality in Social Media
and Online Communities. http://www.nngroup.com/articles/participation-inequality
(zuletzt abgerufen am 23.09.2022).

Nielsen, P., Favez, N., & Rigter H. (2020). Parental and family factors associated
with problematic gaming and problematic internet use in adolescents: a systematic
literature review. Current Addiction Reports. 2020; 7(3): 365—-386.

Noé, B., Turner, L. D., Linden, D. E. J., Allen, S. M., Winkens, B., & Whitaker, R. M.
(2019). Identifying indicators of smartphone addiction through user-app
interaction. Computers in Human Behavior, 99, 56—65. https://doi.org/10.1016/.
chb.2019.04.023.

Ozdemir, S. (2019). Digital nudges and dark patterns: The angels and the
archfiends of digital communication. Digital Scholarship in the Humanities.
https://doi.org/10.1093/llc/fqz014.

Purohit, A. K., Barclay, L., & Holzer, A. (2020). Designing for digital detox:

Making social media less addictive with digital nudges. Paper presented at the
Conference on Human Factors in Computing Systems — Proceedings,
https://doi.org/10.1145/3334480.3382810.

Radesky, J., Hiniker, A., McLaren, C., Akgun, E., Schaller, A., Weeks, H. M., ...
Gearhardt, A. N. (2022). Prevalence and characteristics of manipulative design in
mobile applications used by children. JAMA Network Open, 5(6), E2217641.
https://doi.org/10.1001/jamanetworkopen.2022.17641.

Reisch, L. A. & Sunstein, C. R. (2016). Verhaltensbasierte Verbraucherpolitik.

In: W. Bischer, J. Glockner, A. Nordemann, C. Oster-rieth, & R. Rengier (Hrsg.).
Marktkommunikation zwischen Geistigem Eigentum und Verbraucherschutz.
Festschrift fur Karl-Heinz Fezer zum 70. Geburtstag (S. 69-86). Tibingen: Mohr.

Reisch, L. A. (2020). Nudging hell und dunkel: Regel fir digitale Nudging. 100. Jahr-
gang, 2020 - Heft 2 - S. 87-91. https://www.wirtschaftsdienst.eu/inhalt/jahr/2020/
heft/2/beitrag/nudging-hell-und-dunkel-regeln-fuer-digitales-nudging.html
(zuletzt aufgerufen am 04.08.2022).

ReiBmann, W. (2015). Visualisierung, handlungsorientierte Kommunikationstheorie
und private Bildpraxis in dichten Medienumgebungen. In: K. Lobinger & S. Geise
(Hrsg.). Visualisierung — Mediatisierung. Bildliche Kommunikation und bildliches
Handeln in mediatisierten Gesellschaften (S. 59-88). KéIn: Herbert von Halem.



https://doi.org/10.1016/j.chb.2019.04.023
https://doi.org/10.1016/j.chb.2019.04.023

160 | QUELLENVERZEICHNIS

Rummler, K.; Miller, J.; Kamin, A.-M.; Richter, L.; Kammerl, R.; Potzel, K.; Graben-
steiner, C. & Schneider Stingelin, C. (2021). Medienhandeln Heranwachsender im
Spannungsfeld schulischer und hamilialer Lernumgebungen. MedienPédagogik:
Zeitschrift fiir Theorie Und Praxis Der Medienbildung 42:63—84.
https://doi.org/10.21240/mpaed/42/2021.03.10.X.

Rumpf, H.-J. (2017). Suchtférdernde Faktoren vom Computer- und Internetspielen.
Expertise im Auftrag des Arbeitsstabs der Drogenbeauftragen der Bundes-
regierung beim Bundesministerium fir Gesundheit. Universitat zu Lubeck.

Sampasa-Kanyinga, H.; Goldfield, GS.; Kingsbury, M.; Clayborne, Z. & Colman, I.
(2020). Social media use and parent-child relationship: a cross-sectional study of
adolescents. J Community Psychol. 2020 Apr; 48(3): 793-803.

Schafer, A. (2002). Jean Jacques Rousseau. Ein padagogisches Portrat. Weinheim,
Basel.

Schau hin (0. J.). Ab welchem Alter sind Instagram, YouTube und Co. erlaubt?
https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co
(zuletzt aufgerufen am 23.09.2022).

Schmidt, A. (2004). Doing peer-group. Die interaktive Konstitution jugendlicher
Gruppenpraxis. Frankfurt a. M.: Lang.

Schmidt, J.-H.; Paus-Hasebrink, |. & Hasebrink, U. (2009). Heranwachsen mit dem
Social Web. Zur Rolle von Web 2.0-Angeboten im Alltag von Jugendlichen und
jungen Erwachsenen. Berlin: Vistas.

Schuegraf, M. (2008). Medienkonvergenz und Subjektbildung: mediale Interaktionen
am Beispiel von Musikfernsehen und Internet. Medienbildung und Gesellschaft.
Wiesbaden: Springer VS.

Siller, F. & Schubert, M. (2021). Kinderperspektiven auf Teilhabe. Kinder sprechen
Uber Teilhabe im Internet — eine explorative Untersuchung. In: Deutsches Kin-
derhilfswerk (Hrsg.): Teilhaben! Kinderrechtliche Potenziale der Digitalisierung.

Online-Dossier, https://dossier.kinderrechte.de/kinderperspektiven-auf-teilhabe
(zuletzt aufgerufen am 08.11.2022).

Spada, M. M. (2014). An overview of problematic Internet use.
Addictive Behaviors 39, 3—6.

Stalder, F. (2021). Kultur der Digitalitat. 5. Aufl. Berlin: Suhrkamp.

Statista (2022). Ranking der gréten Social Networks und Messanger nach der Anzahl
der Nutzer im Januar 2022. https://de.statista.com/statistik/daten/studie/181086/
umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user/ (zuletzt
aufgerufen am 23.09.2022).

Stolzoff, S. (2018, January 2). The formula for phone addiction might double as a cure.

Wired. https://www.wired.com/story/phone-addiction-formula/. (zuletzt aufgerufen
am 04.12.2022).



https://doi.org/10.21240/mpaed/42/2021.03.10.X
https://de.statista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user/
https://de.statista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user/
https://www.wired.com/story/phone-addiction-formula/

161 | QUELLENVERZEICHNIS

Sunstein, C. R. (2014). Nudging: A Very Short Guide, 37 J. Consumer Pol’y 583 (
http://nrs.harvard.edu/urn-3:HUL.InstRepos:16205305. (zuletzt aufgerufen am
04.12.2022).

Taddicken, M. & Schmidt, J.-H. (2017). Entwicklung und Verbreitung sozialer Medien,
In: J.-H. Schmidt & M. Taddicken (Hrsg.). Handbuch Soziale Medien. Springer
Fachmedien Wiesbaden 2017. S. 3-22.

Tandon, A.; Dhir, A.; Almugren, |.; AINemer, G. N.; Mantymaki, M. (2021). Fear of
missing out (FOMQO) among social media users: a systematic literature review,
synthesis and framework for future research. Internet Research; Bradford Bd. 31,
Ausg. 3, (2021): 782-821. https://doi.org/10.1108/INTR-11-2019-0455.

Thaler, R. & Sunstein, C. R. (2008).Nudge: Improving Decisions About Health,
Wealth, and Happiness. New Heaven, CT: Yale University Press.

Thimm, C. & Nehls, P. (2019). Digitale Methoden im Uberblick. In: Baur, N., Blasius,
J. (eds) Handbuch Methoden der empirischen Sozialforschung. Springer VS,
Wiesbaden.

Turel, O. & Serenko, A. (2012). The benefits and dangers of enjoyment with social net-
working websites. Eur J Inf Syst 2012;21:512-28. https://doi.org/10.1057/ejis.2012.

Turel, O. & Bechara A. (2016). A triadic reflective-impulsive-interoceptive awareness

model of general and impulsive information system use: behavioral tests of neuro-
cognitive theory. Front Psychol 2016;7. https://doi.org/10.3389/fpsyg.2016.00601.
Turel O, & Qahri-Saremi, H. (2016). Problematic use of social networking sites: an-
tecedents and consequence from a dual-system theory perspective. J Manag Inf
Syst 2016; 33:1087—-116. https://doi.org/10.1080/07421222.2016.1267529.
Turel O & Ferguson C (2021). Excessive use of technology. Commun ACM 2021,
64:42 — 44, https://doi.org/10.1145/3392664.
Umweltbundesamt (2017). Nudge-Ansatze beim nachhaltigen Konsum: Ermittlung und

Entwicklung von MaRnahmen zum ,Anstol3en” nachhaltiger Konsummuster. Berlin.
United Nations Committee on the Rights of the Child. (2021): General Comment
No. 25 on Children’s Rights in Relation to the Digital Environment. Zugriff am
29.06.2022. https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/053/43/PDF/
G2105343.pdf?OpenElement (zuletzt aufgerufen am 04.12.2022).
Van den Eijnden, Regina J.J.M.; Lemmens, Jeroen S.; & Valkenburg, Patti. M. (2016):
The social media disorder scale. Computers in Human Behavior, 61, 478—487.
van Dijck, J. & Poell, T. (2013). Understanding Social Media Logic. Media and
Communication | 2013 | Volume 1 | Issue 1 | Pages 2—14 https://doi.org/10.12924/
mac2013.01010002.
Valkenburg, P. (2022). Social Media Use and Well-Being. What we know and what we
need to know. Current Opinion in Psychology 2022, 45:101294.



http://nrs.harvard.edu/urn-3:HUL.InstRepos:16205305
https://doi.org/10.3389/fpsyg.2016.00601
https://doi.org/10.12924/mac2013.01010002
https://doi.org/10.12924/mac2013.01010002

162 | QUELLENVERZEICHNIS

Vasudevan, K. (2020). Design of Communication. Two Contexts for Understanding
how Design shapes Digital Media. Journalism & Mass Communikation Quarterly
2020, Vol 97 (2) 453—-468.

Veretilnykova, M., & Dogruel, L. (2021). Nudging children and adolescents toward
online privacy: An ethical perspective. Journal of Media Ethics: Exploring Questions
of Media Morality, 36(3), 128—140. https://doi.org/10.1080/23736992.2021.1939031.

Wang M, Xu Q, He N (2021). Perceived interparental conflict and problematic social
media use among Chinese adolescents: the mediating roles of self-esteem and
maladaptive cognition toward social network sites. Addictive Behaviors Volume
112, January 2021, 106601.

Wartberg, L.; Aden, A.; Thomsen, M. & Thomasius, R. (2015). Zusammenhange zwi-
schen familialen Aspekten und pathologischem Internetgebrauch bei Jugendlichen
— Eine Ubersicht. In: Zeitschrift fiir Kinder- und Jugendpsychiatrie und Psychothe-
rapie, 43 (1), 9-19.

Wartberg, L.; Kramer, M.; Potzel, K.; Kammerl, R. (2022). Problematic Use of Video
Games, Social Media, and Alcohol: Associations with Mother-Child Relationship.
Psychopathology. 2022 Jul 1:1-10. https://doi.org/10.1159/000525148.

Wartberg, L.; Kriston, L. & Thomasius, R. (2020). Internet gaming disorder
and problematic social media use in a representative sample of German ado-
lescents: prevalence estimates, comorbid depressive symptoms and related
psychosocial aspects. Computer in Human Behavior. 2020; 103: 31-6.

https://www.sciencedirect.com/science/article/pii/S074756 3219303425 (zuletzt
aufgerufen am 04.08.2022).

Wartberg, L., Thomasius, R., & Paschke, K. (2021). The relevance of emotion regu-
lation, procrastination, and perceived stress for problematic social media use in a
representative sample of children and adolescents. Computers in Human Behavior,
121, 106788.

Walper, S. & Gniewosz, B. (2018). Die Bedeutung der Familie im Jugendalter.

In: Gniewosz, B. & Titzmann, PF (Hrsg.): Handbuch Jugend. Psychologische Sicht-
weisen auf Veranderungen in der Adoleszenz. Stuttgart: Kohlhammer. S. 71-88.

Wyse, R.; Gabrielyan, G.; Wolfenden, L.; Yoong, S.; Swigert, J.; Delaney, T.;
Lecathelinais, C.; Ying Ooi, J.; Pinfold, J. & Just, D. (2019). Can changing the
position of online menu items increase selection of fruit and vegetable snacks?

A cluster randomized trial within an online canteen ordering system in Australian
primary schools, The American Journal of Clinical Nutrition, Volume 109,
5:1422-1430, https://doi.org/10.1093/ajcn/nqy351.

Yang, F.-R.; Wie, C.-F. & Tang, J.-H. (2019). Effect of Facebook social comparison
on well-being: a meta-analysis. Journal of Internet Technology Volume 20 (2019)
No. 6 :1829-1836. https://doi.org/10.3966/160792642019102006013.




163 | QUELLENVERZEICHNIS

Xue-Qin Yin, X.-Q.; de Vries, D.; Gentile, D. & Wang, J.-L. (2019). Cultural Background
and Measurement of Usage Moderate the Association Between Social Networking
Sites (SNSs) Usage and Mental Health: A Meta-Analysis. Social Science Computer
Review 2019, Vol. 37(5) 631-648.

SunkyungYoon, S.; Kleinman, M.; Mertz, J. & Brannick, M. (2019). Is social network
site usage related to depression? A meta-analysis of Facebook—depression
relations. Journal of Affective Disorders Volume 248, 1 April 2019, Pages 65-72.

Zahrai, K.; Veer E.; Ballantine, P. W. & de Vries, H. P. (2022).

Conceptualizing Self-control on Problematic Social Media Use. Australasian
Marketing Journal. 2022;30(1):74-89. https://doi.org/10.1177/1839334921998866.




164 | ANHANG

Anhang

1. Search Strings der Literaturrecherche
Der final fiir die Recherche genutzte Suchstring lautete bei...

SCOPUS:

TITLE-ABS-KEY ((Nudg* OR “Dark Patter*” OR Interfac* OR “Structural
Charac*”) AND (Internet OR “Social Media” OR “Social Platfor*” OR “So-
cial Net*”) AND (Disorder OR addicti* OR “problem* use” OR compulsive
OR excessive OR autonomy* OR manipul* OR self-determinat* OR “Media
Literacy” OR “Media Comptenc*” OR “Youth Protection” OR “Consumer
Protection”)) AND PUBYEAR > 2018

Im September 2022 wurden so auf SCOPUS 438 Treffer gefunden.
Alle gefundenen Quellenangaben wurden hinsichtlich ihrer inhaltlichen
Passung geprift. Dazu wurde bei den Angaben, deren Titel und/oder
Keyword einen Bezug zum Thema nahelegen, die Abstracts gepriift. Aus-
geschlossen wurden thematisch irrelevante Beitrage. Dadurch kamen
17 Arbeiten in die engere Wahl. Nach Lektire des Gesamttextes wurden
weitere sieben Texte aus inhaltlichen Griinden ausgeschlossen. Quellen-
angaben einschlagiger Texte fihren wiederum zu weiteren geeigneten
Quellen.

Bei den Datenbanken Web of Science (137 Treffer), Psyndex (13 Tref-
fer), ERIC (4 Treffer) und PubMed (631 Treffer) wurde analog vorgegangen
und unter Berucksichtigung der vorhandenen Treffer konnten zuséatzliche
Titel erganzt werden.
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Web of Sciencs:

(Nudg* OR “Dark Patter*” OR Interfac* OR “Structural Charac*”) AND
(Internet OR “Social Media” OR “Social Platfor*” OR “Social Net*”) AND
(Disorder OR addicti* OR “problem* use” OR compulsive OR excessive
OR autonomy* OR manipul* OR self-determinat* OR “Media Literacy” OR
“Media Comptenc*” OR “Youth Protection” OR “Consumer Protection”)
https://www.webofscience.com/wos/woscc/summary/e48d55f7-2234-
4c1f-aaf8-6837ca267ccc-4fec318b/relevance/1

Psyndex:

(DB=PSYNDEX (Nudg* OR “Dark Patter*” OR Interfac* OR “Structural
Charac*”) AND (Internet OR “Social Media” OR “Social Platfor*” OR “So-
cial Net*”) AND (Disorder OR addicti* OR “problem* use” OR compulsive
OR excessive OR autonomy* OR manipul* OR self-determinat* OR “Media
Literacy” OR “Media Comptenc*” OR “Youth Protection” OR “Consumer
Protection”) PY>=2018)

ERIC:

(nudge OR nudging OR “dark pattern” OR interface OR “structural cha-
racter”) AND (Internet OR “Social Media” OR “Social Platform” OR “Social
Net”) AND (Disorder OR addictive OR addiction OR “problematic use” OR
compulsive OR excessive OR autonomy OR manipulative OR manipula-
tion OR self-determinat OR “Media Literacy” OR “Media Comptence” OR
“Youth Protection” OR “Consumer Protection”) pubyearmin:2018
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PubMed:

((“nudg*”[All Fields] OR “dark patter*”[All Fields] OR “interfac*”[All Fields]
OR *“structural charac*’[All Fields]) AND (“internet’[MeSH Terms] OR
“internet”[All Fields] OR “internet s”[All Fields] OR “internets”[All Fields]
OR “Social Media”[All Fields] OR “social platfor*”’[All Fields] OR “social
net*’[All Fields]) AND (“disease’[MeSH Terms] OR “disease”’[All Fields] OR
“disorder”[All Fields] OR “disorders”[All Fields] OR “disorder s”[All Fields]
OR “disordes’[All Fields] OR “addicti*"[All Fields] OR “problem*”’[All Fields]
OR (“compulsive behavior’[MeSH Terms] OR (“compulsive”[All Fields]
AND “behavior”[All Fields]) OR “compulsive behavior’[All Fields] OR “com-
pulsion”[All Fields] OR “compulsions”[All Fields] OR “compulsiveness”[All
Fields] OR “compulsive”[All Fields] OR “compulsively”[All Fields] OR “com-
pulsives”[All Fields] OR “compulsivity”[All Fields]) OR (“excess”[All Fields]
OR “excesses’[All Fields] OR “excessive”[All Fields] OR “excessively”[All
Fields]) OR “autonomy*”[All Fields] OR “manipul*”[All Fields] OR “self de-
terminat*’[All Fields] OR “Media Literacy”[All Fields] OR ((“culture medi-
a”[Pharmacological Action] OR “culture media’[MeSH Terms] OR (“cultu-
re”[All Fields] AND “media’[All Fields]) OR “culture media”[All Fields] OR
“media’[All Fields] OR “media s”[All Fields] OR “medi s”[All Fields]) AND
“‘comptenc*”’[All Fields]) OR “Youth Protection”[All Fields] OR “Consumer
Protection”[All Fields])) AND (2018:2023[pdat])
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Il. Screenshots fiir Interviews

Bei TikTok registrieren

0O G V¥

ingungen
Datenschutzerkiarung

Cookie-Richtinie. 11

Du hast bereits ein Konta? Anmelden

Tchibo & FI0T 95 % 10 19:14

& Verbrachte Zeit

Verwalte deine Zeit

Erinnerung fiir Pausen einrichten

d TikTok

o TikTok

< Freund‘innen finden =

3

Verbinde dich mit
Freund*innen, damit
TikTok noch mehr SpaRk
macht

8 Kontakte finden

0 Facebook-Freund'innen finden

Freund'innen einladen

Please Turn On Notifications

This way, you and your friends will see
messages instantly on your phones.

Not Now OK
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Mitteilungen anzeigen 0
. }R Die Deaktivierung deines Kontos ist nur
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Dein Profil sowie deine Fotos,

Mitteilungen bei Reaktionen O Kommentare und ,Gefallt mir"-Angaben

werden verborgen. Du kannst sie wieder
aktivieren, indem du dich einloggst.

In-App-Mitteilungen
Banner, Téne, Vibrieren

& Dein Konto wird dauerhaft geléscht.
Dein Profil, deine Fotos, Videos,
Kommentare, ,Gefallt mir"-Angaben und
Follower werden daverhaft geléscht
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I Remixen ausprobieren
PN st _sota__
Remix mit cutepetwilds

Hey dude where are u going & let's spend ...

i cer, Ava Max - Alone, Pt | &+ g+ 1

94

7

Q

£ Datensparmodus

Datensparmodus
Reduziert den mobilen Datenverbrauch von [:]
Snap

Snay
lang Datensparmodus
aktivieren?

Wie lange soll der
Datensparmodus aktiviert
bleiben?

3 Tage

Bis zum Ausschalten

Abbrechen

Would you like to rate this app?

RATE US

PROVIDE FEEDBACK

Source: Reddit'>*
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Legende fiir Interviewer

© © N

11.
12.
13.
14.

15.

o g hr wh

Erzwungene Registrierung

Fake Notification

Auslesen von personlichen Kontaktdaten

Beispiel fur die Einrichtung einer Selbstkontrolle

Infinite Scroll

Nagging/Quengeln/False Hierarchy

(,never® kann nicht gewahlt werden)

Personalisierung

Emojies: Statuserwerb und -erhalt durch haufige Nutzung

Aktives Vorschlagen neue Kontakte und Inhalte (Friend Spam, Spam)

. Default-Einstellungen: Voreinstellungen sind so gewahlt, dass man

dauernd Mitteilungen bekommt

Personalisierte Inhalte

Erschwertes Abmelden (Roach Motel)

Emotionalisierung

Falsche Hierarchie/falsche Optionen

(Es kann kein Datensparmodus auf Dauer gewahlt werden.)
Erzwungene Aktion/Forced Action

Quellen: 1-5, 7-15 im Oktober 2022 selbst erstellte Screenshots; teilweise
nachtréglich verpixelt (9 und 11)

6: u/KalebAt auf https://www.reddit.com/r/assholedesign/comments/7imnxx/
facebook_messenger_only_lets_you_delay_further/
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lil. Interviewleitfaden

Interviewleitfaden ,Social Media und Selbstbestimmtheit/exzessive
Nutzung — Wie kampfen Social-Media-Angebote um die Aufmerksamkeit
von jungen Nutzerinnen und Nutzern?*

Kennst Du die Social-Media-Apps Instagram, TikTok, WhatsApp, You-
Tube oder Snapchat? Welche nutzt du hauptséchlich?

(Wenn SM-Nutzung schon bekannt) Du nutzt ja die Social Media App
XY ...

Kennst Du das, dass du mehr Zeit mit Social-Media-Apps wie Insta-
gram, TikTok, WhatsApp, Youtube oder Snapchat verbracht hast,
als urspringlich geplant? Bei welchen Apps ist das am haufigsten?

Woran, glaubst Du, liegt das?

Glaubst du, dass die Apps absichtlich so gemacht werden, dass man
viel Zeit mit ihnen verbringt?

Wie machen das die Anbieter der Social-Media-Apps? Mit welchen Ge-
staltungsméglichkeiten? Kannst Du das konkret an den Apps erlautern,
die Du nutzt?

m  Screenshots erst fiir imnmanente und exmanente Nachfragen nut-
zen. Nicht per se als Einstieg verwenden, um nicht schon zu viel
vorweg zu nehmen

Ich habe hier ein paar Karten mit Screenshots vorbereitet, mit denen
weitere Gestaltungsmaoglichkeiten veranschaulicht werden. Erkennst
Du da noch welche, die dazu beitragen, dass man mehr Zeit mit den
Apps verbringt?

= Karten mit Screenshots zeigen
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Hast Du den Eindruck, dass sich diese Gestaltungsmdglichkeiten auch
auf Deine Nutzungszeiten auswirken?

Geht das allen Nutzern so oder liegt es an Dir selbst und den Situatio-
nen, in denen du die App nutzt?

Welche Rolle spielen deine Freunde und Mitschiiler dabei? (Nachfra-
gen Likes und Follower durch Peers)

Wei3t Du, was Du dagegen machen kannst, dass Du nicht zu viel Zeit
mit den Social-Media-Apps verbringst?

Machst Du das auch?
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