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Digitale Medien durchdringen unseren Alltag

(Beisch & Koch, 2021, Holig & Hasebrink, 2021)
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imu:

Kurz: Wir leben in einer digitalen Gesellschaft

* Erleichterte Zugange zu global
vernetzten Offentlichkeiten

« Zunehmender Zusammenfall massenmedialer und

interpersonaler Kommunikationskanale
(Flanagin, 2017, Walther & Valkenburg, 2017)

* Einschrankung autoritativer Kontrolle
tber Informationsfllsse gennett & Livingston, 2018)

* Vom Gatekeeping zum ,Gatewatching” und

einer ,nicht-begutachteten” Offentlichkeit
(e.g., Bruns, 2009, Bimber & Gil de Zuhiga, 2020)
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Neue Gelegenheitsstrukturen

Fiir Teilhabe und permanente Auch fiir normverletzendes Verhalten,
Verbundenheit ~dunkle Partizipation” (Quandt, 2018)

(Vorderer et al.,, 2015, Hefner, Rinke, & Schneider, 2017) , Inzivilitét Cybermobbing Hatespeech

e #B |_|\/|, #FFF (Coe et al. 2014, Kaakinen et al., 2018, Papacharissi 2004)

. zahlreiche Méglichkeiten zur Starkung der Online-Propaganda iscriicn, 201

Demokratie « Koordiniertes unauthentisches Verhalten
(Grimme et al., 2018, Giglietto et al., 2020)
(Kliger-Vilenchik, 2018) . .
e Desinformationen und

Verschworungstheorien
(Bruns et al., 2020, Zeng & Schafer, 20201)
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Wie verbreitet sind Desinformationen und
Verschworungstheorien in Deutschland

(Rathgeb & Schmid, 2021, Sangerlaub & Schulz, 2021)

*  63% der Erwachsenen nehmen (sehr) haufig
Desinformationen in Sozialen Medien wahr, 42% der
Jugendlichen haben im letzten Monat ,Fake News"
gesehen

*  50% der Erwachsenen haben Beitrage gesehen, die
den menschengemachten Klimawandel leugnen, 65%
Inhalte, die von einer COVID-19-Schutzimpfung
abraten

*  51% der Jugendlichen geben an, im letzten Monat
Verschworungstheorien gesehen zu haben
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Wenig verwunderlich: Rund um COVID-19

18.05.2022

Prozentanteile der Befragten zur Zustimmung der Corona-Pandemie als Verschworung
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Die Rolle sozialer Medien

- Soziale Medien gelten als Haupteinfallstor fir
Fehlinformationen
(Nielsen et al., 2020)

- Facebook ist diejenige Seite, die am haufigsten
besucht wurde, bevor Menschen sich alternative
Nachrichtenseiten in den USA oder Deutschland

ansahen G ess et al, 2020, Miiller & Bach, 2021)

« Falsche Informationen verbreiten sich bei Twitter
schnel.ler und Uber mehr Profile als faktische
NaChrIChten (Vosoughi et al., 2018)

Obwohl es Uberall Fehlinformationen qgibt, sind
nicht alle Plattformen g[eich, manche basieren
quasi auf dunkler Partizipation (Frischlich et al., 2022)
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Insgesamt viele neue Gelegenheitsstrukturen fur Desinformationen

« Alternative Nachrichtenmedien wie R7, Sputnik,
Unzensuriert.at, PI News

*  Koordiniertes unauthentisches Verhalten durch
Intragruppen- .
kommunikation Pseudo-User:iinnen (z.B. Internet-Research Agency)

« Alternative Soziale Medien wie Gab, Bitchute
Chanboards, Vkontakte

Interpersonale
Kommunikation

«  Separee-Kanale (z.B. Facebook-Gruppen)

*  Originar private Kanale: Emails, Messenger, Chats

«  Hacking und Doxxing (z.B. Ghostwriter, Fancy Bear)
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« Wir“ gegen

o \Verletzt

Uberlappende, aber nicht deckungsgleiche

Phanomenbereiche

,Die”

Normen des
gegen-
seitigen
Respektes
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Online-
Propaganda

arschworune
- theorien

information

* \erzerrte
Informationen
» \Verletzt
Normen der
Faktizitat und
Begriundbarkeit



Immer wieder aktuelle Anlasse

EU-Bericht

Deutschland steht besonders im
Fokus russischer Desinformation

9.Marz2021,4:59 Uhr | Lesezeit:1min

Ein EU-Bericht spricht von hen 1 Deutschland - sowohl auf politischer
Ebene als auch durch Medien, die dem Kreml nahestehen. (Foto: YURI KADOBNOV/AFP)
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Neuer Angriff der »Ghostwriter« in
Deutschland

Der Verfassungsschutz wamt vor Cyberattacken einer Hackergruppe, hinter der Putins
Militargeheimdienst stecken soll. Nach Beginn des Ukrainekriegs habe es neue Angriffe auf
Ziele in Deutschland gegeben.

5.40 Uhr
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Die Zeitungen der Funke Mediengruppe registrieren Angriffe auf inre webseiten.
Die Ippen-Gruppe wird mit Kommentaren berschwemmt. Ziel sind die
Nachrichten liber den russischen Angriff auf die Ukraine.
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Pro-russische Propaganda / Die
»Querdenken”-Szene findet neue Narrative

Zu Falschinformationen iiber die Corona-Pandemie gesellen sich Verschwdrungs-
Narrative Gber den Russischen Angriff auf die Ukraine: In Telegram- und
b von C¢ kommt h d:

Text: Pia Behme | Ingrid Brodnig im Gespréch mit Mirjam Kid | 08.03.2022
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Was sind denn

nun Fake News?




ol

Seit 2016 zunachst vermehrte Debatte Uber ,Fake news”

This Analysis Shows How Viral
Fake Election News Stories

 Journalistisch gepragter Begriff Outperformed Real News On

Facebook

* V.a. bezogen auf Falschnachrichten e
im Kontext der US- Most Americans Who See Fake

.o L3 L
Prasidentschaftswahl 2016 i Mows Bole
m— An exclusive Ipsos poll co
+ Rasch auch wissenschaftliches INSMHTS
Interesse ®

« "fabricated information that mimics
news media content in form but not
In organizational process or intent”

(Lazer et al. 2018, S. 1094) ke
The s science ﬂf fulﬂe news e |
Addressing fake n mulidsciphnary efiort | *ome masi res Dot tacsbsk-
i el
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Rasch wurde klar; So einfach ist es nicht

« Politiker:innen verwendeten den Begriff als Angriff auf
etablierten Journalismus und in der Tradition der
,Lugenpresse”-Ruferinnen . yoit & Haller, 2017)

* Mediennutzer.iinnen verwenden den Begriff flr alles,
was nicht ihrer Meinung entspricht gipeiro et al. 2017)

» Schlechter Journalismus, Blogs, Falschbehauptungen
alles, was man nicht glaubt icisen & Graves 2017




Mindestens zwel DImensionen . .oe s e 201

YOU ARE FAKE NEWS  NO, YOU ARE
= Fake News als ,,Label” = Politisches
Instrument, um Nachrichtenmedien zu
delegitimieren

= Fake News als ,,Genre” - Gezielt erstellte,
pseudo-journalistische Desinformation
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Selbst das mit dem Genre ist nicht so einfach
(Quandet, Frischlich, Boberg & Schatto-Eckrodt, 2019)
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Aktuell gilt daher oft...

(u.a. de Cock Buning et al,, 2018, Zimmermann & Kohring, 2018, Wardle, 2018)

= Fehlinformation (engl. Misinformation) als

= Uberbegriff fur alle verzerrten Inhalte unabhangig
von der Motivation

=  Qder: FUr unabsichtlich verbreitete
Fehlinformationen

= Desinformation (bzw. disinformation) fur
strategisch verbreitete Inhalte mit
Tauschungsabsicht

= |.d.R. fallen darunter verzerrte Nachrichteninhalte
die als Nachrichten gesetzt wurden

=  Umfasst auch gefalschte Bilder und Videos

18.05.2022 Was ist Fake an 'Fake News'

| Helped Popularize The Term
“Fake News" And Now I Cringe
Every Time | Hear It

After a yearlong battle for its meaning and ownership, "fake news" is now both an
emply slogan and a deeply troubling warning sign.

£ Craig Silverman

‘ BuzrzFead News Madia Editor

Posted on December 31, 2017, at 5:21 pom, ET
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Aber die Grenze bleibt schwammig...

0

= Klar ist jedoch:

* Desinformationen,
Fehlinformationen und Fake
News beschreibt i.d.R.

« Etwas, das falsch ist (oder
zumindest als falsch
wahrgenommen wird)

18.05.2022
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Einflussfaktoren zum
Glauben an
Fehlinformationen und

Verschworungstheorien




Fehlinformationen

» Allgemein: Fehlendes Nachdenken

- Empfanglicher sind Personen, die auf kognitive Fehlurteile
hereinfallen, wenig nachdenken oder fir ,Bullshit”

empfanglich sind (Pennycook & Rand, 2019 ab) Oder sich auf
Emotionen verlassen el et al. 2020)

= Zusatzlich: Inhaltsabhangig ,motivierte” Kognition nqa 1990)

«  Bevorzugung von Inhalten, die unsere Weltanschauung
bestatigen (rarags et al, 2020)

Vertrauen (z.B. in etablierte Medien),
Verschworungsmentalitat aipem et al, 2019)

19
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Verschworungsmentalitat

(Goertzl, 1994, Imhoff & Bruder, 2014, Sutton & Douglas, 2020, van der Linden et al., 2020, Wood et al., 2012)

«  Disposition, generelle Tendenz hinter bedeutsamen
Ereignissen Verschwdrungen zu vermuten

«  Fundamentales (nicht konstruktives) Misstrauen gegenuber
machtvollen Personen und Institutionen

*  Glaube an verschiedene (auch widersprichliche)
Verschworungserzahlungen

«  Auf beiden Seiten des ideologischen Spektrums in den
Extremen verstarkt zu finden

«  Starke des Zusammenhangs asymmetrisch: Rechts > Links
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Welche Folgen hat der
Konsum von
Desinformationen und
Verschworungstheorien?




Desinformationen und Verschworungstheorien konnen dem
Wohlbefinden schaden qyangt et al, 2022)

«  Desinformationen weisen oft Schnittstellen zu Hate Speech
auf: Geruchte Uber Minderheiten, Rassistische Stereotype

etc. (Hameleers et al., 2021, Humprecht, 2019)

« Hate Speech kann traumatische Verarbeitungsprozesse
hervorrufen qeis 2002)

«  Kann zu Desensibilisierung ggu. dem Leid der Opfer, ‘
Vorurteilen und vermindertem Hilfeverhalten beitragen IEYOU'RE DEAD FROM

(Hsue et al., 2015, Soral et al., 2018, Ziegele et al., 2018) I“E“MEBTI" T“K"}ITY

*  Fehlannahmen koénnen (politisches) Verhalten beeinflussen
(Nyhan & Reifler, 2016)
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Verschwdrungsglaube und Demokratie

* Der Konsum von/Glaube an Verschworungserziahlung
kann...

=

= das Vertrauen in demokratische Institutionen
erschittern (van Prooijen et al., 2022)

= die Bereitschaft zu normativer politischer Teilhabe

schwachen (Einstein & Glick, 2015, Kim & Cao, 2016, Pummerer et al.,
2020)

Wer an Verschworungserzahlungen glaubt...
= glaubt Expertiinnen weniger oder genauso sehr wie

Lalen (Lamberty & Imhoff, 2018, Imhoff et al, 2018)
= zweifelt den Klimawandel an yqnsi et al. 2017)

18.05.2022 Was ist Fake an 'Fake News'
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imu:

Verschworungsglaube und zivile Sicherheit

= Verschworungsglaube geht mit einer geringeren
Bereitschaft einher...

. sich an die Corona-SchutzmalRnahmen zu halten
(u.a., Imhoff & Lamberty, 2020)

«  sich am politisch-demokratischen Prozess zu beteiligen
(Jolley & Douglas, 2014)

Zudem:;

*  Assoziiert mit politisch extremen Einstellungen
(Van Proijen et al. 2015)

©  Gewaltbereitschaft  ,npery & Leiser, 2019)

» V.a.wenn Arger (,Ungerechtigkeit”) dazu kommt (e, & paterson,
2020)
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Mégliche Spiralen von Misstrauen und Tauschung ™

(Frischlich & Humprecht, 2021)

*  Polarisierung, Ungleichheit, Fehlverhalten (#maskendeals...)
und Intergruppenkonflikte erschittern das Vertrauen in
Medien, demokratische Institutionen, zwischen sozialen
Gruppen

*  Fehlendes Vertrauen erhéht die Anfalligkeit fur
Fehlinformationen und Verschwérungstheorien

«  Begunstigt die Hinwendung zu alternativen
Nachrichtenmedien, die weiteres Misstrauen schiren

“Trust needs years to built, seconds to break, and forever to repair”

18.05.2022 Was ist Fake an 'Fake News'
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Was kann man tun?

orderung demokratischer
iderstandsfahigkeit in
eiten verzerrter
Information




ol

Unterschiedliche Ansatzpunkte

= Viele verschiedene Definitionen mit

Vor der Exposition unterschiedlichem Schwerpunkt aber immer
mehrere Facetten

(s. u.a., Pangrazio et al., 2020, Reddy et al., 2020)

= In Deutschland oft: Fahigkeit, Medien flr
Information, Kommunikation- und Handlung
einzusetzen g,are 1996)

= Medienkritiktahigkeit (analytische Erfassung
Medien- problematischer Prozesse, Reflexionsfahigkeit, ethisch
kompetenz sozial-verantwortliches Handeln)

= Medienkunde (Wissen um das Mediensystem)
= Zjelorientierung (Rezeptions- und Interaktionsfahigkeit)
= Mediengestaltung (innovative und kreative Nutzung)

Zugrunde-
liegende

Prozesse
angehen
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Unterschiedliche Ansatzpunkte

Vor der Exposition

Zugrunde-
liegende Medien-
Prozesse kompetenz
angehen

18.05.2022

Inokulation

= Analogie zur Immunantwort des menschlichen Korpers

(fir einen Uberblick s. Compton, 2013; Originaltheorie von McGuire, 1961, Tests, u.a.
Pfau et al., 1997, 2005, Pfau & Szabo, 2003)

= Konfrontation mit einer ,schwachen” Dosis eines
Uberzeugungsversuches und Aktivierung des
Jmmunsystems” durch eine wahrgenommene Bedrohung
(das man sich Uberzeugen lassen konnte)

= Starkung der inneren Abwehr gegen Desinformationen
und Verschworungstheorlen (u.a. Banas & Rains, 2010, Basol et al., 2020,

Cook et al., 2017, Lewandowsky & van der Linden, 2021)
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Unterschiedliche Ansatzpunkte

Vor der Exposition Wahrenddessen

= Beliebte Strategie groler Plattformen

= Generelle Warnung kann auch die
Zugrunde- Glaubwurdigkeit etablierter Nachrichten

liegende Medien- Warn- reduzieren

Inokulation o - -
Prozesse kompetenz hinweise = Label scheinen die wahrgenommene

angehen Glaubwirdigkeit spezifischer zu reduzieren
und Verbreitung zu reduzieren, auch wenn

die Effekte eher klein sind

(u.a. Clayton, 2020, Mena, 2020)



Unterschiedliche Ansatzpunkte

Vor der Exposition Wahrenddessen

Zugrunde- Hinweisreize

. . _ W - N
liegende Medien Inokulation arn i

Prozesse kompetenz hinweise Akkuratheit

angehen

= Verbreitung # Glaube

Erinnerung daran, dass es
wichtig ist nur akkurate Inhalte
zu teilen

reduziert das Teilen von
Fehlinformationen — auch
wenn vl. nicht bei allen
gleichermalien

(Pennycook et al., 2021, Roozenbeek et al.,
2021)




Unterschiedliche Ansatzpunkte

Vor der Exposition

Wahrenddessen

Anschliefend

Zugrunde-
liegende Medien-

Prozesse kompetenz
angehen

18.05.2022

Inokulation

Hinweisreize
Warn- i
far

hinweise Akkuratheit

Was ist Fake an 'Fake News'

Debunking

= Schwierig!

Haufige, konkrete, klare,
detalillierte
Wiederlegungen mit
alternativer Erklarung

kénnen helfen ¢,y ierq et

al., 2020, Chan et al., 2017,
Lewandowsky et al., 2020)
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Unterschiedliche Ansatzpunkte

Vor der Exposition Wahrenddessen

Zugrunde- Hi L
] . inweisreize
liegende Medien- : Warn- i
P " ( Inokulation h ) flr
rozesse ompetenz inweise Akkuratheit

angehen
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Debunkings

Anschlielfend

De-
radikalisierung

32



Fazit

18.05.2022

Desinformationen und Verschwérungstheorien
finden in digitalen und vor allem sozialen
Medien neue Gelegenheitsstrukturen

Sie konnen uns alle tduschen — vor allem, wenn
wir unaufmerksam sind, Fehlinformationen
glauben wollen, oder wenn wir uns in einem
Zustand der Empfanglichkeit befinden

Wir sind Desinformationen und
Verschworungserzahlungen aber nicht hilflos
ausgeliefert: Es gibt verschiede Strategien um
zu demokratischer Resilienz im Netz
beizutragen

Aber: Daflr missen wir auch etwas tun und
zwar am besten friihzeitig

Was ist Fake an 'Fake News'



=\Vielen Dank fur Ihre Aufmerksamkeit!

R @ifkw_Imu
B @RiegerTeam
@_DianaRieger
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