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1. Was sind Dark Patterns?

,2Dark Pattern sind User Interfaces, die mit Sorgfalt so gestaltet sind, um Nutzer zu
verleiten etwas zu tun, das sie sonst nicht tun warden. ..."

https://darkpatterns.org/
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Einmalige Lieferung
1457 €

"~ Versand durch: Amazon
Verkauft von: Amazon
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o 1457 €

Sparen Sie bis zu 5% mit
regelmiliiger Lieferung.

= keine Versandkosten

« jederzeit kiindbar

Weitere Informationen
Erhalten Sie es bis Dienstag,
17. November.

Auf Lager.
Menge: 1 |v

Lieferintervall:

3 Monate (Am hiufigsten) -~

| Jetzt einrichten

Automatische Lieferungen, die von

Amazon.de verkauft werden.

Get tailored experiences with diagnostic da.z

Choose your settings, then select “Accept’ to save them. Check the ‘Learn more’ link for info on these settings, how to change them, how
Windows Defender SmartScreen works, and the related data transfers and uses.
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Required: Review your data settings

Personal data laws are changing in the European Union, and we
want to make it easy for you to view some of your data settings.

Please take a few minutes to review these updates and make
choices about some specific data settings.

Here's what we'll ask you to review:

) Our updated Terms, Data Policy and Cookie Policy

Get Started

Facebook @ 2018
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Gefuhlter Druck . Hindernisse . Irrefihrung
(Perceived ?Igce):g::rai‘tni,:rr:? (Hurdles/obstructio E{;ﬁglaek'i% hge)n (Disguise/deceptio
pressure) n) n)
Nutzer fUhlt sich  Keine Entscheidungsmogl Nutzer bemerkt Gestaltung, die
unter Druck Entscheidungs- ichkeiten werden Konsequenzen ubliche
gesetzt, eine maoglichkeit oder unterschiedlich seiner Handlung Erwartungen
bestimmte (mindestens) eine  schwierig gestaltet aufgrund enttauscht bzw.
Handlung (nicht)  Entscheidungs- heimlicher ihnen
vorzunehmen alternative an Anderungen nicht entgegenlauft
weitere
Bedingungen
geknupft
*Nagging *Forced Enrollment +Default/Preselection «Sneak into Basket «Trick Questions
*Confirmshaming <Forced Continuity <Hidden Information <Hidden Costs *Misdirection
*Countdowns *Mandated Choice +Click Fatigue *Hidden *Bait and Switch
*Scarcity *Roach Motel Subscription
«Social Proof *Price Comparison
*Recommendation Prevention
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2. Wirken Dark Patterns?
.Decline . Accept . No Action

4.3% 8.9% 86.8%

oo [reommenes oo Jobarcion

1.9% 2.4% 95.7%

0 — B8IBIL Control 13.2% 15.1% 15.0% 19.5%
B e | = p=.46 p=.49 p=.03
. ;
£ = . _— Scarcity 10.6% 10.8% 18.9% 17.4%
E 34 4% 20.9% p=.39 p=.41 p=.061 p=.19
| Confirmshaming 20.5% 16.4% 21.0% 20.4%
. _ _ _ N
3 5T 3.4% 96.4% p=.02 p=.29 p=.012 p=.03
7.6% 26.4% 54 .6% Social Proof 19.0% 21.0% 21.4% 27.9%
E p=.053 p=.01 p =.009 p <.001
El 13.8% 18.4% 65.7% Hidden Information  30.8% 28.7% 26.7 34.5%
n 0.7% 2.9% 96.5% p <.001 p <.001 p <.001 p <.001
|
I
@ 0.4% 1.8% 97.8%
2.5% 11.9% 85.6%
8§ =
.
G 0.4% 4.5% 95.1%
Q rﬁg\'a S (g\a A (g\a \66\]-:
Utz et al., (Un)Informed Consent Strahilevitz/Luquri, Dark Patterns: Online Manipulation of Consumers
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https://arxiv.org/abs/1909.02638
https://www.law.uchicago.edu/recordings/lior-j-strahilevitz-dark-patterns-online-manipulation-consumers
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3. Wie funktioneren Dark Patterns?

Sie sind sorgfaltig gestaltet, mit
einem festen Verstandnis menschlicher Psychologie und sie haben nicht die
Interessen des Nutzers als Ziel.”

Dark Patterns
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4. Was macht Dark Patterns besonders/gefahrlich?

Mayer is famous for many things at Google, but the

one that always sticks out — and defines her in some

100 99.98 gz 9991 99.97 995 99.64 would note Wi
o = that was how the blue colour you see in Google Mail
707 and on the Google page was chosen.
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5. Sind wir vor Dark Patterns geschutzt?

DSGVO

- kein klares Verbot

- jedoch:
- Verbot von pre-ticked boxes (Erwagungsgrund 32)
- Data protection by design and by default (Art. 25 DSGVO)
- Fairness-Prinzip (Art. 5 DSGVO)

Information Commissioner’s Office (ICO) (UK)
- Age Appropriate Design Code (2020): “Do not use nudge techniques to lead or encourage
children to provide unnecessary personal data or turn off privacy protections.”

Europaischer Datenschutzausschuss (EDSA) (EU)
- Guidelines on Consent (4/2019, v2): “dark patterns ... are contrary to the spirit of Article 25”

Dark Patterns


https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/13-nudge-techniques/
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
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Was sind Dark Patterns: Lenkende Design Interfaces
Wirken Dark Patterns: Ja
Wie funktionieren Dark Patterns: Nutzen Entscheidungsschwachen aus

Was macht Dark Patterns besonders/gefahrlich: A/B-Testen

o kO DdpD -~

Sind wir vor Dark Patterns geschutzt: Es konnte besser sein

Danke fiir lhre Aufmerksamkeit!

Dark Patterns
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Quirin Weinzierl, ass. iur., LL.M. (Yale)

- DaPDe Projektkoordinator

- Forschungsreferent im
Programmbereich ,Transformation des
Staates in Zeiten der Digitalisierung®

- Forschungsschwerpunkt: Recht der
Digitalisierung, insb.

DaPDe - Dark Pattern Detection
Project
- Ziele:
» Erforschung, Aufschlisselung und
Aufklarung Uber Dark Patterns
* Entwicklung von Methoden zur
automatisierten Erkennung von

Verhaltenswissenschaft und | Dark Patterns
Plattformen » Dark Patterns Detection App
- Kontakt: * Rechtliche Antworten auf Dark
« E-Mail: weinzierl@foev-speyer.de Patterns fur besseren Schutz von
o Twitter: @QuirinWeinzierl Verbraucher:innen

dopde - Website: https://dapde.de/de/

Dark Pattern
Detection Project

Gefordert durch:
* Bundesministerium
der Justiz und .
4 fir Verbraucherschutz UNIVERSITAT
Deutsches Forschungsinstitut HEIDELBERG

fiir ffentliche Verwaltung /LIIVI i; I
S| 38¢
Proj; a 3
rojekttriger Bundesanstalt i e Hesrhdiars

® i i fgrun
fiir Landwirtschaft und Ernahrung 3‘;, D‘quu:hen Bundestages
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