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1. Entscheidungsmanipulation durch “Dark Patterns”

,Dark Pattern sind User Interfaces, die mit Sorgfalt so gestaltet sind, um
Nutzerinnen dazu verleiten etwas zu tun, das sie sonst nicht tun wurden.”

https://darkpatterns.org/
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2. Wirken Dark Patterns?
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https://arxiv.org/abs/1909.02638
https://www.law.uchicago.edu/recordings/lior-j-strahilevitz-dark-patterns-online-manipulation-consumers
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3. Wie funktionert Entscheidungsmanipulation durch Dark Patterns?
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Kinder und Jugendliche

1. Wahrnehmung ist auf Neues ausgerichtet

2. Formen emotionale Bindungen mit fiktiven Figuren und vertrauen diesen
3. Sprechen besonders auf Belohnungen und positive Verstarkung an

4. Denken konkret, nicht abstrakt

5. Verstehen abstrakten, nicht-gegensténdlichen Wert nicht (etwa In-Game-Geld)
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4. Was macht Dark Patterns besonders/geféihrlich?

Mayer is famous for many things at Google, but the

one that always sticks out — and defines her in some

that was how the blue colour you see in Google Mail

and on the Google page was chosen.
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5. Sind wir vor Entscheidungsmanipulation durch Dark Patterns geschiitzt?

Verfassungsrecht
- Grundgesetz: Grundrecht auf ,informationelle Selbstbestimmung” (Art. 2 1iVm 11 GG)
- EU-GRCh: ,Daten dirfen nur ... mit Einwilligung ... verarbeitet werden” (Art. 8 Il GRCh)

DSGVO
- kein klares Verbot von Manipulation und Dark Patterns
- jedoch: Verbot von pre-ticked boxes (Erwégungsgrund 32), Fairness-Prinzip (Art. 5)

Information Commissioner’s Office (ICO) (UK): Age Appropriate Design Code (2020)
“Do not use nudge techniques to lead or encourage children to provide unnecessary
personal data or turn off privacy protections.”
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1. Wie funktioniert Entscheidungsmanipulation: Lenkende Design Interfaces (Dark
Patterns)

Wirken Dark Patterns: Ja
Wie funktionieren Dark Patterns: Nutzen Entscheidungsschwdchen aus

Was macht Dark Patterns besonders/gefdhrlich: A/B-Testen

o &~ W N

Sind wir vor Dark Patterns geschutzt: Es konnte besser sein

Danke fiir Ihre Aufmerksamkeit!
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