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„Dark Pattern sind User Interfaces, die mit Sorgfalt so gestaltet sind, um 
NutzerInnen dazu verleiten etwas zu tun, das sie sonst nicht tun würden.“

https://darkpatterns.org/

1. Entscheidungsmanipulation durch “Dark Patterns”

https://darkpatterns.org/
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Utz et al., (Un)Informed Consent Strahilevitz/Luguri, Dark Patterns: Online Manipulation of Consumers

2. Wirken Dark Patterns?

https://arxiv.org/abs/1909.02638
https://www.law.uchicago.edu/recordings/lior-j-strahilevitz-dark-patterns-online-manipulation-consumers
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3. Wie funktionert Entscheidungsmanipulation durch Dark Patterns?
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Kinder und Jugendliche

1. Wahrnehmung ist auf Neues ausgerichtet

2. Formen emotionale Bindungen mit fiktiven Figuren und vertrauen diesen

3. Sprechen besonders auf Belohnungen und positive Verstärkung an

4. Denken konkret, nicht abstrakt

5. Verstehen abstrakten, nicht-gegenständlichen Wert nicht (etwa In-Game-Geld)
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4. Was macht Dark Patterns besonders/gefährlich?



5. Sind wir vor Entscheidungsmanipulation durch Dark Patterns geschützt?
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DSGVO
- kein klares Verbot von Manipulation und Dark Patterns
- jedoch: Verbot von pre-ticked boxes (Erwägungsgrund 32), Fairness-Prinzip (Art. 5)

Information Commissioner’s Office (ICO) (UK): Age Appropriate Design Code (2020)
“Do not use nudge techniques to lead or encourage children to provide unnecessary 
personal data or turn off privacy protections.”

Verfassungsrecht
- Grundgesetz: Grundrecht auf „informationelle Selbstbestimmung” (Art. 2 I iVm 1 I GG)
- EU-GRCh: „Daten dürfen nur … mit Einwilligung … verarbeitet werden“ (Art. 8 II GRCh)

https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/13-nudge-techniques/
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Danke für Ihre Aufmerksamkeit!

1. Wie funktioniert Entscheidungsmanipulation: Lenkende Design Interfaces (Dark 

Patterns)

2. Wirken Dark Patterns: Ja

3. Wie funktionieren Dark Patterns: Nutzen Entscheidungsschwächen aus

4. Was macht Dark Patterns besonders/gefährlich: A/B-Testen

5. Sind wir vor Dark Patterns geschützt: Es könnte besser sein
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DaPDe - Dark Pattern Detection Project
- Ziele

- Erforschung, Aufschlüsselung und 
Aufklärung über Dark Patterns 

- Entwicklung von Methoden zur 
automatisierten Erkennung von 
Dark Patterns

- Dark Patterns Detection App
- Rechtliche Antworten auf Dark 

Patterns für besseren Schutz von 
Verbraucher:innen

- Website: https://dapde.de/de/

Quirin Weinzierl, LL.M. (Yale)
- DaPDe Projektkoordinator
- Forschungsreferent im 

Programmbereich „Transformation des 
Staates in Zeiten der Digitalisierung“

- Forschungsschwerpunkt Recht der 
Digitalisierung, insb.

- Verhaltenswissenschaft
- Plattformen

- Kontakt
- E-Mail: weinzierl@foev-speyer.de
- Twitter: @QuirinWeinzierl

https://dapde.de/de/
mailto:weinzierl@foev-speyer.de
https://twitter.com/QuirinWeinzierl
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